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Resumo

A comunicacdo sem fios € uma tendéncia atual no ambiente industrial e nessa tendén-
cia temos o WirelessHART como uma das principais tecnologias. Com essa situagao, é
natural que melhorias no desempenho dessa tecnologia sejam buscadas e um dos prin-
cipais caminhos para isso passa pelo desenvolvimento de algoritmos de escalonamento
e roteamento. A primeira contribuicio dessa tese é uma revisdo da literatura sobre as
principais solucdes em escalonamento e roteamento desenvolvidas especificamente para
a tecnologia WirelessHART. Porém, a principal contribuicao dessa tese € proposi¢cao de
um novo algoritmo de escalonamento de mensagens em redes WirelessHART, chamado
Escalonamento Flow, que objetiva melhorar aspectos de flexibilidade e de utilizacdo do
superframe. Como terceira contribuicao, foi desenvolvido e utilizado, com propdsito de
valida¢do, um médulo de simulag@o para o Network Simulator 3 (NS-3), que modela as-
pectos como posicionamento, atenuagdo de sinal e consumo de energia, além de prover
simulacdes mais precisas por meio de configuragdes de erro individuais para cada link.
Este médulo também possibilita a geragdo do superframe de escalonamento a partir do
grafo de roteamento utilizando os algoritmos Flow e Han. Para a validacdo do novo algo-
ritmo sao realizados experimentos comparativos entre o algoritmo Han e algoritmo Flow,
avaliando critérios de alocacdo de links, delay e taxa de ocupacdo de superframe. Para
validag@o da camada fisica do médulo de simulagdo, o escalonamento e o roteamento sao
configurados estaticamente e foram desenvolvidos experimentos de confiabilidade e con-
sumo de energia com topologias validadas na literatura e com variacdes de probabilidades
de erro.

Palavras-chave: Redes Sem fios, WirelessHART, Escalonamento, Roteamento, Network

Simulator 3.






Abstract

Wireless Communication is a trend in the industrial environment nowadays and on
this trend, we can highlight the WirelessHART technology. In this situation, it is natural
the search for new improvements in the technology and such improvements can be rela-
ted directly to the routing and scheduling algorithms. In the present thesis, we present a
literature review about the main specific solutions for Routing and scheduling for Wire-
lessHART. The thesis also proposes a new scheduling algorithm called Flow Scheduling
that intends to improve superframe utilization and flexibility aspects. For validation pur-
poses, we develop a simulation module for the Network Simulator 3 (NS-3) that models
aspects like positioning, signal attenuation and energy consumption and provides an link
individual error configuration. The module also allows the creation of the scheduling su-
perframe using the Flow and Han Algorithms. In order to validate the new algorithms,
we execute a series of comparative tests and evaluate the algorithms performance for link
allocation, delay and superframe occupation. In order to validate the physical layer of
the simulation module, we statically configure the routing and scheduling aspects and
perform reliability and energy consumption tests using various literature topologies and

error probabilities.

Keywords: Wireless Networks, WirelessHART, Scheduling, Routing, Network Si-

mulator 3
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Capitulo 1

Introducao

Redes de sensores sem fios sdo uma tendéncia em comunicagdo de dados, sendo apli-
cadas nas mais diversas dreas, incluindo biomedicina, automagao residencial, monitora-
mento ambiental e monitoracdo por video [Costa & Guedes 2010]. Consequentemente,
os ambientes industriais também estdo se beneficiando de tal tecnologia, visando os be-
neficios providos pela mesma como, por exemplo, economia de cabos e flexibilidade. O
foco principal desta tese € o estudo de desempenho e confiabilidade de Redes Industriais
de Sensores Sem Fios. Mais especificamente, o estudo de protocolos de escalonamento
de mensagens em redes tipos WirelessHART.

A rede de comunicacdo sem fios aplicada ao ambiente industrial € denominada nesta
tese de Rede Indutrial de Sensores Sem Fios (RISSF), sendo esta formada por trés ele-

mentos basicos:

e Sensores: Dispositivos que medem as varidveis envolvidas no processo, tais como:
temperatura, nivel, pressao etc.

e Atuadores: Dispositivos que realizam acdes para modificar as varidveis do processo
e se obter o comportamento desejado.

e Controladores: Elementos que, a partir dos dados obtidos pelos sensores, da estra-
tégia de controle que se deseja aplicar e dos comandos dos operadores do sistema,
determinam dinamicamente as a¢des dos elementos do sistema para que o objetivo

do processo de producdo seja atingido.

Atualmente hd, basicamente, dois padroes para o RISSF: O WirelessHART [(IEC)
2010] e 0o ISA100 [(IEC) 2012]. Ambas utilizam o padrdao IEEE802.15.4 como camada
fisica. O WirelessHART € uma evolucdo da tecnologia de HART (que € tradicionalmente
cabeada) publicada na especificacdo HART 7.1 e teve seu padrao aprovado pela IEC no
inicio de 2010. O ISA100 Foi publicada em 2009 pela International Society of Automation
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(ISA) e foi projetada para com base em necessidade de escalonamento dos usudrios € ndo
em uma tecnologia preexistente como feito com o WirelessHART.

Com o objetivo de descrever os principais desafios das redes industriais, este capitulo
introdutdrio aborda um breve histdrico das RISSF, a importancia da utilizacdo deste tipo
de rede e os desafios enfrentados no atual contexto dessa tecnologia. Por fim, serdo apre-
sentados os objetivos, a motivacdo e as contribui¢des da presente tese, bem como este

documento serd organizado nos capitulos subsequentes

1.1 Historico das Redes Industriais sem fios

As redes de chao-de-fabrica sdo as que operam no nivel das plantas industriais, forne-
cendo a comunicagdo entre os dispositivos mais bésicos (sensores, atuadores) e os dispo-
sitivos de alto nivel (controladores 16gico programdveis e computadores de supervisao).
Quando comparadas com as redes de computadores tradicionais, as redes de chio-de-
fabrica apresentam diferencas principalmente associadas aos dados transmitidos, padrao
de trafego, confiabilidade das aplicagdes e exigéncias rigidas de tempo real (tempo real
firme) [Gungor & Lambert 2006]. Em um ambiente tipicamente industrial, as informa-
coes a serem monitoradas estdo relacionadas com o estado dos equipamentos (ligado,
desligado, ocioso, bloqueado), alarmes e varidveis de processos. Em geral, essas informa-
¢oes sdo transmitidas por pacotes de dados cujo tamanho € inferior a 100 bytes, enquanto
que as taxas de transmissdao sdo limitadas a algumas centenas de kilobits por segundo
[Silva et al. 2010a]. Por outro lado, em uma rede local de propdsito geral, os pacotes
de dados sdo superiores a 100 bytes e as taxas de transmissdo podem chegar a 10 Gbps
[Lin et al. 2009]. Em relacao aos intervalos de transmissao em uma aplicacao industrial é
comum os dispositivos serem configurados com intervalos de 1 a 4 segundos (aplicacdes
de controle de processos) a alguns minutos (aplicacdes de monitoramento). Em geral, os
intervalos de transmissdo tém taxa constante com exce¢do dos alarmes, que dependem de
varidveis estocdsticas. Finalmente, a confiabilidade fim-a-fim é um dos principais itens
a ser considerado pelas aplicagdes industriais. De modo geral, a comunicagdo entre os
dispositivos de chio-de-fébrica e as aplicacdes de gerenciamento deve atender requisitos
rigidos de confiabilidade e determinismo [Sauter et al. 2011]. Em uma rede de compu-
tadores tradicional, requisitos de confiabilidade e tempo real s@o mais relaxados quando
comparado com as exigéncias das aplicagdes industriais. Outra caracteristica antagdnica
estd relacionada com o periodo no qual as instalacdes dessas redes sdo validas. Em uma
rede de chao-de-fébrica € esperado que sua estrutura seja utilizada por um periodo de pelo

menos até 10 anos, enquanto que em uma rede tradicional esse periodo € de aproximada-
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mente 3 anos [Sauter 2010].

A diferenca entre as redes de chio-de-fdbrica e as redes tradicionais sdo dadas prin-
cipalmente pela limitacao das tecnologias utilizadas e dos requisitos das aplica¢des. En-
tretanto, o avango tecnoldgico tem criado uma estrutura adequada para estender as redes
originalmente projetadas para serem instaladas em escritorios (Ethernet e solugdes sem
fio) de ambientes industriais. Para compreender melhor esse contexto é necessario ob-
servar toda a evolugdo das redes de chao-de-fabrica, desde as tecnologias mais primitivas
até a utilizagcdo das redes sem fio. A Figura 1.1 € um exemplo de tal abordagem, em que

as diferentes tecnologias de comunicagdo para redes de chiao-de-fébrica sdo organizadas
cronologicamente de acordo com essa evolugdo.

‘WISA ’ ‘IEEE802.15.4—2006’ ‘ISA100.11a’ ‘ISA100.1‘Ia(IEC)’
IEEE : :
802.15.4 : : WIA-PA * |WIAPA(EC)|
. : H o 3 ’o.‘ %
e
2003 2004 ’ 2005 2006, 2007 & +,2008 2009 2010 « 2011 2012 +*2015

. o

e Atualizagéo Esperada
WirelessHART (IEC)

Figura 1.1: Evolucao das redes de Chao-de-Fébrica.

1.1.1 Primeiras Tecnologias

Embora a origem das redes de chdo-de-fabrica datam de 30 anos atrds, os conceitos
por trds dessas redes sdo muito mais antigos e remontam as redes Telex e as primeiras

tecnologias usadas nas redes de telecomunicagdes (V.21 e X.21) [Sauter 2005]. A evolu-

cdo dos microprocessadores permitiram que esses sistemas migrassem de uma arquitetura
analdgica para uma arquitetura digital, tornando-se possivel o desenvolvimento de tecno-
logias com maiores taxas de transmissao. As redes de chiao-de-fabrica foram criadas com
a finalidade de disponibilizar as informacdes presentes no mais baixo nivel das plantas
industriais para toda a companhia. Essa demanda resultou em um modelo hierdrquico
representado pela piramide da automacgdo, como descrito na Figura 1.2. Nesse modelo,
as camadas inferiores sdo interligadas pelas redes de chao-de-fabrica, enquanto que as

camadas superiores estdo sob influéncia das redes corporativas. A comunicagdo entre as
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redes de chdo-de-fabrica e as redes corporativas sdo geralmente realizadas nas camadas

intermedidrias através de dispositivos especificos para essa finalidade.

Redes Corporativas

Redes de Chao-de-Fdbrica

Figura 1.2: Piramide da automacao - modelo hierdrquico representando os diversos niveis
da automacao industrial.

Durante as décadas de 80 e 90, diversas solugdes proprietrias para redes de chao-
de-fabrica foram desenvolvidas. Essas solucdes eram dedicadas a aplicacdes especificas
e redes de diferentes fabricantes eram incompativeis. A maioria dessas solugdes pro-
prietdrias desaparecem devido a inviabilidade econdmica de manter um protocolo muito
especializado para um nicho especifico de aplicacdes [Thomesse 2005]. Motivado por
tal contexto, surgiu a necessidade de uma padronizagdo internacional das redes de chao-
de-fabrica. Se analisarmos a evolu¢do dessas redes do ponto de vista da padronizagao,
¢é possivel perceber a influéncia direta do modelo OSI/ISO (Interconexdo de Sistemas
Abertos/Organizacdo Internacional para Padroniza¢do). Esse modelo serviu de base para
que protocolos fossem desenvolvidos com a finalidade de comunicar redes de diferentes
fabricantes. Um dos primeiros protocolos desenvolvidos foram o MAP e Mini-MAP. En-
tretanto, a complexidade de implementac¢do inviabilizou a sua utilizagdo em larga escala
[Schutz 1988].

No geral, a tentativa de criar um protocolo universal para as redes de chio-de-fabrica
fracassou. Essa busca tecnoldgica durou aproximadamente 16 anos (1986-2002) [Felser

& Sauter 2002]. As tentativas para padronizar uma solu¢@o universal tornaram-se uma
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questao politica, em que cada pais desejava garantir sua solucdo como a universal, do que
uma discussao técnica. Inicialmente, Franca (FIP) e Alemanha (PROFIBUS) disputaram
a escolha da solugdo universal para as redes de chdao-de-fabrica. Obviamente, cada pais
defendia sua propria solu¢do. Entretanto, o FIP e o PROFIBUS propuseram padrdes que
se complementavam. O primeiro utilizava uma solugdo centralizada, enquanto que o se-
gundo prop6s uma solugdo distribuida. Algumas tentativas foram feitas com o objetivo de
incrementar o PROFIBUS com as funcionalidades propostas pelo FIP e vice-versa (ISP,
WorldFIP). Em 1995, diversas empresas, na sua grande maioria empresas americanas,
decidiram ndo esperar por uma solucao universal oriunda da combinacdo entre o FIP e
PROFIBUS, criando a defini¢cdo de um novo protocolo, o Foundation Fieldbus. Naquele
momento, os paises europeus que detinham tecnologias nacionais para redes de chio-de-
fabrica estavam receosos de que suas solugdes nao pudessem se tornar padrdes universais.
Do ponto de vista econdmico ndo era vidvel desenvolver um novo protocolo “do zero” que
nao fosse compativel com as respectivas solucdes nacionais. Dessa forma, o Comité Eu-
ropeu de Normalizacdo Eletrotécnica (CENELEC) compilou todos os padrdes nacionais
europeus para um unico documento, onde cada padrdo € visualizado com uma parte iso-
lada ou um sistema independente. Em paralelo, a Comissao Eletrotécnica Internacional
(IEC), através da Foundation Fieldbus, criou sua prépria especificacdo. A coexisténcia do
padrdo europeu com a especificacdo do IEC criou um cenério conhecido como a ‘““guerra
das redes de chao-de-fabrica”. No final, o objetivo de criar um protocolo universal para
as redes de chdo-de-fabrica foi abandonado com o surgimento dos padrdes IEC 61158 e
IEC 61784, os quais acomodavam todos protocolos de redes de chao-de-fabrica existen-
tes [Felser 2002]. E importante lembrar que nessa época todos os referidos protocolos

usavam cabos como meio de transmissao.

1.1.2 Eliminac¢do do cabeamento e vantagens das RISSF

O surgimento das tecnologias de redes industriais sem fio foi uma evolucdo natural
das primeiras tecnologias de comunicacdo industrial desenvolvidas, que usavam cabos
como meio de transmissdo. A proposta de eliminar o cabeamento e utilizar um novo pa-
radigma na transmissao dos dados em ambientes industriais ndo € recente, por exemplo,
[Lessard & Gerla 1988] desenvolveram um dos primeiros trabalhos nessa drea na tentativa
de comunicar dispositivos industriais por infravermelho. Com a evolucdo das tecnologias
de comunicac¢do, novos mecanismos foram desenvolvidos para garantir a confiabilidade
das redes sem fio (modula¢do e codificacdo, escalonamento deterministico, saltos de ca-

nais e topologias redundantes), tornando sua utilizagdo acessivel aos ambientes industriais
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[Gungor & Hancke 2009] [Han et al. 2011a].

Antes dominio dos sistemas de comunicacdo cabeados como os protocolos founda-
tion fieldbus e o HART, o ambiente industrial vem sendo modificado a medida que as
tecnologias sem fios progridem no sentido de prover as mesmas vantagens das sistemas
cabeados, com a adi¢do das suas vantagens naturais. Segundo [Akerberg, Gidlund, Lenn-
vall, Neander & Bjorkman 2011], as maiores vantagens das redes sem fios aplicadas na

inddstria seriam o custo, a flexibilidade, as novas aplicacdes e a disponibilidade.

A minimizacdo dos custos de produ¢do é uma constante dentre os investidores, € o
incentivo para a adocdo de RISSF nos processos de automacgao € a facilidade e o baixo
custo de instalacdo em relagdo a contrapartida cabeada. Segundo [Akerberg, Gidlund,
Lennvall, Neander & Bjorkman 2011] o custo de instalagdo de cabos em uma nova planta
industrial, esta na faixa de 200 ddlares por metro e salta para 1000 délares por metro em
instalacdes offshore. Além disso, cabos envelhecem, falham ou quebram, necessitando de
servicos de inspecdo, testes e diagndsticos de problemas, além de custos, mao de obra e
materiais para eventuais melhorias na infraestrutura. Segundo [Colpo & Mols 2011], o
uso de equipamentos sem fio pode reduzir os custos de instalacao entre 50-90%, quando

comparados com cendrios em que dispositivos cabeados sdo utilizados.

Quanto a flexibilidade, muitas varidveis de processo secunddrias sdo dificilmente me-
didas, e equipamentos giratdrios criticos ainda sdo nao instrumentados. Com a utilizag@o
das RISSF, foi possivel se obter informagdes que antes era economicamente inviavel, de
tal modo que estes novos dados podem ser utilizados para melhorar o processo com rela-
¢do a quantidade e a qualidade, com a finalidade de reduzir a chance de falhas mecéanicas.
Além disso, as RISSF permitem a medi¢ao de varidveis temporariamente sem a necessi-

dade da instalacdo de cabos adicionais.

Podemos destacar também as novas aplicacdes possibilitadas pelo uso das RISSFs
como por exemplo robds atuadores moveis, localizacao de recursos, seguranca, e interli-
gacao de sistemas de controle remotos ou isolados, controle sem fio da planta e conecti-

vidade com equipamentos selados ("sealed-for-life"equipments ).

Aplicacdes industriais necessitam de disponibilidade e determinismo para evitar con-
sequéncias graves como danos a integridade fisica de funciondrios, explosdes e perdas
materiais. As RISSF oferecem redundancia e capacidade de manutencao preventiva e re-
cuperacao de falhas. Isso pode ser atingido por utilizar redes em malha, possibilitando a

criacdo de rotas redundantes e sistemas de controle.
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1.2 Desafios atuais para as RISSF

Apesar das vantagens mostradas anteriormente, [Akerberg, Gidlund, Lennvall, Nean-
der & Bjorkman 2011] afirma que alguns requisitos importantes ndo podem ser encontra-
dos de maneira eficiente na implementacdes atuais ou até mesmo ndo existam nas RISSF
de larga escala implantadas. Para que as RISSF sejam adotadas, elas devem atender todos
os requisitos atendidos pela sua contrapartida cabeada, uma vez que os investidores nao
tém interesse em manter duas estruturas paralelas com a mesma funcao. Os desafios que
podemos ressaltar sdo prote¢do de pessoas e estrutura, seguranca de dados, disponibili-
dade, laténcia, falta de suporte a atuadores, integracao ao sistema ja existente, tamanho da

rede, coexisténcia com outras tecnologias, colisdes de transmissao e consumo de energia.

1.2.1 Seguranga fisica

A seguranca de pessoas, do ambiente e da propriedade deve ser sempre uma priori-
dade. Nos processos de automacdo, algumas func¢des sdo de seguranga critica por na-
tureza, mas ndo sdo a maioria. Isto ndo significa que apenas as fun¢des de seguranca
criticas sejam cuidadosamente projetadas desenvolvidas e validadas, uma vez que o fun-
cionamento da planta depende do funcionamento adequado (dentro das especificagdes) de
todo o sistema. Mesmo uma funcionalidade ndo sendo critica em relagdo a seguranca, po-
dem haver perdas considerdveis caso os equipamentos nao sejam projetados para reduzir
o risco de situagdes perigosas ou fora de controle. A prevengao de situacdes descontrola-
das é extremamente importante, por exemplo, se o valor de referéncia para uma valvula
nao pode ser transmitido, tal valvula deve retornar a um estado seguro depois de um certo
tempo de espera. Este tempo é determinado pelo quanto este processo pode tolerar o mau
funcionamento do atuador antes de se entrar em um estado perigoso, podendo variar de
milissegundos a segundos. Além disso o sistema de controle deve detectar falha na comu-
nicacdo do sistema e sinalizar tal falha, de modo que os outros equipamentos dependentes
deste processo evitam situacdes de perigo provocadas pela propagagao do erro.

Um dos piores cendrios que podem ocorrer € o de inconsisténcia entre a situacao real
da planta e o que € percebido pelo sistema de controle e pelo operador. Isto implica que
ciclos de trabalho muito pequenos, com o intuito de poupar energia, podem fazer com
que o sistema de controle e os operadores ndo tenham sinais de keep alive suficientes
do dispositivos ou manter a taxa de atualizacdo necessdria. Um trabalho em comunica-
cdo critica de seguranca com WirelessHART foi realizado em [Akerberg, Reichenbach

& Bjorkman 2010] e o resultado principal é o de que RISSF s devem ter comunicagdo
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sincronizada e deterministica no uplink e downlink para se evitar falsos positivos quanto

aos timeouts de falha.

1.2.2 Seguranca de Dados

Como o sinal de comunicacdo € transmitido pelo ar, qualquer dispositivo de rede
que esteja no alcance do radio conseguird captar o sinal. Assim, torna-se fundamental a
utiliza¢do de um nivel elevado de seguranca na tentativa de evitar o acesso indevido a in-
formacdes sigilosas. No extremo, pessoas ndo autorizadas podem aproveitar da auséncia
de seguranca para injetar pacotes nocivos a rede com o intuito de realizar algum ataque
ou roubar informacdes [Kai-Di Chang 2012].

A maioria das informagdes transmitidas por um dispositivo de campo € normalmente
um valor normalizado do processo medido, que vai de 0 a 100% da escala do instrumento
de medicdo e, em alguns casos, com a unidade de medida. O sistema de controle coleta
sinais do estado do processo e, com base nesses sinais € na estratégia de controle, trans-
mite os valores de referéncia para os atuadores. Entretanto, o ponto principal é que esta
informacao transmitida ndo é confidencial. As informacdes confidenciais sdo as estraté-
gias de controle contidas no sistema de controle e nao sdo transmitidas aos dispositivos
de campo. Contudo, do ponto de vista da seguranca de informacdo, autenticidade, in-
tegridade, disponibilidade e irretratabilidade (ndo repudiacdo) sdo objetivos importantes
da seguranca. Segundo [Akerberg, Gidlund, Lennvall, Neander & Bjorkman 2011], na
situacdo atual das RISSF a confidencialidade, autenticac@o e integridade sdo fornecidos.
Mas otimizagdes podem ser feitas com respeito a seguranga para a economia de energia,
laténcia e overhead de seguranca.

Outro desafio que podemos ressaltar € o de como integrar os mecanismos de segu-
ranga no sistema de automagdo como um todo, realizando um gerenciamento de chaves

de seguranca e controlando de maneira segura a reposi¢ao de dispositivos na rede.

1.2.3 Disponibilidade

O uso de tecnologias de comunicacdo sem fio em ambientes industriais sempre foi
visto com grande ceticismo por parte das companhias. Esse cendrio foi criado principal-
mente pela baixa confiabilidade do canal de comunicag¢do, haja vista que os equipamentos
sdo instalados em dreas sujeitas a influéncia de agentes externos (ruidos, interferéncias,
clima adverso, obstdculos naturais), que podem provocar erros em taxas superiores aos
das tecnologias cabeadas [Bai & Atiquzzaman 2003]. Outros erros no canal de comu-

nicacdo sdo decorrentes da atenuacdo do sinal (motivada principalmente pela perda de
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poténcia devido a distancia entre o emissor e receptor) € do fendmeno de multiplos ca-
minhos (devido a reflexao, difracao e dispersao do sinal transmitido, multiplas cépias do
dado podem sofrer interferéncia construtiva ou destrutiva na recep¢ao).

Em geral, erros em comunicacdes sem fio sdo transientes, ou seja, o canal de co-
municagdo fica ruim por um tempo e depois retorna a normalidade. Por outro lado, em
tecnologias cabeadas o erro mais frequente é o permanente, devido a falhas nos cabos,
conectores ou outros componentes. Um segundo ponto a ser levado em considera¢io na
insercdo de tecnologias de comunica¢do sem fio em ambientes industriais estd relacionado
a natureza do meio de propagacao.

Tendo essa situacdo, a disponibilidade da rede é de grande importancia na producdo
industrial em grande escala. Mesmo erros de transmissdo passageiros podem causar inter-
rupg¢Oes na producdo. Isto se deve principalmente porque o processo precisaria ser parado
de maneira controlada no caso de um problema de comunicacdo e necessitaria de va-
rias horas para atingir novamente o nivel de producdo maximo. Redes auto estruturantes
(self-healing) sdo atraentes para a automacao industrial por diversos motivos como, por
exemplo, redundancia e disponibilidade.

Entretanto, € comum na literatura que o protocolo de roteamento das redes industriais
lide com topologias em malha contendo milhares ou dezenas de milhares de nds. Além
disso, também € assumido que os dispositivos sdo alimentados por baterias, o que torna
relevante protocolos de roteamento que levem em consideracdo o nivel de energia das
estagdes para o balanceamento da carga de dados sobre os nés de maneira adequada. Se-
gundo [Akerberg, Gidlund, Lennvall, Neander & Bjorkman 2011], a primeira afirmagao
nao € correta, uma vez que, apesar de que haja milhares de dispositivos para se comu-
nicar em uma planta, eles ndo pertencem a mesma rede com respeito a disponibilidade.
Os n6s sdo distribuidos por um conjunto de controladores de processos, divididos em di-
versas secOes de processos, de modo a ndo parar completamente a produgdo em caso de
falhas. Além disso, protocolos de roteamento otimizados para poupar energia podem ter
severos impactos negativos na laténcia e na performance da comunicagcdo em tempo real
em redes em malha no caso de links com desvanecimento. Na automacgdo industrial, as
redes em malha podem se beneficiar das alteracdes rdpidas no roteamento, no caso de

desvanecimento, por exemplo, enquanto ainda atendam aos requisitos de tempo real.

1.2.4 Laténcia/Retransmissao

Devido a natureza da automacao industrial, os dados transmitidos em redes de campo

sdo vdlidos por um curto periodo de tempo. Caso o dado seja entregue com um atraso
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relevante, o este dado pode perder sua utilidade para a maioria dos sistemas em tempo
real. Portanto, novos dados produzidos devem ser propagados pela rede, ao invés de
se garantir a entrega de todos os pacotes mais antigos. Esta é uma importante 4drea de
pesquisa, especialmente em RISSF, onde podem existir redes em malha, multi-hop e co-
municagdo sincrona bidirecional entre nés. Além disso, sistemas de automagao devem
instalar dados de configuracdo em dispositivos de campo tanto na fase de inicializacdo da
rede quanto durante a operagdo, sendo feito de maneira fim-a-fim com suporte a retrans-
missao e confirmagao para se evitar perda de informag¢des. Para se diminuir o nimero de
retransmissoes, nas RISSF € possivel utilizar técnicas de controle de erros como a cor-
recdo antecipada (Forward Error Correcting-FEC), que codifica de maneira redundante
os dados utilizando um cddigo corretor de erro [Li et al. 2010]. Nas redes baseadas no
padrao IEEE 802.15.4, o FEC foi omitido devido ao alto consumo de energia na operagao
de decodificacdo. No entanto, usando o FEC, o consumo global de energia vai se tor-
nar menor, uma vez que serd gasto menos energia com retransmissoes e reescalonamento
[Vuran & Akyildiz 2009].

Com relagdo ao aspecto das retransmissdes em redes em malha e situacdes de mul-
tihop, € necessério que os dados sejam entregues na ordem correta. Podem ocorrer casos
em que dados ndo sejam recebidos na ordem correta caso pacotes em atraso nao sejam
descartados na malha antes da chegada do novo dado periddico. As consequéncias po-
dem ser considerdveis, uma vez que estas informagdes sdo utilizadas, por exemplo, para

iniciar/parar um motor elétrico.

1.2.5 Falta de suporte a atuadores

Uma grande vantagem das RISSF € a de que ndo € necessdrio o cabeamento de cada
sensor e atuador ao controlador. Normalmente, diferentes secdes do processo sao distri-
buidas por varios, e por vezes redundantes, controladores para a evitar que uma falha em
uma parte do processo afete outras se¢des. A razdo principal € a de limitar as consequén-
cias em caso de falha, e aumentar a disponibilidade da planta através de buffers de dados
entre as diferentes se¢des do processo. Contudo, os atuadores ganhariam a mesma vanta-
gem dos controladores em relacao a este caso. Hoje em dia, a maioria dos padrdes nao da
suporte a atuadores (permitem apenas leitura de sensores) e, portanto, limita a suas van-
tagens, uma vez que uma estrutura paralela para atuadores deve ser projetada, instalada
e mantida. Isso, por fim, também reduz os beneficios da RISSF, uma vez que o sdo ne-
cessdrios custos adicionais com infraestrutura de cabos. Suporte a atuadores necessita de

comunicacao bidirecional deterministica, bem como estados seguros em caso de falhas.



1.2. DESAFIOS ATUAIS PARA AS RISSF 11

Um dos maiores argumentos contra o suporte a atuadores atualmente é o de que atuadores
necessitam estar ligados a rede elétrica, uma vez que uma bateria ndo € suficiente para

suprir energia para o atuador.

1.2.6 Integraciao com sistemas existentes

Para se manter uma integracao eficiente das RISSF em infraestruturas de automacao
de plantas ja existentes devemos considerar como ponto critico os gateways. Atualmente,
existe um pequeno nimero de fornecedores de gateways e estes propdem solugdes propri-
etarias que impedem uma integracdo mais eficiente e aberta com infraestruturas legadas.
Todas as solugdes disponiveis comercialmente fornecem configuracio via Internet, onde
tudo € realizado manualmente, onerando a engenharia, auditorias e a manutencao do sis-
tema. Hoje em dia a maioria dos sistemas cabeados tem servi¢o de download de confi-
guracdes para simplificar o esfor¢co de integracdo. O que atualmente estd faltando é uma
abordagem padronizada para a integracdo da RISSF aos diferentes padroes de cabeamento
[Akerberg, Gidlund, Lennvall, Neander & Bjorkman 2011]. O esfor¢co de padronizacio
pode ser exemplificados pela proposta de integracdo [ Akerberg, Gidlund, Lennvall, Nean-
der & Bjorkman 2010]. Portanto, € importante que os servigos providos pela RISSF sejam
possiveis de ser integrados eficientemente ao sistema de automag¢do para uma transi¢ao
suave entre as tecnologias cabeada e sem fios, se mantendo a simplicidade de instalagdo,

auditoria e manutenc¢ao.

1.2.7 Escalabilidade da rede

Outro importante requisito para as RISSF € a escalabilidade e a capacidade da rede
de se adaptar as mudangas no tamanho da rede. Sem este tipo de suporte, a performance
da rede vai se degradar significativamente com o crescimento do nimero de dispositivos
ligados. Na maioria das linhas de pesquisa € previsto que o gateway seja escaldvel para
suportar até 1000 nés sensores, contudo esse niimero pode variar com as técnicas utiliza-
das (por exemplo, se a rede ¢ TDMA ou utiliza maltiplos caminhos). Esta afirmac¢do ndo
¢ valida em um contexto de automagao industrial segundo [Akerberg, Gidlund, Lennvall,
Neander & Bjorkman 2011], pois neste tipo de ambiente uma rede ird conter no maximo

50 nds para que sejam atingidos as taxas de atualizacdo requeridas.
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1.2.8 Coexisténcia e evitar interferéncias

Plantas industriais geralmente contém varias tecnologias de comunicagdo wireless que
operam na mesma frequéncia, a maioria na banda ISM de 2,4 GHz. Logo é importante
que uma solugd@o possa coexistir nesse ambiente de radio com interferéncias e que também
minimize a sua prépria interferéncia nas outras tecnologias. A primeira medida contra a
interferéncia € a adocdo de diferentes esquemas de acesso ao canal (tempo, espago e
frequéncia), e também de algumas novas técnicas como o cancelamento de interferéncia,
gerenciamento efetivo de recursos de rddio e radios configurdveis por software. Tecno-
logias como o WirelessHART utilizam a divisao por tempo (TDMA) em conjunto com
saltos em canais e algoritmos de escalonamento. Segundo [Akerberg, Gidlund, Lennvall,
Neander & Bjorkman 2011], € importante garantir os servicos de tempo real das RISSF
e portanto a pesquisa em técnicas de escalonamento em tempo real sdo de grande impor-

tancia.

1.2.9 Consumo de energia

Em pesquisas, o consumo de energia e a captagdo de energia sdo topicos emergen-
tes atualmente. Entretanto, devido as taxas de atualizagdo requeridas nos processos de
automacao, € dificil se realizar economia de energia por reducdo do ciclo de trabalho
nos dispositivos de campo sem fios. Além disso, ainda existe a presenca dos atuadores,
muitas vezes pneumaticos, que respondem por parte consideravel do consumo energético.
Portanto, redes completamente sem fios ndo estdo previstas para um futuro préximo em
processos de automacgdo. Entretanto, instalagdes tempordrias de sensores utilizadas para
validagdo de possiveis otimizagdes no processos podem se beneficiar uma vez que eles
podem ser sem fios de fato por operar apenas com baterias. Pesquisas com coleta de ener-
gia do ambiente vao melhorar este quadro e mais dispositivos de campo podem se tornar
sem baterias de fato. Entretanto, muitos dispositivos sdo improvaveis de se tornar sem
fios com a tecnologia atual, tanto sensores (acusticos ou laser, por exemplo) e atuadores
(vélvulas de grande porte e controles pneumaticos). Nao obstante, as vantagens ainda sao
significativas mesmo que as fontes de energia tenham de ser cabeadas para atuadores e
sensores, pois as redes de dados ndo necessitam ser ligadas a todos os dispositivos por
cabos em se¢des especificas do processo. As fontes de energias geralmente sdo préoximas
aos dispositivos de campo e provavelmente continuardo préximas, mesmo em campos
abertos de produgdo.

Em [Akerberg, Gidlund, Lennvall, Neander & Bjorkman 2011], € proposto ainda que

se imaginarmos uma situagdo em que todos os dispositivos de uma planta fossem man-
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tidos apenas por bateria, terfamos um problema relevante que seria a manutencio das,
geralmente, milhares de baterias em um processo industrial tipico. Este caso seria um
problema grave para inddstrias das quais se espera que operem sem falhas 24 horas por
dia e com poucas manuten¢des anuais. Além disso, os usudrios finais precisariam manter
estoques de baterias de varios tamanhos e capacidades para a pronta reposi¢ao de baterias
esgotadas, significando que dispositivos totalmente sem fios seriam mais custosos que

dispositivos que apenas se comunicam sem fios.

1.3 Motivacao

Apresentada a tendéncia da adogao da tecnologia de comunicag¢do sem fios na indus-
tria e os desafios, vérias propostas de solucdes para as RISSF existem e outras ainda estao
a ser vistas. Existem até exemplos onde redes sem fios sdo utilizadas como complemento
para redes cabeadas tradicionais, como mostrado por [Boyes 2011]. Isso estabelece um
cendrio no qual dificilmente uma unica solucdo serd considerada universal para toda a
inddstria. E mais prudente pensarmos que vdrias solugdes coexistirdo, cada uma com seu
nicho de aplica¢des, vantagens e desvantagens.

A literatura apresenta varias comparacdes entre as tecnologias sem fios. A compara-
cdo entre o WirelessHART e o ISA100.11a pode ser vista em [Petersen & Carlsen 2011,
Wang 2011, Nixon 2012]. O padrdo chinés WIA-PA ¢ adicionado a compara¢do com o
ISA100.11a e o WirelessHART em [Liang et al. 2011]. Em [Manges et al. 2012] uma
perspectiva de usudrio do uso da tecnologia sem fios em uma usina de energia é discutida.
Além disso, [Zhu et al. 2012] apresenta um teste onde o WirelessHART obtém sucesso
ao substituir uma rede Profibus em um loop fechado de controle. Dentre as tecnologias
mencionadas anteriormente, o WirelessHART é apontada por [Song et al. 2008] como
uma soluc¢do factivel para redes indutriais sem fios, e serd a tecnologia escolhida para ser
trabalhada nessa tese.

RISSF sao topologias comumente planejadas, t€m baixa mobilidade de nds e alguns
dispositivos da rede podem ser mantidos por baterias. Entretanto, diferentes aplicacdes e
situacdes podem requerer a otimizacdo de caracteristicas especificas, tais como atraso de
transmissao [Noh et al. 2008, Krishnamachari et al. 2002], consumo de energia [Silva
et al. 2008] e confiabilidade dos dados [Silva et al. 2012b, Silva et al. 20124, Costa
et al. 2014, Macedo et al. 2014]. Os algoritmos de escalonamento e roteamento utiliza-
dos pela rede sdo importantes: eles determinam rotas, canais e a politica de redundancia
utilizados pela rede, assim afetando diretamente as caracteristicas de rede supracitadas.

Além disso, existe a necessidade de se adequar a tecnologia utilizada (no caso dessa tese



14 CAPITULO 1. INTRODUCAO

o WirelessHART) com algoritmos de roteamento e escalonamento de modo a se otimizar
as caracteristicas necessarias para cada aplicacao.

Tendo em vista essa situagdo, na presente tese iremos focar na proposi¢do de um al-
goritmo de escalonamento de mensagens para redes WirelessHART (logo, que esteja de
acordo com os requisitos da norma WirelessHART). Embora o escalonamento de mensa-
gens seja uma atividade central em redes WirelessHART, ha na literatura poucas propostas
de algoritmos de fato e de cddigo aberto em conformidade com as restri¢des definidas pela
norma WirelessHART, como apontado em [Nobre et al. 20155].

Tendo em vista a motivacdo apresentada, a nossa hipdtese € a seguinte: € possivel

melhorar o escalonamento WirelessHART?

1.4 Objetivos e Contribuicoes da Tese

1.4.1 Objetivos Gerais

O primeiro objetivo desta tese € apresentar uma revisdo bibliografica sobre os algo-
ritmos de escalonamento e roteamento desenvolvidos especificamente para a tecnologia
WirelessHART. Com isso podemos lancar as bases para o desenvolvimento dos proximos
objetivos.

Um segundo objetivo deste trabalho € a proposicdo e validagdao de um algoritmo de es-
calonamento de mensagens em conformidade com o padrao WirelessHART denominado
de Flow, atendendo os requisitos propostos pela norma [(IEC) 2010]. O algoritmo pro-
posto tem por objetivo acomodar todas as transmissdes fim-a-fim entre a origem e destino
dos fluxos de pacotes, dar suporte a multiplas taxas de atualizacdo dos sensores, atender
os deadlines propostos para cada fluxo e prover uma melhor flexibilidade por meio da
adoc¢do de multiplos critérios de escalonamento.

O terceiro objetivo € o desenvolvimento de um modulo de simulagdo WirelessHART
para o NS-3 que contemple as caracteristicas da tecnologia, apresente um modelo de si-
mulacdo mais realista e seja de fécil uso e reproducao. Com isso, serd possivel auxiliar no

desenvolvimento de novas técnicas que venham a melhorar o desempenho da tecnologia.

1.5 Contribuicoes
As contribuicdes desta tese para a comunidade sdo enumeradas a seguir.

e Estudo sistematizado sobre os principais algoritmos de roteamento e escalonamento
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disponiveis para a tecnologia WirelessHART, incluindo um comparativo entre as
principais solu¢des encontradas;

e Criacdo de um modelo de simulacdo da tecnologia WirelessHART utilizando o NS-
3;

e Propor um algoritmo de escalonamento de mensagens em conformidade com a
norma atual do WirelessHART e que melhore os aspectos de eficiéncia em alocagdo
de links e de utilizac@o do superframe das propostas atuais;

e Atestar o funcionamento das propostas de mdédulo de simulacdo e de algoritmo de

roteamento através de uma andlise de desempenho de redes WirelessHART.

1.6 Estrutura da Tese

Neste primeiro capitulo, € apresentado o contexto, motivagdes e contribui¢des da pre-

sente tese. Além deste, o documento é completado pelos seguintes capitulos.

e Capitulo 2 apresenta a tecnologia WirelessHART e as suas especificagdes mais re-
levantes para a tese. Dentre estas informacdes estdo destacadas defini¢des de rote-
amento e escalonamento para a tecnologia.

e Capitulo 3 faz um levantamento dos principais algoritmos de roteamento e esca-
lonamento de mensagens desenvolvidos especificamente para a tecnologia Wire-
lessHART levando em consideragdo caracteristicas de projeto como objetivos e mé-
tricas utilizadas. Além disso, um compilado dos principais médulos de simulagdo
do WirelessHART presentes na literatura € apresentado.

e Capitulo 4 detalha a nova proposta de algoritmo denominada Escalonamento Flow,
bem como os resultados dos primeiros testes comparativos com o algoritmo de
escalonamento Han [Han et al. 20115].

e Capitulo 5 detalha o NS-3 e o médulo de simulagdo desenvolvido para a avaliagao
da tecnologia WirelessHART.

e Capitulo 6 mostra os resultados dos experimentos obtidos para validagao do médulo
de simulacdo WirelessHART para o NS-3.

e Capitulo 7 apresenta as conclusdes obtidas e indicagdes de trabalhos futuros a serem

desenvolvidos.
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Capitulo 2

Redes Industriais e WirelessHART

A comunicac¢do sem fio € um dos focos de pesquisa em redes industriais atualmente.
Uma variedade de protocolos e tecnologias de redes sem fio podem ser usados nesse
ambiente: Bluetooth, WirelessHART, ZigBee, Wifi e o ISA 100.11a. Desses padrdes, o
ZigBee, o Bluetooth e o Wifi apresentam caracteristicas que dificultam o seu uso em am-
bientes industriais. Segundo [Song et al. 2008], o Wifi ndo suporta o salto entre canais
e € limitado por seu consumo energético. O Bluetooth € limitado por sua baixa escala-
bilidade e limitacao topoldgica (podem ser interligados apenas oito dispositivos por rede
em uma topologia estrela). Por fim, os dispositivos ZigBee dividem o mesmo canal e nao
existe a possibilidade do salto de canais, o que os torna mais vulnerdveis a ruidos persis-
tentes, como o ruido gerado por mdquinas elétricas. Entretanto, o padrao WirelessHART
foi desenvolvido objetivando o ambiente industrial, com foco na aplicagdo em medi¢do e
controle de processos. O WirelessHART e o ISA 100 s@o os padrdes atuais da industria e
ambos utilizam o IEEE 802.15.4 na camada fisica. Um comparativo entres as principais

tecnologias de transmissdo sem fios pode ser visto na Figura 2.1.

O padrao HART de comunicagao foi criado na década de 1980, e em sua primeira ver-
sd0, 0 HART Field Communications Protocol, fornecia comunicacao bidirecional utilizando-
se de um sinal de 4-20mA e sem comprometimento da integridade do dado medido. Nos
30 anos de existéncia do protocolo, o HART passou a oferecer uma gama de funciona-
lidades, para comunica¢des com ou sem fios, que incluem transmissdes de dados sem
solicitagdo, notificagdo de eventos, modos de transferéncia de dados em bloco, seguranca
e diagndsticos avangados. Tais diagnésticos incluem informagdes sobre o dispositivo,
sobre o equipamento ao qual o dispositivo estd atrelado e até mesmo informacgdes do
processo monitorado.

As versoes mais recentes do HART (Versdo 7) apresentam, entre outras caracteristi-
cas, uma inovacao no sentido de implementar redes sem fio em malha através do novo

protocolo de comunicagdo: o WirelessHART. Como na sua contrapartida cabeada, o Wi-
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Figura 2.1: Comparativo de alcance e taxa de transmissdo das principais tecnologias wi-
reless para redes industriais.

relessHART tem por objetivo a comunicacdo com sensores € atuadores fixos, entretanto
objetiva também equipamentos com sensores em partes com movimentos giratérios e sis-
temas flexiveis de manufatura. O WirelessHART aceita sistemas legados (aplicagdes e

equipamentos HART) e reduz os custos de instalagdo por ser sem fios.

O WirelessHART se utiliza de tecnologias existentes como o proprio padrdo HART, o
padrao IEEE-802.15.4 [IEEE Standard for Information technology— Local and metropo-
litan area networks— Specific requirements— Part 15.4: Wireless Medium Access Control
(MAC) and Physical Layer (PHY) Specifications for Low Rate Wireless Personal Area
Networks (WPANs) 2006], a encriptagao AES-128 e a linguagem de descricdo de equipa-
mentos DDL/EDDL. O WirelessHART é um tecnologia de comunicacao segura que opera
na frequéncia ISM(Industrial, Scientific and Medical) de 2.4GHz. O protocolo utiliza r4-
dios DSSS (Direct Sequence Spread Spectrum) compativeis com o padrao IEEE-802.15.4
e o FHSS (Frequency Hop Spread Spectrum) para o chavemento de canais pacote a pa-

cote.
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O WirelessHART da suporte a um conjunto de dispositivos basicos, que seriam (Figura
2.2):

e Dispositivos de campo (Field Devices): Dispositivos basicos que realizam funcao
de sensores ou atuadores.

e Roteadores (Routers): Servem para encaminhar os pacotes que trafegam na rede.

e Adaptadores (Adapters): Conectam um dispositivo HART legado (cabeado) a rede
sem fio

e Dispositivo Portatil (Handheld): dispositivos méveis utilizados por usudrios.

e Pontos de Acesso (Access Points): Conectam dispositivos de campo ao Gateway.

e Gateway: Funciona como um intermedidrio com a aplicagao (pode haver redundan-
cia).

e Network Manager: Gerencia o escalonamento por divisdo de tempo da rede.

Rede de automacao

Network Manager

Gateway

Access Point
=

// \\
Colmanis . Eosnrana
\ \.\\ //
\ "y e Dispositivo
{ S " P de Campo
\\ S
Roteador f;!:\\\
" ~
N\ \ o, &
< ’ % .ﬁ
\ / ¥
Adaptador ¥ :

_______ Dispositivo
d d portatil
Figura 2.2: Dispositivos WirelessHART.

No protocolo WirelessHART, as mensagens sdo enviadas utilizando 7Time Division
Multiple Access (TDMA). Em tal técnica, o tempo € dividido em pequenos intervalos
chamados slots. O seu funcionamento opera de maneira que cada transmissdao ocorrera
no slot de tempo atribuido a mesma. Com a sucessdo dessas transmissdes em intervalos
de tempo se d4d o fluxo da rede. Como cada dispositivo transmite em um espago de
tempo diferente as colisdes dentro de um mesmo canal sao evitadas. No WirelessHART
o dispositivo responsavel por essa distribui¢do de slots € o Network Manager, que € mais
detalhado na secoes seguintes.

A grande maioria das transmissdes sdo direcionadas por algoritmos de rotas em gra-

fos. O escalonamento € realizado de forma centralizada pelo Network Manager, baseado
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nas informacdes de roteamento vindas de toda a rede juntamente com as necessidades de
cada dispositivo e de cada aplicacdo. O escalonamento € subdividido em pequenos inter-
valos de tempo denominados slots e enviado a cada dispositivo pelo Network Manager.
Cada dispositivo recebe slots de acordo com sua necessidade. O Network Manager € sen-
sivel a mudancas na topologia e na demanda de banda, realizando atualiza¢des no grafo

representativo da rede e no escalonamento dos slots.

2.1 Roteamento

O processo de roteamento consiste na selecdo dos caminhos nos quais os dados sdo
enviados em uma rede de comunicagdo. No protocolo WirelessHART todos os dispositi-
vos devem ser capazes de encaminhar dados, além de produzir e/ou recebé-los para que
mantenha-se a comunicagdo em malha. Logo, no WirelessHART, o roteamento deve de-
finir por quais dispositivos os dados passardo, problema este simplificado porque todas
as comunicacoes sao realizadas através do gateway, ndo havendo comunicac¢do fim-a-fim
direta entre os dispositivos.

O roteamento € representado por trés tipos de grafos, broadcast, downlink e uplink,
ilustrados na Figura 2.3 (adptada de [Han et al. 20115]).

@ Gateway @ Access Point @ Dispositivo com ID i

( ¢ ) Grafo de Broadcast (d) Grafo de Downlink para
dispositvos 3 e4

Figura 2.3: Tipos de grafos no WirelessHART.

O grafo de broadcast liga o o gateway a todos os dispositivos da rede. E utilizado para
o envio de mensagens de configuracdo e de controles comuns para toda a rede a partir do

gateway. O grafo de uplink € o que conecta cada um dos dispositivos até o gateway para
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o envio periddico dos dados de processo. Finalmente o grafo de downlink é o grafo que
liga individualmente o gateway a cada dispositivo. De modo que sdo enviadas mensagens
de maneira unicast para cada dispositivo por este grafo.

Para manter a comunicacdo em malha, cada dispositivo WirelessHART deve ser ca-
paz de encaminhar pacotes para outros dispositivos. Existem trés formas de roteamento
definidos no padrao WirelessHART [(IEC) 2010].

Roteamento Por Grafo: Um grafo, no contexto do WirelessHART, é um conjunto de
caminhos que ligam os dispositivos da rede. No roteamento por grafos (Graph Routing),
os caminhos em cada grafo s@o criados pelo Network Manager e copiados individual-
mente para cada dispositivo da rede. Para enviar um pacote, o dispositivo transmissor
escreve um identificador de grafo (determinado pela estacdo de destino) no cabecalho da
mensagem. Todos os dispositivos da rede devem estar pré configurados com as informa-
coes sobre o grafo, especificando para quais vizinhos o pacote deverd ser encaminhado.

Roteamento de Origem: O roteamento de Origem (Source Routing) é uma extensao
do roteamento por grafo objetivando diagnoésticos de rede. Para enviar um pacote ao seu
destino, o dispositivo de origem inclui no cabecalho uma lista de dispositivos pelos quais o
pacote deve passar. No decorrer do roteamento do pacote, cada dispositivo roteante utiliza
o proximo endereco de dispositivo de rede na lista para determinar o proximo dispositivo,
até que o destino seja alcangado.

Roteamento de Superframe: O roteamento de superframe (Superframe Routing) € um
caso especial do roteamento por grafo. No roteamento por superframe, os pacotes sao
designados para um superframe determinado inserindo o identificador do superframe (Su-
perframe ID) na mensagem. O superframe serd construido pelo Network Manager. Cada
dispositivo que esteja associado com qualquer link no superframe deve receber a infor-
macao sobre o superframe e o link. O dispositivo devera selecionar o primeiro link livre
para encaminhar a mensagem, independente de qual seja o vizinho. Qualquer dispositivo
que transmita sua mensagem com roteamento de superframe deve saber o endereco do
dispositivo associado ao superframe. Uma vez que o pacote segue o superframe, nao se
faz necessario a configuracao explicita das arestas do grafo.

A camada de transporte da suporte a transmissdes com e sem confirmagdo de rece-
bimento do destinatario (ACK). Vale salientar que no servico sem confirmacao os dados
enviados podem ser recebidos fora da ordem em que foram enviados originalmente. O
servico com confirmag¢do constrdi um circuito virtual sincrono de transporte pela rede co-
nectando dois dispositivos, permitindo-os enviar dados e confirmar sua entrega de maneira
sincrona. Com isso, se evitam perdas, desordenacdo e duplicagdes nos dados. Apenas

uma transagao por circuito é permitida por vez. [(IEC) 2010]
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O roteamento de toda a rede € determinado pelo Network Manager. Com o objetivo
de construir rotas eficientes e otimizadas, o Network Manager precisa de informacdes
sobre a rede, sobre os requisitos de comunicagdo e informacdes sobre a capacidade dos
dispositivos de rede. Com a descoberta dessas informacdes, o Network Manager ajusta
as conexdes na rede para um melhor funcionamento da mesma. Os requisitos necessarios

ao Network Manager para o roteamento sdo mostrados na Tabela 2.1.

Tabela 2.1: Requisitos de roteamento.

Atividade da rede | Requisitos |

Criar e gerenciar rotada | O Network Manager mantém uma representacao interna da
rede rede, que em casos extremos pode apresentar todos 0s nds
interligado um a um. O Network Manager direciona a re-
presentacdo para o que ele estima ser uma representacdo
racional da rede. A representacdo interna € utilizada para
produzir o roteamento por grafo e de origem.

Gerenciar tabela de vi- | O Network Manager coleta dados estatisticos da rede e as
zinhos tabelas de vizinhos dos dispositivos através de relatérios pe-
riédicos. Informacdes sobre as conexdes existentes e sobre
o nivel de sinal sdo utilizadas para ajustar as rotas.
Relatérios As informacdes sobre as comunicacdes sdo utilizadas para
decidir sobre conexdes existentes ou criar novas conexdes.
Construir tabelas de ro- | O roteamento por grafo € ideal para comunicacdes escalo-
teamento para o rotea- | nadas de upstream e downstream. Comunicagdes de ups-
mento por grafo tream incluem medidas de processo e alarme. Comunica-
coes de Downstream englobam as mudacas de controle dos
atuadores. Ndo devem existir rotas circulares.

Construir listas para o | O Network Manager constroi as rotas de origem. Nao de-
Roteamento de Origem | vem existir rotas circulares.

Construir Grafo de | O Network Manager gera um broadcast de downstream e
Downstream um grafo unicast do gateway para cada um dos dispositivos
de rede.

Apesar de que a norma [(IEC) 2010] ndo define um algoritmo para o roteamento, ela

descreve a estratégia a ser utilizada. Tal estratégia € mostrada na a seguir:

1. Se existe um caminho com um dnico hop para o gateway, este devera ser usado.

2. O numero minimo de hops a serem considerados na constru¢do do grafo é 2.

3. O méximo ndmero de hops a serem considerados na configuracido do grafo inicial
é4.
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4. Para comparar um caminho de um hop com um caminho de dois hops deve-se
calcular uma proporcdo entre as intensidades de sinal que formam o caminho de
dois hops para depois comparar esta propor¢cao com intensidade de sinal do caminho
de um hop.

5. A mesma regra descrita em (4) para caminhos com 3 e 4 hops.

6. O limite de nivel de sinal a ser utilizando quando construindo o grafo deve ser
inicialmente de 50%. Se nenhum caminho for encontrado com esse valor, o limite
pode ser reduzido a 0,75 do seu valor e a geragdo do grafo refeita. A recursao deve
continuar por até quatro vezes. Caso nenhuma unica rota seja possivel, o né deve

ser considerado inalcangdvel.

2.2 [Escalonamento de Mensagens

Uma vez definidas as rotas (roteamento definido), o Network Manager deve definir
quais dispositivos irdo transmitir ¢ em qual instante de tempo isso ocorrerd. Além disso,
devido ao WirelessHART possibilitar o uso de multiplos canais, o Network Manager tam-
bém deve especificar o canal (frequéncia) a ser utilizado para cada transmissdo. Portanto,
este processo de atribuir determinado tempo e um canal para que se realize a comunicagao
entre duas estacdes especificas de modo a se cumprir as comunicagdes fim-a-fim da rede
€ chamado escalonamento.

Para organizar o processo de escalonamento de mensagens, o protocolo WirelessHART
define a estrutura do superframe. Nas préximas subse¢des serdo explicados os conceitos

do superframe e do roteamento no protocolo.

2.2.1 Superframe

Uma caracteristica importante do WirelessHART € a sincronizag@o por tempo da ca-
mada de enlace, que define slots fixos de 10 ms e utiliza a tecnologia TDMA para for-
necer comunicagdes deterministicas e sem colisdes. O conceito de superframe é definido
como um grupo de slots consecutivos. Um superframe € periddico, com o periodo sendo
igual ao tamanho total dos slots membros. Todos os superframes em uma rede Wire-
lessHART comecam do ASN (absolute slot number) igual a 0, o tempo em que a rede foi
primeiramente criada. Entdo, cada superframe se repete ao longo do tempo baseado no
seu tamanho, definido o seu periodo. Quando o superframe € criado, este € associado a
um Graph_ID. O Network Manager utiliza esta associacdo para alocar links nos slots de

tempo. O superframe é uma combinacao dos canais e dos slots de tempo. Os dispositivos
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tém a disposicao links para usar em tempo de execucao.

TS50 T51 TS2 TS0 TS1 TS2 TS0 TS51 TS2
A—>B | B->C A>B | B>C A>B | B>C
® — —l —

Ciclon Ciclon+1 Ciclon+2

Figura 2.4: Ciclo de um superframe simples de 3 slots.

Cada nova instancia de um superframe num determinado momento € chamada de
ciclo do superframe. A Figura 2.4 mostra como os dispositivos se comunicariam em um
superframe simples de 3 slots. No caso, o dispositivo A se comunica com o B no slot 0, o
dispositivo B se comunica com o C no slot 1 e o slot 2 ndo € utilizado. O escalonamento
se repete a cada 3 slots.

O tamanho dos superframes deve seguir uma cadeia harmonica [(IEC) 2010], de modo
que todos os periodos podem ser divididos entre si. Exemplos de cadeias harmodnicas
seriam 1, 2, 4, 8, 16... e 3, 6, 12, 24... e também qualquer outro periodo que esteja de
acordo com a expressao ab”, onde a e b sdo dois nimeros constantes € n € um nimero
natural qualquer.

Uma rede WirelessHART pode conter vérios superframes de diversos tamanhos dis-
postos em paralelo no tempo. Miultiplos superframes podem ser utilizados para deter-
minar como os diferentes grupos de dispositivos vao se comunicar ou para que a rede
funcione com diferentes ciclos de trabalho. Superframes adicionais podem ser criados
para atender a diferentes freqii€ncias de transmissdes, requisitos de publicacido de dados,
notificacdo de eventos e comandos da camada de aplicacdo. O tamanho do superframe
deve ser maior que o numero de canais ativos de modo que um /ink em um superframe

tenha a chance utilizado em qualquer um dos canais ativos.
Frame 0 TS0 | TS1 | TS2 | 153 | Ts4 Q150 | Ts1 | TS2 | 153 | Ts4 | TSO | Ts1
5Slots
s .
3 Slots

Figura 2.5: Relacao entre multiplos superframes.

Um dispositivo de rede pode participar em mais de um superframe simultaneamente,

mas nem todos os dispositivos devem participar em todos os superframes. Configurando
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um dispositivo para participar em multiplos superframes de tamanhos diferentes e que
se sobrepdem, possibilita estabelecer diferentes escalas de comunica¢do e matrizes de
conectividade que funcionam simultaneamente.

Aplicacdes como sistemas de gerenciamento de ativos e aplicagdes especificas de dis-
positivos, geralmente requerem a transmissdo de um volume de dados considerdvel du-
rante curtos intervalos de tempo (medidos em minutos), que geralmente correspondem a
chamadas de configuracdo, diagndsticos e respostas a requisi¢des de usudrios. Para que
esta demanda seja suportada, superframes adicionais podem ser usados.

Superframes podem ser adicionados, removidos, ativados e desativados durante o fun-
cionamento da rede. Como todos os superframes t€ém o mesmo tempo de inicio (ASN 0),
o ciclo 0, slot 0 de todo superframe ocorre no inicio de uma época. A época para uma de-
terminada rede € o tempo no qual o Network Manager inicializou a rede. Por causa disso,
diferente slots de tempo em diferentes superframes estdo sempre alinhados, mesmo que
o inicios e os finais dos superframes estejam alinhados como na Figura 2.5. Como todos
0s superframes comecam com 0 mesmo tempo, € sempre possivel saber qual o tempo de

inicio de um ciclo do superframe e de um slot de tempo.

2.2.2 Principios do Algoritmo de Escalonamento de Mensagens

O escalonamento de mensagens no WirelessHART € realizado centralizadamente pelo
Network Manager. Para que o algoritmo de escalonamento seja feito de maneira eficiente
e otimizada, o Network Manager precisa de informagdes sobre a rede, sobre os requisi-
tos de comunicagao e sobre a capacidade dos dispositivos na rede. Ao passo que estas
informacdes sdo obtidas e atualizadas, o Network Manager continua a ajustar o escalo-
namento para que ele se adeque aos requisitos. Assim, o escalonador utiliza informagdes
do sistema operacional do dispositivo para ajustar o escalonamento. Os requisitos de
escalonamento de mensagens definidos na norma [(IEC) 2010] sdo descritos na Tabela
2.2.

A norma WirelessHART [(IEC) 2010] néo especifica um algoritmo de escalonamento

de mensagens, mas resume a seguinte estratégia escalonamento:

1. Estratégia de escalonamento

e Iniciando do slot 0, o channel offset é atribuido aos dispositivos .
e O dispositivo que publica dados mais rapidamente € alocado primeiro.

e O destino dos dados publicados é sempre o gateway.

2. Superframes de Dados
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e O comprimento do superframe de dados é determinado pela taxa de leitura de
dados.

e Os slots sdo alocados da mais rdpida para mais lenta taxa de atualizacdo de
dados.

e Se iniciando do dispositivo mais distante do gateway, um link é alocado para
cada dispositivo na rota para o gateway. Um segundo slot € alocado para dar
suporte a retransmissao.

e cada transmissdo € escalonada com uma retransmissao alocada em outro ca-
minho (caso exista um disponivel).

e Um dispositivo de rede s6 pode estar escalonado para receber dados uma vez
por slot.

e Notificagcdes de eventos utilizam o mesmo esquema de escalonamento dos da-
dos. Se houver uma operagdo de publicacdo de dados escalonada, entdo os
eventos podem dividir o mesmo slot. Os eventos sdo enviados esporadica-

mente. Quando um evento € enviado, pode-se usar o slot de retransmissao.
3. Superframe de Gerenciamento (Management Superframe)

e O superframe de gerenciamento tem prioridade sobre os superframes de da-
dos.

e O superframe do Network Manager deve compor-se de 6400 slots conforme
descricdo da norma [(IEC) 2010].

e O grafo deve ser percorrido por busca em largura, iniciando do gateway, nu-
merando os dispositivos de NO, N1, ... Nn.

e Todo dispositivo deve ter um slot para um DLPDU de Keep-Alive. Este slot
deve ser um slot de recep¢ao compartilhado do n6 pai no grafo compartilhado.
Se um dispositivo de rede ndo envia nenhum pacote para o seu n6 pai durante
o intervalo de tempo denominado Keep_alive_time, deve enviar um DLPDU
de Keep-Alive depois que este tempo expirar.

e Cada dispositivo deve ter 3 slots a cada 15 minutos para relatorios de estado
do dispositivo.

e (Cada dispositivo deve ter pelo menos 1 slot compartilhado a cada minuto para
requisi¢do/resposta. Caso esteja apto, o gateway deve alocar 0s recursos ne-

cessdrios para esta aplicagao.
4. Comandos e respostas para gerenciamento da rede

e Os links de gerenciamento de rede devem ser compartilhados com requisi¢ao

e respostas de join.
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5. Comandos requisi¢ao/respostas

e Os links devem ser alocados de mesmo modo das requsicoes de join.
o O Network Manager aloca slots compartilhados para suportar o trafico ad-hoc

de requisi¢cdo/respostas.
6. Superframe de Gerenciamento

e Devem existir slots alocados para o superframe de gerenciamento. Este super-
frame deve estar configurado em todos os dispositivos. Ele deve ter 1 segundo

de duracgdo e ser composto de 4 slots.
7. Superframe de Gateway

e O superframe de gateway deve ter Superframe_ID de valor 253.
e O superframe de gateway tem, no minimo, 40 slots de duracdo (400ms).
e Os slots devem ser alternados entre slots de transmissao e de recep¢do e devem

todos serem compartilhados.
8. Superframe de Propdsitos Especiais

e O Network Manager pode alocar superframes para serem usados pelo gateway
ou por um cliente para atender altas demandas de transmissao de dados. Isso
¢ definido com servico de "manuten¢@o"ou "tranferéncia em bloco".

e O Network Manager deve alocar superframes para serem usados pelo dispo-
sitivos handheld e por todos os dispositivos de campo para propdsitos de ma-
nutencdo. Este superframe € usado para fornecer conexdes tempordrias para
handhelds e dispositivos de campo. O Network Manager deve alocar 4 slots

por segundo (dois links em cada dire¢do).
9. Parametros para otimizagao

e Numero de hops ao gateway.
e Caminhos alternativos.

Laténcia.

Consumo de energia

Volume total de dados transmitidos.

Pela sugestdo de algoritmo da especificacdo uma rota secunddria pode ser utilizada,
além de uma rota principal que liga a origem dos dados ao destino. Para cada pacote a ser
transmitido por um dispositivo, dois slots de tempo devem ser escalonados: o primeiro
para a transmissdo e o segundo para uma possivel retransmissao (ambos pela rota princi-

pal). Caso uma rota alternativa esteja definida para este /ink, uma terceira copia do pacote
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deve ser enviado por tal rota. Um exemplo simples de escalonamento pode ser visto na

Figura 2.6.

Link Rota Estacao
Principal Produtora

Link Rota @

Canal/Slot de tempo Ts1 Ts2 Ts3 Ts4 Ts5 Alternativa Estacéo

e — —— Destino

<
-> -> -> ->
0 S>1]8>1|1>b | 1>D &% Reservado para @

1 \\\\§ Rota Principal ¢
X\ Reservado para
X\ Rota Alternativa

Figura 2.6: Um exemplo de escalonamento em uma topologia simples.

No primeiro slot de tempo do exemplo descrito na Figura 2.6, o dado € produzido na
estacdo fonte ’S’ e enviado para o estacdo de destino D’ utilizando a rota principal S-1-
D e a rota alternativa S-2-D. De acordo com o algoritmo de escalonamento previamente
descrito, o primeiro e o segundo slot de tempo, Tsl e Ts2, no offset de canal 0 estdo
reservados para transmissdo e retransmissdo do pacote pela rota principal. Ts3 Reserva
o0 offset de canal 1 para a transmissao pela rota alternativa. Novamente, o offset de canal
0 em Ts3 e Ts4 estdo reservados para o transmissdo e retransmissao na rota principal.
Finalmente em Ts5, o offset de canal 0 € reservado para a transmissao final do ultimo hop
pela rota alternativa.

Uma retransmissao para melhorar a confiabilidade sendo realizada antecipadamente,
leva a uma limitagdo na banda mesmo quando retransmissdes forem desnecessdrias. En-

tretanto, o WirelessHART prové recursos para superar esta limitagao [Chen et al. 2010].

2.3 Health Report

Na rede WirelessHART, o Network Manager é o centralizador das atividades de ge-
renciamento (por exemplo roteamento e escalonamento). Para que isso seja possivel, é
necessario que o Network Manager tenha acesso a dados dos outros dispositivos da rede.
O mecanismo que a [(IEC) 2010] impde € a utilizacdo de relatérios periddicos chamados

Health Reports que sdo enviados ao dispositivo gerenciador da rede. Esta estrutura tem
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importancia para a presente tese uma vez que os dados reportados servem como base para
realizacdo dos processos de roteamento e escalonamento.

Segundo [Chen et al. 2010], a habilidade de um dispositivo em se comunicar com 0s
vizinhos € essencial para a formacgdo e o funcionamento de uma rede em malha. Conse-
quentemente, os dados para tal comunicacao sao mantidos nas tabelas de vizinhos. Tais
dados incluem a intensidade de sinal média recebida (Received Signal Level - RSL),
estatisticas sobre o envio e o recebimento de pacotes e o registro de tempo da ultima
transmissao realizada com o vizinho.

Periodicamente, um dispositivo envia um health report sobre seus vizinhos para que o
Network Manager atualize a situacdo dos dispositivos e seus vizinhos. O valor de RSL €
restabelecido a cada health report, sendo importante para a otimizacao da configuracdo da
rede. Até quatro vizinhos sdo representados por vez nas mensagem, contudo, o Network
Manager pode requisitar um maior nimero. Existem dois comandos para se produzir
os health reports (a informagdo de tais comandos € exclusiva e devem ser reportadas
pelos dispositivos periodicamente). O Comando 780 fornece as estatisticas dos vizinhos,
incluindo as estatisticas de comunicacdo. O comando 787 prové o nivel de sinal dos nds
vizinhos descobertos (ndo os vizinhos ja ligados ao n). Um dispositivo pode descobrir
um vizinho através de um /ink de descoberta.

Novos dispositivos podem descobrir seus vizinhos através do recebimento de mensa-
gens de advertise. De fato, a requisicdo de entrada na rede de um novo dispositivo inclui
os dados de um comando 787. Caso necessario, no processo de entrada na rede, o dispo-
sitivo pode envia mensagens de keep alive no link de entrada para se manter sincronizado

e coletar dados .
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Tabela 2.2: Requisitos de escalonamento de mensagens.

Funcdo de Rede

Requisito ‘

Pressupostos O Network Manager tem uma representacdo do grafo da rede. Cada
dispositivo de rede deve ser configurado com uma tabela de conexdes.
O network manager sabe a taxa de atualizac@o de cada dispositivo. Para
efeito de redundancia, dados sao enviados com uma transmissao € uma
retransmissao por um caminho e outra retransmissdo em um caminho
diferente.

Restrigdes -O niimero maximo de canais ativos € determinado pelo nimero de ca-
nais habilitados e limitado pelo blacklisting.

-Nenhum dispositivo deve ser escalonado para escutar duas vezes em
um mesmo slot, contudo, mais de um dispositivo pode transmitir para o
mesmo dispositivo (slot compartilhado).

-Um link de broadcast e links dedicados para cada um dos dispositivos
que escutam a transmissao podem coexistir.

-Em um caminho de mdltiplos hops, o hop mais imediato € escalonado
primeiro.

-As taxas de atualizac@o suportadas sao definidas por 2", onde n € um
valor inteiro. Por exemplo, a taxa de atualizacdo aceita pode ser 250m:s,
500ms, 1s, 2s, 4s, 8s, 16s, 32s, 64s ou mais.

-Gerenciamento bdsico da rede e comunicacdo de dados publicados
(publish data) ndao devem execeder 30% da banda disponibilizada
(100slots/seg no maximo).

-O Network Manager leva em conta 0s requisitos e servico.

-O escalonamento final (ndo contando o gateway) deve ter 50% de slots
livres (ou seja, alocados para retransmissoes e escutas).

Descoberta de vizinhos | O Network Manager aloca um link de descoberta comum a todos os
dispositivos de rede. Um temporizador de descoberta é configurado
para controlar esse processo.




Capitulo 3

Estado da Arte

Neste capitulo apresentaremos uma revisao da literatura das principais solu¢des para o
roteamento e para o escalonamento de mensagens em redes WirelessHART. Sdo enfatiza-
dos algoritmos de roteamento e escalonamento de mensagens que estdo em conformidade
com a norma WirelessHART. O Capitulo foca primeiro nos algoritmos de roteamento de
mensagens, seguido pelos algoritmos de escalonamento de mensagens e por fim apresenta

os principais simuladores disponiveis para a tecnologia WirelessHART.

3.1 Estado da arte dos esquemas de roteamento de men-

sagens para WirelessHART

Uma topologia de rede € definida por um conjunto de dispositivos e suas conexdes
entre si. Entretanto, no caso de redes sem fio, devido a atenuacio e a interferéncia, muitos
destas conexdes (links) ndo podem ser usadas. Com isso, no contexto das RISSF, o rote-
amento consiste em selecionar os links a serem utilizados dentre os disponiveis em uma
topologia.

Roteamento € muito importante para o tempo de vida da rede e o seu desempenho,
uma vez que define por quais dispositivos os dados irdo trafegar, afetando delay, o con-
sumo de energia e a taxa de transferéncia de dados por exemplo [Silva et al. 20105].

Nesta secdo serdo apresentados as mais relevantes propostas de algoritmos de rotea-
mento para a tecnologia WirelessHART, destacando as principais caracteristicas dos mes-
mos.

Uma avaliacdo prévia dos algoritmos de roteamento para WirelessHART foi reali-
zado em [Dickow 2014], o qual selecionou trés algoritmos (o algoritmo de roteamento
Han [Han et al. 2011»5], o Bellman-Ford [Cormen et al. 2005], e o ELHFR [Jindong
et al. 2009]) para testar sua aplicabilidade ao WirelessHART. A partir de uma analise de
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grafos, o autor concluiu que os algoritmos Han e Bellman—Ford sdo adequados a redes
WirelessHART e tiveram desempenhos simulares nos testes (com uma leve vantagem para
o algoritmo Han). O ELHFR teve uma desempenho inferior aos outros. Por esta razdo

apenas o algoritmo Han serd utilizado no capitulo de resultados entre os trés nesta secao.

3.1.1 Algoritmo de roteamento Han

Em [Han et al. 20115] é apresentada uma solucdo completa para o roteamento € o
escalonamento de mensagens em redes sem fio em malha. Em [Zand et al. 2012], sdo
apresentadas as implementacdes desses algoritmos. Nesta secdo apenas o algoritmo de
roteamento serd apresentado. Os autores em [Han et al. 20115] afirmam que a maioria dos
algoritmos apresentados em [Mueller et al. 2004], [Tarique et al. 2009], [Ganesan et al.
2001], [Lee & Gerla 2001], [Marina & Das 2001] e [Ye et al. 2003] focam em identificar
caminhos de multiplos nds ou nds disjuntos para melhorar a confiabilidade do roteamento.
Contudo, o WirelessHART impde requisitos de confiabilidade mais restritos para lidar
com o ruidoso e severo ambiente industrial. Por essa razdo, a literatura apresentada no
trabalho ndo pode ser diretamente aplicada as redes WirelessHART, e novos algoritmos
de roteamento tem de ser desenvolvidos.

Como método de validacdo, em [Han et al. 20115] um sistema de comunicagdo Wire-
lessHART completo foi implementado e as propostas de solu¢ao foram implementadas no
Network Manager. Contudo os autores abstraem alguns requisitos de roteamento apre-
sentados na especificagdo do WirelessHART. Esta abstragdo € feita para que os autores
possam utilizar a sua defini¢do de (k,m)-reliability, o qual define o ndimero de arestas que
entram/saem de cada n6 da rede. Além disso, os autores assumem que o gateway tem
uma conexao cabeada e confidvel, sendo os requisitos de confiabilidade aplicados apenas
aos dispositivos sem fio.

A métrica escolhida para o algoritmo guloso foi o nimero médio de saltos (h - do
inglés, hops), o qual é calculado com base no nimero de saltos até os nos pai. O & do
no filho € a média dos menores 4 dentre os nds pai acrescido de 1. Primeiro, o algoritmo
constréi um grafo de broadcast adicionando um né ndo visitado por iteragio ao "grupo de
no6s confidveis"("Vp") baseado no nimero de arestas vindas dos nds candidatos para V. A
preferéncia € por n6s com pelo menos duas arestas para Vg, e entdo sdao adicionados o né
e as duas arestas que vem de pais com o menor h para o grafo de broadcast (Gp). Entdo,
aqueles com apenas uma aresta para Vp sdo adicionados.

Ap6s a construgdo de Gp, o algoritmo constréi o grafo de uplink (Gy) invertendo a

direcdo de todas as arestas em Gp. De tal modo, se constréi uma drvore que conecta todos
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0s nos ao gateway.

Para o caso do downlinks, o trabalho comeca definindo um algoritmo que cria um
grafo de downlinks para cada dispositivo na rede, assim como define a especificacdo do
WirelessHART. Essa abordagem se torna mais complicada (devido a presenga de ciclos)
e ndo € escaldvel, uma vez que o grafo inclui multiplos nds intermedidrios (o que gera
overhead) mas nao pode reutilizar a informagao do grafo de downlinks. Com isso, o
trabalho propde o Roteamento de Downlinks Sequencial Confidvel (Sequential Reliable
Downlink Routing - SRDR), o qual transforma a rota de downlinks em uma sequéncia de
rotas locais. Os grafos locais de n6s intermedidrios servem como partes para a constru¢ao
de rotas mais longas. Para que estes algoritmos sejam implemetados, duas extensdes
ao protocolo WirelessHART sdo necessdrias. Primeiro, o algoritmo deve utilizar os bits
reservados (bits de 4-3) do byte de controle do cabegalho da camada de rede para indicar
a presenca dos campos de sequencia do roteamento de downlinks, armazenando a lista do
grafo ordenado no campo de opg¢ao de source routing. Segundo, deve-se especificar como
o modulo de roteamento lida com o SRDR, verificando, por exemplo, quando o um dado
noé é parte de um dos grafos intermedidrios até o destino do pacote e enviando relatérios

adequados ao Network Manager.

3.1.2 Algoritmo de Roteamento Conjunto para Maximizacao do Tempo
de Vida da Rede (JRMNL)

O Algoritmo de roteamento conjunto para Maximizagao do Tempo de Vida da Rede (
em inglés Joint Routing Algorithm for Maximizing Network Lifetime - JRMNL) foi pro-
posto por [Zhang, Yan & Ma 2013]. Este algoritmo € baseado no roteamento por grafo
(graph routing) do WirelssHART e define a funcio custo para a selecdo do préximo né
com o objetivo de maximizar o tempo de vida da rede. Antes de aplicar a fung¢do custo, o
algoritmo atribui graus aos nés com base no nimero de saltos entre o né e o gateway (o
gateway tem grau 0). Entdo, os links entre ndés de um mesmo grau sdao removidos, como
pode ser visto na Figura 3.1.

A funcdo custo para o link entre os nds i e j sdo definidos na equacdo 3.1, e sdo
baseadas no fator de carga de comunicag¢do do né (Bj1), na energia consumida para a
transmissdo do né i para o né j (P4(i, j)) e energia inicial e final do destino (E, e Ey;,
respectivamente). O ®; representa o conjunto de nds vizinhos do né i. As variaveis x1, x2

e x3 sdo inteiros positivos que definem a prioridade de cada caracteristica.

Livsj = miea (B )" Pali, ) (52)") (3.1)
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Figura 3.1: Adaptacdo da topologia do algoritmo JRMNL.

O fator de carga de comunicacao € definido por [Zhang, Yan & Ma 2013] e € baseado
no intervalo de transmissdo médio entre cada né e seus vizinhos. O Py(i, j) é definido
pela Equacdo 3.2, onde o € o expoente de atenuagdo, d;; € a distincia linear entre 0s
nos i e j, Ry é a taxa de transmissao, e P(S) € a probabilidade de uma transmissdo ser
bem sucedida. Os valores referentes ao ruido sdao definidos por uma Varidvel Aleatdria
Gaussiana Complexa de média zero com variancia Ny. Esta equagado foi desenvolvida por
[Ibrahim et al. 2008].

(2% —1)Nod

32
—log(Py) (3-2)

Pd(lvj) =

Como pode ser visto, a fungdo custo é incrementada por Bj; e P;(i, j) mas é decre-
mentada por Ey;. Isso significa que o melhor caso do algoritmo para um né6 € aquele no
qual a carga de comunicagio e e a energia de transmissao sdo minimas e a energia residual
¢ mixima.

O algoritmo foi validado utilizando uma simulagio em Matlab® e foi comparada com
os algortimos ELHFR [Jindong et al. 2009] e MPCR [Ibrahim et al. 2008], obtendo uma

melhora no tempo de vida da rede de 7 vezes e 2 vezes, respectivamente. Para o potEncia
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média de transmissao, 0 JRMNL teve aproximadamente 4 dBm a menos que o ELHFR e
2 dBm a mais que o MPCR.

3.1.3 Algoritmo de roteamento Re-Add

O Re-add € um algoritmo de roteamento proposto por [Zhang et al. 2014] que aplica
uma funcdo de prioridade ponderada em conjunto com o algoritmo de constru¢do do
do grafo de uplink para determinar as rotas da rede. Partindo da topologia original, o
algoritmo atribui graus (quantidade de saltos até o gateway) para cada né e remove links
entre n6s do mesmo grau, assim como o JRMNL. Entretanto, em casos nos quais o né
possua apenas um [ink para os nds de menor grau, o algoritmo re-adiciona links entre nds
com mesmo grau para que se melhore a confiabilidade nestes casos. O link re-adicionado
deve ser o do né mais préximo para que se garanta o menor consumo de energia na
transmissdo. Este processo melhora a confiabilidade da rede porque ele prové cada n6
com dois possiveis caminhos (caso existam) para que os pacotes sejam encaminhados. O

processo € ilustrado na Figura 3.2.

a) Topologia Original  b) Grafo Simplificado c) Grafo Re-add

Figura 3.2: Topologia original do grafo re-adicionado.

Além disso, o algoritmo utiliza a Equacao 3.3 para atribuir a prioridade do /ink entre o
né i e onod j (F;j). A equagdo usa os seguintes critérios: Qualidade do Link (Q;;), energia

residual no né e a diferenga entre os graus dond i e o n6 j (ou seja, D; — D).

Ei+E;—Py(i,J) +x3Di_Dj

2E D, (3.3)

Fij = x10ij+x2

Note que Py(i, j) € o mesmo consumo de energia da transmissao definido pela Equa-
¢ao 3.2 e utilizado pelo algoritmo JRMNL. Aqui, Q € a relacdo entre o nimero de pacotes
recebidos e o nimero de pacotes transmistidos. Entretanto, para que se reduzam os custos
com o mensagens de controle para avaliacdo de link, [Woo et al. 2003] propde um esti-

mador que utiliza uma janela de média com média mdvel exponencialmente ponderada
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(window mean with exponentially weighted moving average - WMEWMA) e a qualidade
do link € calculada pela Equacdo 3.4.

N N recebido
_ - 3.4
Okt = mQr+ (1 —m) recebidos + falhas G

Qk+1 e Qk representam a qualidade do link nos momentos k e k+ 1. Os valores
recebidos e falhas representam o numero de pacotes recebidos e perdidos por um né em
uma janela de tempo ¢. Além disso, o algoritmo utiliza m € [0, 1] para controlar o histérico
do estimador.

Finalmente, x1, x> € x3 s@o pesos que definem a relevancia de cada critério (qualidade,
energia e grau, respectivamente). O incremento em qualquer desses valores representa
um incremento na prioridade do /ink. O algoritmo utiliza o processo analitico hierdrquico
definido em [Saaty 1980] para determinar os valores dos pesos. O processo de defini¢ao
dos pesos inicia com uma matriz definida pelo usudrio que realiza uma comparacao item-
a-item dos critérios de otimiza¢do, determinando quando cada um deles € mais, igual ou
menos importante que cada um dos outros. Entdo uma matriz de julgamento é calculada
(ver [Zhang et al. 2014] para detalhes) e os pesos sdo calculados por uma checagem de
consisténcia.

O autor afirma que foram utilizadas simulagdes para validacdo, comparando o algo-
ritmo com os algoritmos de roteamento Han [Han et al. 20115] e o JRMNL [Zhang, Yan
& Ma 2013]. Entretanto, o artigo apenas fornece os parametros de simulacdo e detalhes
do experimento. Nenhuma informacao sobre o simulador é fornecida. Os resultados su-
gerem que o Re-add supera os outros algoritmos em termos de confiabilidade e tempo de
vida da rede. Maiores detalhes em [Zhang et al. 2014].

3.1.4 Algoritmos de roteamento nao-WirelessHART

Para prover algumas sugestdes e ideias para o desenvolvimento de algoritmos de ro-
teamento WirelessHART, esta secdo apresenta alguns algoritmos de roteamento que ndao
foram desenvolvidos especificamente para o WirelessHART. As ideias apresentadas po-
dem servir de guia para novos algoritmos WirelessHART.

Para a tecnologia ISA100.11a, [Pham & Kim 2013] e [Pham & Kim 2014] aplicam um
modelo matemdtico de Taxa de Recep¢do de Pacotes (Packet Reception Rate-PPR) para
definir regides de conectividade; tais regides sdo classificadas pela taxa de sucesso de
suas rotas. Dois grafos sdo construidos: o primeiro € baseado no consumo de energia dos

nos, o segundo € baseado em laténcia. Entdo o algoritmo de escalonamento é aplicado
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nos dois grafos para que se mantenha o equilibrio de prioridades entre o consumo de
energia e a laténcia. Os mesmos autores também produziram em [Quang & Kim 2014]
um algoritmo de roteamento para Redes de Sensores de Radio Cognitivo com base no
ISA100.11a. O algoritmo estima a vazdo maxima de dados para cada caminho e envia
dados pelo caminho mais otimizado.

O algoritmo apresentado em [Quang & Kim 2014] utiliza uma estrutura baseada em
clusters no qual os dispositivos (chamados de clusters) sdao responsdaveis por sentir e alocar
os canais de transmissao para os dispostivos vizinhos. Um Cluster Head é um né especial
que utiliza dois transmissores de radio separados ao mesmo tempo, permitindo que o
tempo ocioso do dos canais ISM licenciados sejam utilizados. Cada cluster pode estimar
o estado do meio de transmissdo utilizando o método de janela de média com média
movel exponencialmente ponderada (window mean with exponentially weighted moving
average.

O protocolo Hydro, apresentado em [Dawson-Haggerty et al. 2010], tem o objetivo
de reduzir o overhead de transmissoes p2p (per-to-peer). O Hydro utiliza a métrica ETX
[De Couto et al. 2003] para medir a qualidade do [link, e adota trés primitivas para para
atingir os objetivos propostos. A primeira primitiva determina a formacao de um Grafo
Direcionado Aciclico (Directed Acyclic Graph—DAG), entdo cada né deve manter uma
lista de dispositivos de roteamento padrdo que encaminhem os pacotes para os roteadores
de borda. A segunda primitiva € constru¢@o de topologia global que define uma mensagem
chamada Topology Report (Relatério de Topologia) que sdo anexados aos dados enviados.
Este relatorio contém informagdes sobre os melhores vizinhos na lista de rotas padrao, de
modo que um grafo possa ser construido. E, finalmente, existe a instalacao centralizada de
rotas, a qual detemina quando as rotas devem ser instaladas/atualizadas nos dispositivos
pelos roteadores de borda utilizando um mensagem de instalacdo de rota.

O trabalho em [Yu et al. 2014] propde o protocolo REALFLOW, que tem enfoque
especifico em RISSFE. Apesar de que o trabalho apresentado em [Yu et al. 2014] seja in-
teressante devido a seu foco nos desafios das RISSFs, ele ndo esta em confirmidade com
a atual norma WirelessHART, se tornando mais como uma opg¢do para futuras atualiza-
coes na tecnologia. Contudo esse trabalho foi contemplado nessa subsegdo devido a sua
proposta inovadora. O protocolo inclui um algoritmo de roteamento, o qual prové diver-
sidade de multiplos caminhos (melhora da confiabilidade), desempenho para dados em
tempo real, tolerdncia a mudangas subitas de topologia e uma divisdo da carga de traba-
lho entre os dispositivos, minimizando o gasto de tempo de processamento com calculos
de informacdes de roteamento. Para se atingir os objetivos propostos anteriormente, 0s

autores dividem a solucio em duas partes: a parte de estabelecimento e geréncia de rotea-
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mento e parte de encaminhamento de pacotes. O funcionamento destas partes e a estrutura

da rede s@o mostradas na Figura 3.3 (adaptada de [Yu et al. 2014]).

Passo 1:
Descoberta de Rede

Mensagem
List-update

Passo 2:
Resposta de descoberta
Mensagem

No6s da Rede List-response
OISION0
) Confirmagao de Rede
Mensagem s 7
List-confirm

Passo 4:
Transmissao de dados
Mensagem

de dados

Gateway

Figura 3.3: Resumo de funcionamento do REALFLOW.

Os passos 1, 2, e 3 apresentados na Figura 3.3 representam as trés mensagens de con-
trole usadas para o estabelecimento e manutencio do roteamento. A descoberta de rede
¢ realizada pela mensagem List-update, a qual € enviada em broadcast do gateway para
os dispositivos levando informacdes sobre a intesidade de sinais, nimero de saltos e o
endereco do né anterior. Quando um dispositivo recebe uma mensagem List-update, este
dispositivo atualiza os parametros contidos na mensagem e a encaminha em broadcast de
acordo com a necessidade para que chegue toda a rede. O acimulo dos niveis de inten-
sidade sinais determinam as rotas mais confidveis, o nimero de saltos evita reenvios sem
fim (o pacote é descartado se a contagem de saltos for maior que a profundidade do nd)
e o endereco do nd anterior mantém o registro do caminho percorrido por cada pacote.
Ap6s receber as mensagens de List-update, os nés da rede enviam um relatério para o
gateway através de uma mensagem List-response. Esta mensagem contém informacao
sobre 0s nds vizinhos (irmaos, pais e filhos) e sobre o proximo dispositivo para onde en-
caminhar pacotes a partir do dispositivo atual. O gateway utiliza estas informagdes para
para construir a topologia da rede. Cada mensagem de List-update contém um ndmero
de sequéncia que evita a duplicacdo de pacotes. Finalmente, o gateway envia mensagens
list-confirm para todos 0s nds com a confirmacao das listas de nds relacionados e decisdes

de escalonamento. A supracitada parte de encaminhamento de pacotes consiste em um
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conjunto de critérios que restringem a inunda¢do de mensagens na rede, poupando recur-
sos. O primeiro € a definicdo para cada né n de uma lista local de nds relacionados L,
a qual contém uma lista de enderecos dos nds considerados relacionados a n. Um né x
€ considerado relacionado a um noé 7 se x estd envolvido no encaminhamento de pacotes
entre n e o gateway. Além disso, o critério define que uma vez que o n6 n recebe um pa-
cote, o nd s ird encaminhar tal pacote se o endereco de origem ou o endereco do destino
do pacote entejam contidos em L,,.

A segunda parte consiste em marcar os pacotes com um identificador tnico. Este
identificador encapsula o nimero de sequéncia do pacote e o endereco de origem do n6
atual. Os identificadores de pacotes sdo armazenados em cada né utilizando uma tabela
de histérico H, e uma vez que um novo pacote é recebido, o identificador que chega é
comparado aqueles contidos em H. Se o identificador estiver presente em H, o pacote é
uma duplicata e deve ser tratado apropriadamente como tal. Finalmente, o tltimo critério
¢ a idade do pacote. Pacotes desatualizados sao de uso limitados em redes industriais,
entdo cada pacote carrega um valor de idade. Este valor de idade é comparado com
o prazo de entrega ao gateway para aquele pacote antes de ser enviado. Caso a idade
seja maior que o prazo de entrega ao gateway o pacote é descartado para que se evite a
utilizacdo de buffers desnecessariamente em nds intermediarios.

O incoveniente do algoritmo de roteamento apresentado pelos autores em [Yu et al.
2014] é o aumento no consumo de energia devido ao uso do algortimo de inundagdo e o

foco em confiabilidade e em desempenho em tempo real.

3.1.5 Analise comparativa entre algoritmos de roteamento

Para ressaltar as informagdes relevantes sobre as propostas de algoritmos, nés discu-
tiremos nessa se¢do os itens descritos abaixo. Além disso, a Tabela 3.1 apresenta uma

visdo das propostas analisadas.

e Objetivo: Os diversos algoritmos de roteamento sdo desenvolvidos para resolver
diferentes tipos de problemas ou para melhorar caracteristicas especificas na rede.
Este item mostra o objetivo que os autores planejaram alcangar ao desenvolver a
proposta de algoritmo.

e Métrica: A métrica consiste em quais caracteristicas foram escolhidas para guiar
as decisoes de roteamento do algoritmo. Isso € uma questao importante uma vez
que a escolha das métricas tem impacto direto no desempenho da rede para atingir

o objetivo planejado para o algoritmo.



40

CAPITULO 3. ESTADO DA ARTE

e Implementa grafos uplink, Downlink e Broadcast: Os trés grafos apresentados

na especificacdo WirelessHART tem caracteristicas distintas, logo € esperado que

alguns algoritmos lidem de maneira diferenciada com a constru¢do de cada grafo.

Este item identifica quais tipos de grafos com os quais a proposta trabalha.

e Ultiliza historico do nd: Este item identifica se o algoritmo utiliza os estados pas-

sados dos dispositivos (niveis de energia e taxa de sucesso, por exemplo) para se

tomar as decisOes de roteamento.

e Implementacao e validacao: Diferentes propostas variam em como elas sdo pas-

sadas aos leitores, indo de descri¢des de politicas até descrevendo passos em um

algoritmo de fato. Este item descreve como os autores apresentam a sua proposta e

também quais meios de validagdo utilizados (por exemplo simulagdes e testbeds).

Tabela 3.1: Com

paracdo entre os algoritmos de roteamento para o WirelessHART.

noé

Itens/algoritmos Alg. Roteamento Han | JRMLR [Zhang, Yan & Ma | Re-add [Zhang et al. 2014]
[Han et al. 20115] 2013]
Objetivo Maximizar tempo de vida da | Maximizar tempo de vidada | Robustez e  Maximizar
rede rede tempo de vida da rede
Meétrica Nimero médio de saltos | Carga de dados no nd, custo | qualidade do link, energia
(Grau) de energia para transmissdo, | residual e para transmissdo,
energia residual grau
Implementa  grafos | Sim Constréi o Uplink e a afirma | Apenas Uplink
Uplink, Downlink e que o Downlink seria cons-
Broadcast truido passando-se o né de
destino, ndo o gateway,
como parametro
Utiliza histérico do | Nao Nao Sim

Implementacdo e va-
lidagdo

Apresenta o pseudocddigo
do algoritmo. A simulagio
foi implementada em [Zand
et al. 2012]

Z

Nao ¢é apresentado algo-
ritmo, mas resultados de
uma simulagio Matlab®

Nao é apresentado pseudo-
c6digo. Apresenta resulta-
dos de simulagdo mas ndo
sdo apresentados detalhes da
plataforma de simulacdo.

Objetivo: Em termos de objetivos, todas as propostas apresentaram a mesma preocu-

pacdo em maximizar o tempo de vida da rede, o que é relevante para dispositivos mantidos

por baterias nas RISSF. Entretanto, a proposta mais recente Re-Add [Zhang et al. 2014]

inclui em seus objetivos a robustez da rede, reforcando essa caracteristica da tecnologia

WirelessHART.

Métrica: A comparagdo apresentada na Tabela 3.1 mostra a procupagdo das propostas

em balancear métricas de modo a balancear os resultados obtidos. Além disso, as propos-

tas JRMLR e Re-Add apresentam o uso de pesos para ajustar a fungdo de custo e definir

prioridades para caracteristicas especificas.
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Implementa grafos Uplink, Downlink e Broadcast: Das propostas apresentadas, ape-
nas o algoritmo de roteamento Han apresenta um tratamento especifico para cada um dos
superframes, significando que € a proposta dentre as analisadas mais proxima da imple-
mentagdo real de um Network Manager que possa atender a norma WirelessHART.

Utiliza historico do né: Como a RISSF é um ambiente dindmico, ele estd sujeito a
variagdes nas comunicagdes realizadas devido a questdes como a interferéncia, por exem-
plo. Estas variagdes podem implicar em uma pequena perda de bits até a incapacitacdo de
canais de transmissdo inteiros. Tal situacdo é relevante para o algoritmo de roteamento de
modo que o mesmo possa produzir uma resposta mais adequada a situagdo de interferén-
cia. O uso do histérico do né pela proposta Re-Add pode ser vista como uma maneira de
se evitar que pequenas interferéncias causem alteragdes no roteamento e assim propaguem
reconfiguracdes pela rede, causando um aumento no consumo de recursos.

Implementacdo e validacdo: Das propostas analisadas, todas utilizam simulagdes para
validagdao. Mas o algoritmo de roteamento Han tem uma simulagdo mais consistente
devido a sua implementacdo por um grupo diferente em [Zand et al. 2012], e também

pela apresentagao de um algoritmo de fato (pseudo-cédigo) para a comunidade.

3.2 Algoritmos de escalonamento de mensagens WirelessHART

A literatura apresenta vérias abordagens para o escalonamento em redes de sensores
sem fio. Por exemplo, podemos citar alguns algoritmos como o apresentado em [Ergen
& Varaiya 2010](o qual é baseado em uma técnica de colora¢do distribuida dos nos),
algoritmo distribuido orientado a qualidade de servico D-SAR em [Zand et al. 2011],
e o algoritmo de resposta rdpida e consciente de origem SAS-TDMA em [Shen et al.
2013]. Além disso, solucdes para minimizacdo de delay e jitter sdo apresentadas em
[Djukic & Valaee 2009] e [Yu et al. 2013], respectivamente. [Kumar & Chauhan 2011]
apresenta uma revisao sobre protocolos MAC baseados em TDMA para RISSF, incluindo
orientacdes para propostas de escalonamento. Embora esta literatura seja relevante, ela
ndo foi especificamente desenvolvida para a tecnologia WirelessHART e seus requisitos.

Como esta tese tem como foco a tecnologia WirelessHART, esta sec¢do tratard nas

principais propostas de algoritmos de escalonamento para esse padrao.

3.2.1 O algoritmo Dang

O trabalho de [Dang et al. 2013] apresenta um algoritmo de escalonamento para a

técnica de roteamento por grafo, escalonando recursos de comunicagdo fim-a-fim com o
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objetivo de atender a especificacdo WirelessHART. O algoritmo lida com multiplas taxas
de publicacdo, logo lidando com miuiltiplos superframes e buscando ordenar o escalona-
mento dos links de acordo com a sequéncia de nds indicadas nas tabelas de roteamento.

O algoritmo escalona cada superframe, do de menor tamanho para o de maior ta-
manho. E importante notar que os dispositivos atribuidos a um dado superframe tém a
mesma taxa de publicacdo, e essa taxa de publicagdo em comum define o tamanho deste
superframe em especifico. Uma tabela € utilizada para armazenar o escalonamento, cha-
mada SlotNumber, e relaciona o slot de tempo com canal utilizado, evitando conflitos de
slot de tempo e de canal entre as transmissoes.

Para escalonar a comunicacdo entre todos os dispositivos que compdem o caminho
entre a origem e o destino, € utilizada uma variavel chamada LastSlot. Ha uma varidvel
LastSlot para cada dispositivo e ela armazena o tltimo slot de tempo no qual o dispositivo
foi escalonado. Quando a préxima transmissdo estiver para ser escalonada, ela ird ser
escalonada no proximo slot disponivel apds o LastSlot (técnica de First Fit).

O algoritmo utiliza o esquema de retransmissao baseado no esquema proposto pela es-
pecificacao WirelessHART descrita no Capitulo 2. O algoritmo utiliza duas varidveis para
controlar se um /ink que estd sendo escalonado é uma retransmissdo: a varidvel First, a
qual indica se uma transmissdo € inicial ou uma retransmissao, e a varidvel FirstChannel,
a qual armazena qual canal foi utilizado para transmissao da primeira tentativa, evitando
(se possivel) o reuso do mesmo canal.

Para validacdo do algoritmo de escalonamento proposto, o trabalho realiza uma ana-
lise do esquema proposto e compara com esquemas de redundancia simples, dupla e tripla.

Infelizmente ndo foram apresentados resultados de testes em testbeds ou simulagao.

3.2.2 O algoritmo Zhang

[Zhang, Zhang, Yan, Xiang & Ma 2013] propde um algoritmo de escalonamento que
utiliza coloracdo de grafos apenas para o roteamento por grafo e tem por objetivo otimizar
a laténcia e fornecer alta confiabilidade. As arestas representam os links da rede e a sua
cor (um numero inteiro) representa o slot de tempo no qual o link deve ser escalonado.
Duas arestas adjacentes nao devem ter a mesma cor. Além disso, um nimero de canal
¢ utilizado para diferenciar /inks de mesma cor (logo estando no mesmo slot de tempo).
Todas as arestas na rede devem ser coloridas com pelo menos uma cor.

Para prover confiabilidade, o algoritmo utiliza o ORMGR descrito em [Gao et al.
2013] para determinar uma caminho de transmiss@o 6timo e utiliza uma politica de re-

transmissao. Esta politica considera duas oportunidade de retransmissao dos dados pela
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rota 6tima. Arestas na rota 6tima tém prioridade para serem coloridas e tem duas cores e
dois canais diferentes. Com isso, se a transmissao falha por um /ink na melhor rota pela
primeira vez, entdo o dispositivo envia a informacao através de outro canal para o mesmo
vizinho. A segunda retransmissdo ocorre por meio de outro /ink. Entretanto, estas rotas
alternativas nao t€ém o slot adicional reservado para evitar que se afete negativamente a
vazdo de dados na rede.

No algoritmo, o grafo € atravessado de origem até o destino colorindo as arestas com
base no grau do dispositivo de origem d. Quando o link relacionado aos nés de grau d
sdo escalonados, d € decrementado e o algoritmo procede até que o ultimo grau (0, do
gateway) seja atingido. O algoritmo constréi dois grupos de dispositivos E e E’. E € o
grupo de todos os links darede e E” é o conjunto dos dispositivos que podem ser coloridos
em uma iteracdo. O grupo E’ é formado por links que conectam nds do grau d e os nos
da camada superior ou inferior. Um n6 pode aparecer no maximo uma vez em E’ e links
coloridos da rota 6tima devem ser incluidos. Em cada itera¢do, se ha uma aresta nao
colorida e do caminho 6timo, a varidvel d € incrementada e o algoritmo prossegue para o
proximo grau. As arestas sdo coloridas ao final de cada iteracdo e os canais disponiveis
sao distribuidos para os links alocados. As cores sdo determinadas pela varidvel s, o qual
¢ incrementada ao fim de cada iteracao.

No trabalho, existem testes para propdsitos de validagdo e uma comparacdo com o
algoritmo apresentado em [Dang et al. 2013], mas ndo foram mostrados maiores detalhes
sobre os testes. O trabalho afirma que o algoritmo obteve uma melhor taxa de sucesso
que o algoritmo proposto em [Dang et al. 2013] e a alternativa sem retransmissdo. Esta

vantagem cresce com o aumento da profundidade da rede.

3.2.3 Algoritmo Conflict-aware least laxity first

[Saifullah et al. 2010] apresenta a prova de que o problema de escalonamento na tec-
nologia WirelessHART é NP-Arduo (NP-Hard) e apresenta dois algoritmos para resolver
este problema. O primeiro algoritmo proposto € um algoritmo de escalonamento 6timo
baseado na técnica de Branch and bound. O algoritmo utiliza uma arvore de busca para
garantir que o escalonamento serd encontrado caso exista. A métrica do algoritmo € o
relaxamento do pacote, o qual consiste nos slots de tempo restantes menos o nimero de
transmissdes que restam para se alcancar o fim da rota.

Embora o algoritmo seja 6timo, o tempo de execu¢do necessdrio limita a aplicacdao
deste algoritmo em uma rede WirelessHART real devido a natureza dindmica de tal ambi-

ente. Para que seja atendido este requisito, os autores propuseram um segundo algoritmo
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baseado na ideia de que o algoritmo deve ter conhecimento dos conflitos entre transmis-
soes, o algoritmo heuristico C-LLF (do inglés, Conflict-aware Least Laxity First) baseado
na algoritmo LLT (Least Laxity First), utilizado em redes cabeadas. A métrica do rela-
xamento ciente de conflito consiste em considerar o comprimento das janelas de tempo
nas quais as transmissdes podem ser escalonadas a a potencial janelas de transmissdes
concorrentes que causariam conflitos.

As janelas sdo determinadas pelo valor do tempo de liberacdo (tempo de release,
r) de uma transmissao T, sendo o primeiro slot no superframe no qual a transmissao
pode ser escalonada, e o prazo de entrega ao destino final (deadline, d) do pacote. O
tempo de release e o deadline sao respectivamente afetados pelo nimero de saltos até o
link de transmissao (pre;) e o nimero de saltos restantes do link ao destinatario (posty).
Por exemplo: se a transmissdo T dista trés saltos do destino, o deadline para que esta
transmissdo ocorra € o deadline da entrega do pacote ao destino final menos 3 slots.

O algoritmo de escalonamento inicia a partir de um conjunto de todas as transmissoes
I' a serem escalonadas e comeca alocando desde o primeiro slot de tempo até o ultimo (a
varidvel s vai de 0 até o tamanho do superframe). O algoritmo prossegue para escalonar
todas as transmissoes ( Ty ), selecionando um grupo (Released(s)) de transmissdes que
tem o tempo de release igual a s (o slot que estd sendo alocado no momento). A partir
do grupo Released(s), o algoritmo dé prioridade aquelas transmissdes com o deadline
mais préximo e com o maior nimero de conflitos identificados. Quando uma transmissao
¢ escalonada, todas as transmissdes que conflitam sdo removidas de Released(s) para
serem escalonadas em outro sloz. O algoritmo tenta alocar o maximo de transmissoes
de Released(s) nos canais disponiveis do slot de tempo antes de prosseguir ao slot de
tempo seguinte. O algoritmo finaliza com sucesso caso ele consiga escalonar todas as
transmissdes de I', mas termina em falha se caso uma transmissao perca seu deadline e
seja impossivel de se escalonar.

Para a validacdo do algoritmo, o trabalho descreve o uso de simulagdes e testbeds
comparando a proposta a um conjunto de politicas de escalonamento. Trés métricas foram

utilizadas:

e Taxa de Escalonabilidade: Porcentagem de casos de teste para os quais o algoritmo
encontrou um escalonamento vidvel.

e Tamanho do buffer: Médximo de pacotes enfileirados no buffer de um né quando as
transmissoes sdo escalonadas.

e Tempo de execucdo: tempo de execucdo médio para a geragdo do escalonamento

para os pacotes criados em um superframe.
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A proposta tem melhor desempenho quando comparados com as outras politicas na
maioria dos testes, a excecao do tempo de execucdo, o qual cresceu mais que o dos con-
correntes com o aumento do nimero de nds da rede. Contudo, o tempo de calculo obtido
foi da ordem de 2,5 segundos, o qual € um tempo de computacio razoavel para uma rede
WirelessHART.

3.2.4 O Algoritmo de escalonamento Han

O algoritmo apresentado em [Han et al. 20115] utiliza a politica Fastest Sample Rate
First (FSRF) que da a prioridade de escalonamento para os dispositivos com taxa de
amostragem (semelhante a taxa de publicacdo referida anteriormente) mais rdpida. O
escalonamento € baseado nos grafos confidveis apresentados na sec¢do 3.1.1 e utilizam
uma fungdo recursiva para escalonar os /inks na forma de uma matriz global M. Esta
func¢do recursiva aloca os nds da origem ao destino utilizando um algoritmo de busca
em profundidade. A matriz M representa todas as alocagdes de canal/slot de tempo
para cada link; Suas dimensodes sdo dadas pelo nimero de canais (16) pelo tamanho do
superframe mais longo. O superframe ; representa um grupo de dispositivos com a taxa
de amostragem r;. Uma varidvel /; representa o tamanho do superframe ¥,.

Geralmente, cada dispositivo estd a varios saltos do seu destino. Se o Network Mana-
ger aloca todos os recursos dos multiplos caminhos no escalonamento, a escalonabilidade
da rede diminui rapidamente. Para evitar essa situagdo, o algoritmo utiliza um superframe
paralelo 7;, com tamanho igual a /¢ = 2% [ ¢, para acomodar estas transmissdes de nos
com duas possiveis rotas (ver Figura 3.4 adaptada de [Dickow 2014]). Isso € feito redu-
zindo a taxa de amostragem pela metade e determinando um offset que posicione o link
em um padrio de comunicacio idéntico ao original mas por diferentes rotas. E importante
notar que reduzindo a taxa de amostragem, por exemplo, um dispositivo que publica uma
vez por segundo serd equivalente a um dispositivo que publica dados uma vez a cada a
cada dois segundos.

A alocagao ¢ dividida pelo tipo do link a ser escalonado. O link pode ser de uplink,
downlink ou compartilhado. Um link exclusivo € um ocupado por dois dispositivos de
comunicacao apenas (transmissor e receptor). Links compartilhados permitem que multi-
plos dispositivos disputem a transmissdo para um outro dispositivo simultaneamente. A
divisdo pode ser vista na Tabela 3.2.

Links compartilhados podem ser utilizados por dispositivos para retransmissoes, assim
melhorando a confiabilidade da rede. Se uma tentativa de escalonamento falha, o Network

Manager envia uma mensagem de falta de recursos de banda para o né solicitante.
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Figura 3.4: Superframes ¥’ e F.

Tabela 3.2: Divisdo do superframe para o algoritmo de escalonamento.

Tipo do Link Primeiro Slot de tempo Possivel
Uplink/Slot exclusivo 0
Uplink/Slot Compartilhado i—{
Downlink/Slot exclusivo lz’
Downlink/Slot Compartilhado %

A implementac¢do do escalonamento foi validada utilizando-se simulagdo e apresentou
uma melhora, principalmente, na métrica de utilizacdo da rede enquanto mantinha uma
taxa de sucesso de escalonamento proximo a 100% para taxas de amostragem mais baixas.

E importante destacar que o algoritmo de escalonamento Han assume uma rede que
possua pelo menos dois access points ligados ao gateway de modo melhorar a confiabili-
dade da rede.

3.2.5 A politica Zhang

[Zhang et al. 2011] estabelece um limite inferior de tempo de convergecast, estabele-
cendo um limite inferior para o nimero de canais necessarios para um convergecast em

tempo 6timo e propde duas politicas de escalonamento baseadas no escalonamento 6timo



3.2. ALGORITMOS DE ESCALONAMENTO DE MENSAGENS WIRELESSHARTA7

para topologias em linha proposto por [Zhang et al. 2009]. E importante notar que no
trabalho ndo foram foram apresentados algoritmos e nenhuma técnica de redundéncia foi
adotada. As politicas propostas se aplicam a topologia de mdltiplas linhas (Multi-line
topology) como a apresentada na Figura 3.5. E importante notar que a questdo principal
abordada por esta proposta € o fato de que o dltimo salto para o gateway € uma limitagao
a todo o sistema uma vez que todos os pacotes devem passar por este salto. De tal modo,
um Uunico radio do gateway permite que apenas um pacote seja transmitido por slot de

tempo.
Nivel 0
Nivel 1
Nivel 2

Nivel 3

Nivel n, O

Figura 3.5: Exemplo de topologia de multiplas linhas.

A primeira politica garante um tempo 6timo de convergecast, mantendo o limite in-
ferior estabelecido para o tamanho do superframe necessario para alocar todas as trans-
missdes. Entretanto, esta politica ndo € eficiente em termos de utilizacdo de canais. Para
atingir algo préximo ao 6timo neste sentido, a segunda politica proposta utiliza o limite
inferior estabelecido para o nimero de canais, apesar de que este limite ndo seja sempre
possivel de ser alcancado. A segunda politica (chamada no original time- and channel-
optimal convergecast policy) € uma abordagem heuristica que se baseia em dois passos
que devem ser aplicados a cada slot de tempo.

O primeiro passo € chamado "manutencdo da conectividade"(connectivity keeping),
atravessa os niveis da topologia do gateway ao nés folhas e prioriza o escalonamento de
links que evitem os chamados buracos no escalonamento (schedule holes). Os buracos no

escalonamento sdo aqueles momentos nos quais o gateway nao recebe um pacote em um
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slot de tempo mesmo que a rede ainda tenha pacotes destinados ao mesmo. Em outras
palavras, a oportunidade de transmissao para o gateway sao subutilizadas. Tal situacdo
provoca atrasos no escalonamento da rede.

Se o nimero de dispositivos escalonado na manutengdo da conectividade nao atinge
o maximo da capacidade de um slot, a politica chamada "escalonamento baseado em
deadline"(deadline-based scheduling) deve ser aplicada. Esta politica organiza os dispo-
sitivos que podem ser escalonados para a transmissao nesse slot de tempo e as ordena em
ordem ndo-decrescente, dando prioridade para aqueles com deadlines mais estritos. O
nimero de saltos € utilizado como um critério de ordenagdo secundario.

Um algoritmo heuristico baseado na segunda politica foi implementado em uma si-
mulacdo na plataforma Matlab® e em um simulador COOJA [Osterlind et al. 2006]. Para
a simulacdo em Matlab®, a proposta obteve um escalonamento que utilizou no maximo
um slot a mais que o limite inferior estabelecido para o tamanho do superframe. Das
10.000 execucdes, apenas duas nao alcangcaram o limite inferior para o tempo de conver-
gecast. O teste no simulador COOJA mostrou que o esquema consegue coletar dados de
34 dispositivos divididos em seis linhas (as linhas tem respectivamente 10, 8, 6, 4, 4, e 2

dispositivos) e 0,4 segundos para uma carga de 125 bytes.

3.2.6 Algoritmos de escalonamento nao WirelessHART

Nesta se¢do, assim como foi feito na secdo 3.1.4 para os algoritmos de roteamento,
serdo apresentados alguns dos mais novos algoritmos de escalonamento para RISSF que
podem servir como ideias para futuras aplica¢des na tecnologia WirelessHART.

[Zand et al. 2013] apresenta o esquema distribuido de gerenciamento de redes para
aplicagdes em tempo real (D-MSR, do inglés Distributed Network Management Scheme
for Real-Time applications), um sistema de gerenciamento de redes que tem o objetivo
de prover comunicagdo confidvel em tempo real e cumprir com os requisitos de vazao
de dados para a aplica¢des de controle industrial. Para o propdsito do escalonamento, o
sistema adota o algoritmo D-SAR (Distributed Scheduling algorithms for Real-Time ap-
plications) apresentado em [Zand et al. 2011]. D-SAR utiliza um conjunto de mensagens
que atravessam a rede da origem ao destino baseadas na rotas da configuracao de rote-
amento. Cada dispositivo inclui parametros como a lista de células canal-slot de tempo
normalmente ndo utilizados do préximo salto, um endereco de destino, ID do trafego de
dados e a célula de canal-slot de tempo selecionada no ultimo salto. Com essa infor-
macao, os dispositivos organizam suas préprias matrizes de escalonamento e passam a

mensagem adiante para o destino. E importante destacar também que o D-MSR utiliza a
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técnica de circuito virtual para prover comunicacao em tempo real.

[Cheng et al. 2014] Propde um algoritmo de escalonamento para RISSF orientado
a servico e baseado em Campos Aleatérios de Markov (Markov Random Field - MRF)
chamado MRF-based Multi-service Node Scheduling (MMNS). E importante notar que o
algoritmo proposto é uma solugdo heuristica. O seu objetivo € gerenciar dispositivos com
equipados com multiplos sensores (por exemplo som, movimento e temperatura) de modo
que um mesmo né pode prover varios servigos se sensoriamento. A proposta pretende
organizar a divis@o dos recursos entres o0 varios servicos de uma maneira energeticamente
eficiente. O algoritmo MMNS € baseado em dois outros algoritmos desenvolvidos em
[Cheng et al. 2014]: o algoritmo Multi-service Data Denoising (MDD) e o Representative
node Selection and service Determination (RSD). O primeiro tem o objetivo de minimizar
o nivel de ruido nos dados captados. O segundo pretende detectar nds representativos da
rede e os servicos providos pelos mesmos.

[Nhon & Kim 2015] difere dos outros trabalhos da drea uma vez que este apresenta
dois métodos de escalonamento de slots compartilhados para redes ISA100.11a. O pri-
meiro, chamado Traffic-aware message scheduling (TAMS), utiliza informagdes sobre o
trafego dos dados para definir grupos de dispositivos e decidir em quais ciclos os grupos
irdo transmitir para que a banda seja utilizada da melhor maneira, evitando-se colisdes
em cada ciclo. O segundo algoritmo € o Contention Window Size Adjustment (CWSA),
o qual utiliza as informagdes do trafego de dados para ajustar o tamanho da janela de
contencdo (fixada em 192 microssegundos pela norma do ISA100.11a, independente do
trafego) quando a probabilidade de colisdo em um slot de tempo excede um valor limite.

O algoritmo desenvolvido por [Yu et al. 2013] tem por objetivo a reducdo do jitter
provocado principalmente por multiplas chegadas de cada pacote por rotas diferentes e
pela deriva entre as posicdes dos slots iniciais e finais em um superframe. Para realizar
este objetivo, o algoritmo classifica as transmissdes em tarefas que as agrupam de modo
a levar os dados da origem ao destino. Ap6s as defini¢cdes das tarefas de modo a evitar-
se conflitos, a escalonabilidade é garantida dando-se prioridade as tarefas baseadas no
deadline para aquela tarefa e no nimero de saltos necessarios.

[Djukic & Valaee 2009] descreve um método que encontra um escalonamento TDMA
sem conflitos e minimiza o atraso em uma rede TDMA multi-hop sem fio. A solugdo é
dividida em duas partes. A primeira consiste em encontrar uma ordem de transmissao
que atenda os requisitos de precedéncia para a comunicacdo. A solucdo utiliza progra-
macao inteira de modo a encontar a ordem das transmissdes que minimizem o atraso de
escalonamento maximo. A segunda parte consiste em construir a ordem das transmissoes

de acordo com um grafo de conflitos ([Jain et al. 2003], [Ramanathan 1999]) para o algo-
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ritmo de escalonamento (o utilizado como exemplo foi o de Bellman-Ford) de modo que

as transmissoes sejam acomodadas no escalonamento sem conflitos.

O trabalho em [Shen et al. 2014] apresenta um novo protocolo de acesso ao meio ba-
seado no WirelessHART e no ISA100.11a que foca na resolug@o das questdes do trafego
de dados criticos e de laténcia das RISSF. Como caracteristica principal, ele utiliza as
partes iniciais e finais dos slots de tempo tradicionais de modo que dispositivos com prio-
ridade maior possam sinalizar para dispositivos de menor prioridade que uma transmissao
de maior prioridade ird ocorrer, assim os dispositivos devem reter transmissdes de baixa
prioridade que estariam escalonadas para aquele slot de tempo. Este esquema permite
pacotes com maior prioridade utilizem a banda de transmissdes de menor prioridade du-
rante o funcionamento da rede. Entretanto, essa técnica nao € aplicavel na versdo atual da
especificacdo WirelessHART, uma vez que altera a estrutura dos tramites de sinais dentro

do slot de tempo.

O trabalho apresentado em [Zhang et al. 2012] combina o TDMA tradicional com o
Sloted Aloha de modo a produzir um escalonamento 6timo para uma rede de sensores de
salto tinico com restri¢do de atraso. Este algoritmo tem por objetivo melhorar a confiabi-
lidade enquanto evita o desperdicio de recursos da rede, uma situacdo comum em redes
TDMA. O algoritmo aperfeicoa os trabalhos apresentados em [Ahn et al. 2006] e [Rhee
et al. 2008] utilizando o Sloted Aloha ao invés do CSMA, evitando a desvantagem do
atraso variavel provocado pelo backoff exponencial do CSMA. Dois algoritmos sao apre-
sentados: um que calcula um escalonamento 6timo e um algoritmo heuristico que calcula
solugdes proximas as solu¢des 6timas mas com um custo computacional mais modesto.
Em resumo, a estratégia consiste no seguinte: baseado em um modelo de perdas de Ber-
noulli, cada transmissdo tem uma probabilidade de sucesso p;, € a partir dela o algoritmo
distribui as transmissdes dentro do escalonamento de modo a maximizar a probabilidade
de sucesso do mesmo. Cada slot de tempo pode ser um slot dedicado, onde apenas uma
transmissao € escalonada para ocorrer, ou um slot compartilhado. Em um slot compar-
tilhado, os dispositivos escalonados podem tentar uma transmissao utilizando o esquema
Slotted Aloha caso as suas tentativas nos slots dedicados tenham falhado. A solucdo 6tima
consiste em tentar todas as combinagdes possiveis de modo a maximizar a probabilidade
de sucesso do escalonamento. A solugdo heuristica consiste em um algoritmo guloso que
elege o(s) proximo(s) dispositivo(s) a serem escalonados de modo a maximizar a proba-
bilidade do controlador receber mais de um pacote no passo k+/ com base no k-ésimo
passo anterior. Os resultados das simulacdes numéricas em [Zhang et al. 2012] mostram
que o esquema supera a abordagem TDMA tradicional de slots exclusivos, fazendo do

uso de slots compartilhados um tépico relevante para futuros trabalhos.



3.2. ALGORITMOS DE ESCALONAMENTO DE MENSAGENS WIRELESSHARTS1

O trabalho [Akerberg, Gidlund, Lennval, Jonas & Bjorkman 2011] foca na integracao
da seguranca dos dados e da estrutura das RISSF e propde um framework para prover
comunicacdes confidenciais e seguras para a rede. Como o foco do nosso trabalho é o
escalonamento e o roteamento, € importante notar que o trabalho em [Akerberg, Gidlund,
Lennval, Jonas & Bjorkman 2011] expressa preocupagio sobre o foco das atuais imple-
mentagdes do WirelessHART na transmissdes de uplink em detrimento das tranmissdes de
downlink e como isso afeta a seguranga das redes de controles distribuidos baseados em
WirelessHART (WirelessHART-based Distributed Control Systems - DCS). Por exemplo,
o atraso na entrega de um sinal de desligamento enviado do controlador para o atuador
em um estado critico pode provocar questoes de seguranga. Os autores em [Akerberg,
Gidlund, Lennval, Jonas & Bjorkman 2011] afirmam que para que se atinjam bom resul-
tados todos os sinais de referéncia devem chegar aos atuadores no mesmo ciclo, e o jitter
e o delay devem ser reduzidos a um minimo. Para isso, é sugerido a implementacao de um
novo comando WirelessHART para que a aplicacdo de controle configures transmissoes

periddicas aos atuadores (transmissoes de downlink).

O trabalho apresentado em [Yan et al. 2014] tem por objetivo maximizar a confiabili-
dade de comunicagdes fim-a-fim em RISSF. O trabalho organiza a topologia de rede em
um conjunto de hipernés. Os hipernds consistem em um conjunto de dispositivos que se
conectam diretamente entre si, formando um grafo completo. A organizacio légica de
um conjunto de hipernds forma um hipergrafo. Finalmente, em termos de escalonamento,
o trabalho propde a divisdo do escalonamento em duas partes. A primeira € a dedicada
ao escalonamento, a qual decide a quantidade de slots que devem ser alocadas para cada
hipern6 de modo a encaixar as transmissdes periddicas de pacotes entre os dispositivos
de origem e destino. O segundo esquema de escalonamento, chamado "esquema de slot
compartilhados"(shared slot scheme) permite aos hipernds utilizar os slots de tempo res-
tantes de transmissdes bem sucedidas para melhorar a flexibilidade e a confiabilidade das
comunicacdes. E importante notar que o esquema proposto dé suporte aos roteamentos

sigle-path e any path introduzidos em [Biswas & Morris 2005].

Apresar do trabalho apresentado em [Saifullah et al. 2011] ndo ser um algoritmo de
escalonamento, ele lida com a questao de atribui¢do de prioridades aos fluxos de dados
em redes WirelessHART. Esta questao consiste em atribuir prioridades ao fluxos de dados
em tempo real, de modo que estes fluxos atinjam seu deadline e também sirvam para
trabalhar em conjunto com testes de escalonabilidade, de modo que a rede possa realizar
um planejamento efetivo de capacidade de rede, um controle de admissdo eficiente e
adaptacdes de topologia. Como a atribuigio de prioridade é um problema NP-Arduo, o

trabalho primeiro propde um algoritmo de atribui¢do de prioridades 6timo baseado em
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busca local para qualquer caso de analise de delay dado. Entretanto, em se tratando
de eficiéncia, o trabalho propde um algoritmo de busca heuristica para a atribui¢ao de
prioridades.

O trabalho em [Li et al. 2014] lida com o problema de redes de salto-simples (single-
hop) com trafegos heterogé€neos e restricdes de delay de pacotes. O objetivo do trabalho é
fornecer uma alocacao 6tima de slots de tempo e escalonar a transmissao dos pacotes. O
autor divide a solugd@o para este problema em duas partes. A primeira parte ¢ chamada de
"problema da alocacdo de slots em sub-periodos"(subperiod slot allocation problem), o
qual consiste em definir quantos slots cada dispositivo terd disponivel para realizar trans-
missdes/retransmissoes com base na probabilidade de sucesso de cada link. Esta parte do
problema é NP-Ardua e foi modelada como um problema de programg¢io inteira nio li-
near. Desse modo, os autores propdem a transformacao do problema em um problema de
programacdo linear inteira e entdo apresentam um algoritmo que calcula a solucao 6tima
em tempo polinomial para esta versdo simplificada do problema.

A segunda parte do problema consiste em decidir quais slots serdo alocados para cada
dispositivo de modo a atender a restricao da taxa de publica¢cdo de cada um deles e como
estas transmissoes alocadas se relacionam com as transmissdes de outros dispositivos.
Isto € cumprido alocando-se o nimero de slots definidos para cada dispositivo em um
sub-periodo de tempo definido taxa de atualizacdo de cada dispositivo e entdo combi-
nando estes sub-periodos em um hiperperiodo. O hiperperiodo tem a duracdo de minimo
multiplo comum das taxas de atualizacdo apresentadas na rede de modo a acomodar va-
rios sub-periodos sem que haja fracionamento nos mesmos. Entretanto, a técnica ndo é
aplicdvel ao atual WirelessHART devido ao seu foco em redes sem fio de unico salto,
diferindo da estrutura de multiplos saltos. Contudo, a modelagem do sistema proposto
¢ compativel com o a especificacao WirelessHART e pode ser aplicada nas estruturas de
cluster (com salto tnico) das tecnologias WIA-PA e ISA100.11a.

3.2.7 Comparacao dos protocolos de escalonamento

Para comparar as propostas de algoritmos de escalonamento previamente apresenta-
dos para a tecnologia WirelessHART, apresentamos nesta se¢do um conjunto de itens a

serem comparados entre os algoritmos. Estes itens sdo:

e Objetivo: Desenvolvedores de um algoritmo podem possuir diferentes aplicacdes,
situagcdes e necessidades as quais necessitam solugdes igualmente diferentes. Isso
nos leva ao desenvolvimento de uma variedade de algoritmos diferentes e que, por

sua vez, possuem objetivos diferentes. Entdo definimos aqui objetivo como sendo
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aquilo que a proposta de algoritmo pretende melhorar quando utilizado em uma
rede.

e Meétrica: O algoritmo necessita de pardmetros para realizar as escolhas que cons-
troem o escalonamento e priorizam os objetivos definidos pelo desenvolvedor dos
algoritmos. As métricas sdo aqueles parametros (por exemplo: grau do né e dea-
dline de transmissao) que sao utilizados para determinar os canais e /inks que serao
escalonados.

e Miiltiplos superframes: A especificacdo WirelessHART define que multiplas taxas
de publicacdo devem ser mantidas de modo a lidar com diferentes tipos de dispo-
sitivos e processos. Dispositivos com a mesma taxa de publicagdo sdo agrupados
em um mesmo superframe. O item Miiltiplos superframes identifica se a proposta
afirma explicitamente como lida com a questdo dos superframes.

e Redundancia: As propostas podem enxergar o problema do escalonamento de duas
maneiras: uma € ver o problema como um conjunto de transmissoes que devem ser
escalonadas; a outra € ver um grupo de transmissdes fim-a-fim que devem ter todos
os saltos que compdem essa comunicagdo escalonados e providos com redundancia.
O item Redunddncia descreve como a proposta utiliza ou sugere um método de
redundéncia.

e Implementacido: Diferentes métodos podem ser utilizados para validar uma pro-
posta. Isso pode variar de abordagens mais simples, como a andlise da solugdo, até
a implementacdo de um testbed completo com dispositivos reais. H4 ainda casos
nos quais a proposta apresenta o codigo de fato da solugc@o, mas hd também casos
em que apenas uma politica ser utilizada é apresentada. Para elucidar tais questoes,
o item Implementagcdo mostra se o trabalho analisado apresenta o pseudocodigo
para o algoritmo e quais meios de validag@o foram utilizados.

e Diferenciacio de fluxo: A especificacio WirelessHART classifica o fluxo de in-
formagdes para ida e vinda do gateway (sink, source) como Uplink e Downlink,
respectivamente. Como estes fluxo tém caracteristicas diferentes, o item Diferen-
ciacdo de fluxo identifica como o trabalho lida especificamente com os fluxos de
downlink e uplink da rede WirelessHART.

A Tabela 3.3 apresenta as caracteristicas de cada proposta e tem a intencdo de identi-
ficar quais tendéncias estao prevalecendo para o escalonamento no WirelessHART, dando
um direcionamento para futuros melhoramentos na érea.

Objetivo: E possivel observar que existem dois principais tépicos para o objetivo. O

primeiro inclui aqueles cuja preocupagdo principal é preencher o escalonamento, como
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Tabela 3.3: Comparacao de algoritmos de escalonamento WirelessHART.
Caracteristica | Dang Alg. | Zhang Alg. | C- Han Alg.[Han | Zhang Po-
/ Proposta [Dang [Zhang, Zhang, | LLF[Saifullah et al. 20115] licy[Zhang
et al. 2013] Yan, Xiang & | etal. 2010] et al. 2011]
Ma 2013]
Objetivo Acomodar Laténcia e alta | Encontrar o es- | Confiabilidade | Utilizagdo de
todas as TX confiabilidade calonamento se tempo e canal
ele for factivel
Métrica Taxa de publi- | Grau do n6 Janela de tempo | Taxa de publi- | Deadline e
cacdo (Relaxacdo do | cacdo Contagem de
no) saltos
Muiltiplos Sim Nao Nao Sim Nao
superframes
Redundéancia Sim Sim Nao Sim, Usa slots | Nao
compartilhados
para retransmis-
soes
Implementagdo | Sem algoritimo. | Sim, testbed | Sim, algoritmos | Sim, com simu- | Nenhum al-
Usa validacdo | mas sem de- | 6timo e heuris- | lacio em [Han | goritmo é
por comparagdo | talhes sobre a | tico; Validacdo | et al. 2011b] e | apresentado
analitica. implementacdo | com festbeds e | simulacdo com- | mas utiliza
simulagdo pleta em [Zand | simulacdes
et al. 2012] em Matlab® e
COOJA  para
validagdo
Diferencia¢ao Nao Nao Nao Sim Nao
de fluxo

o algoritmo Dang [Dang et al. 2013] e o C-LLF, ja que este problema ja € naturalmente

complexo. A segunda tendéncia é formada por algoritmos que sdo propostos especifica-

mente para o melhoramento de caracteristicas especificas como laténcia, confiabilidade,

uso de tempo e canal.

Métrica: um equilibrio de utilizacdo entre as métricas grau (no caso 0 mesmo que

contagem de saltos), deadline (relaxagdo, envolve o deadline para ser calculado) e taxa

de atualizagdo, uma vez que podemos observar que todas propostas utilizam uma ou mais

delas. Isso mostra uma clara tendéncia para o uso dessas métricas, mas deixa espago para

novas, cComo a robustez.

Multiplos Superframes: A preocupacido com multiplos superframes € apenas explicita

nas propotas do Algoritmo Dang e do Algoritmo Han, as quais utilizam a taxa de publi-

cacdo como métrica para decisdes. As outras propostas ndo especificam como lidam com

a questdo e deixam isso para ser resolvido pela implementagdo do Network Manager.
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Redunddncia: Trés propostas apresentaram solu¢des com preocupacdes sobre redun-
dancia, se mostrando solu¢des mais completas. A solucdo apresentada pelo algoritmo
Han [Han et al. 20115] tem uma caracteristica em particular: a proposta utiliza os slots
compartilhados para possiveis retransmissoes; logo, os dispositivos que necessitam de
retransmissdo competem pela possibilidade de utilizar o meio de transmissao.

Implementacdo: a maioria das propostas implementam suas ideias utilizando simula-
coes, o que € esperado devido a questdes de custo e confiabilidade, como pode ser visto
em [Nobre et al. 2010]. Os algoritmos C-LLF e Zhang utilizam testbeds, mas o segundo
nao prové detalhes de como isso foi feito. A forma de validagdo mais destoante apresen-
tada foi a comparagdo analitica utilizada pelo algoritmo Dang, se baseando no nimero de
saltos e confiabilidade dos links para determinar o melhor desempenho da técnica.

Diferenciagdo de fluxos: Apenas o algoritmo Han [Han et al. 20115] implementa a
diferenciacdo de fluxo de modo a definir que regido do superframe seria ocupada pro cada
fluxo, como apresentado na tabela 3.2. Todas as outras propostas lidam com os fluxos de

maneira indiscriminada.

3.3 Simuladores WirelessHART

Quando se desenvolve um novo protocolo ou algoritmo para RISSF, é muito impor-
tante medir o desempenho da proposta de modo a determinar os cendrios mais adequados
para sua utilizagdo, seus pontos fortes e fracos. Também € importante comprar o de-
sempenho da proposta com aquele de solugdes ja criadas. Para se fazer isso existem duas
possibilidades: a implementacdo de um festbed com dispositivos reais e a simulagdo com-
putacional. Embora testbeds fornecam resultados realistas, os custos e complexidade do
ambiente de testes, principalmente nos seus estdgios mais iniciais, pode tornar esta op¢ao
invidvel. Contudo, a simulacdo computacional pode ser utilizada como uma solugdo es-
caldvel de baixo custo para testes de novas propostas antes de investir recursos em redes
reais. Além disso, simula¢des podem também ser utilizadas como guia para usudrios na
hora de decidir qual tecnologia RISSF utilizar em sua aplica¢do. Diante desta situacio,
apresentaremos nessa se¢ao uma descri¢do dos principais simuladores WirelessHART, sua
caracteristicas e onde os encontrar.

O simulador COOJA (Contiki OS Java) Simulator é um simulador para o Contiki
OS. O Contiki OS € um sistema operacional (OS) desenvolvido para funcionar em dis-
positivos de recursos limitados (por exemplo bateria, memoria e processamento) como
sensores [Osterlind 2006]. Como o COOJA simula cada n6 como dispositivos que roda

um sistema operacional de fato, o codigo utilizado em dispositivos reais pode ser utili-
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zado diretamente no simulador. O objetivo principal do COOJA € prover extensibilidade
a simulacdo. Para alcancar isso, o simulador implementa duas estruturas plugins e inter-
faces. Plugins sdo geralmente inicializados antes de serem utilizados e permitem iteracao
com o simulador. Interfaces interagem com sensores, simulando periféricos de hardware
ou monitorando valores de interesse. Para simular o WirelessHART, [Konovalov 2010]
desenvolveu uma solug¢do que consiste em adicionar um dispositivo intermedidrio habili-
tado para o WirelessHART operando nas camadas fisica e de enlace, as quais podem lidar
com tarefas de tempo critico do protocolo. Além disso, de acordo com a politica Zhang,
[Zhang et al. 2011] afirma ter utilizado o COOJA mas poucos detalhes sobre como o
simulador opera foram mostrados. Finalmente € importante notar que o COOJA é um
software aberto.

O Network Simulator 2 (NS-2) é um simulador de eventos discretos de codigo aberto
para pesquisa sobre redes. O primeiro NS comec¢ou com uma modificagdo do REAL
Network Simulator em 1989. Atualmente, o desenvolvimento do NS é mantido por um
esforco colaborativo de diversas institui¢des e pesquisadores. O simulador prové suporte
para simulacdes TCP, roteamento, e protocolos multicast em redes cabeadas ou sem fio,
comunicacdes locais ou por satélite [NS-3 Consortium 2015]. O NS-2 utiliza duas lingua-
gens de programacdo: C++ € utilizado para codificar os protocolos a serem utilizados e a
linguem interpretada Object oriented Tool Command Language (OTCL) € utilizada para
configurar os parametros de simulacdo. Para um melhor entendimento das simulagdes, o
NS-2 possui o0 modulo Network Animator (NAM), uma ferramenta que anima os registros
das simulacdes completas. A implementagdo para o NS-2 pode ser encontrada em [Zand
et al. 2012].

Embora o NS-2 seja um simulador popular, ele apresenta problemas em relagdo a esca-
labilidade, uso de memoria e tempo de simulagdo [Weingértner et al. 2009]. Além disso, a
sua documentacgao estd desatualizada e utiliza grandes abstracdes em suas camadas inferi-
ores [NS-3 Consortium 2015]. Para lidar com estas questdes, os desenvolvedores criaram
o projeto Network Simulator 3 (NS-3), um sucessor natural do NS-2. O novo simulador
utiliza uma estrutura atualizada, modular e orientada a objetos com uma vasta documen-
tacdo disponivel. A estrutura modular foi concebida de maneira que os médulos podem
ser implementados para serem reutilizados em implementagdes de outras tecnologias. O
NS-3 trabalha com a linguagem C++ e, opcionalmente, Phyton. Um mddulo para o NS-3
com um foco na modelagem das camadas inferiores, com calculo de consumo de energia
e probabilidades de erro independentes para cada link pode ser encontrado em [Nobre

et al. 2010] e [Nobre et al. 20154].

O Matlab® é um programa proprietdrio para a comunidade cientifica que fornece fer-
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ramentas para um amplo conjunto de campos, de redes neurais a aerondutica. Em virtude
dessa popularidade, a ferramenta naturalmente se tornou uma plataforma de desenvol-
vimento de médulos de simulacdo de redes. [Kostadinovic et al. 2009] apresenta uma
modificacdo no Wireless Network Block do simulador TrueTime de modo a simular re-
des WirelessHART. As modificacdes foram feitas utilizando-se funcdes C++ e interfaces
MATLAB MEX, e as simula¢des sdo configuradas utilizando a linguagem de blocos do
Simulink. E importante notarmos que o algoritmo JRMNL apresentado anteriormente
foi validado utilizando Matlab® [Zhang, Yan & Ma 2013], mas nao foi desenvolvido um
moédulo de simulacdo para a plataforma.

Outra abordagem utilizando o TrueTime foi implementada por [Shah et al. 2010] com
o foco nos niveis de aplicagdo, principalmente lacos de controle. O mdédulo prové infor-
magcao sobre possiveis erros nas dependéncias do fluxo de dados e conflitos de acesso na
rede. Entretanto, a implementacdo ndo da suporte a comunica¢do de multiplos saltos e a
utilizagdo dos 15 canais definidos pela especificacao WirelessHART [(IEC) 2010].

O OPNET € um simulador de redes com eventos discretos proprietario que adota uma
estrutura hierdrquica dividida em trés partes (rede, n6 e processo) [Hao et al. 2011]. Uma
implementacdo WirelessHART € apresentada em [Gao et al. 2012] e tem por objetivo de
construir toda a pilha WirelessHART. Este modelo de rede pode ser utilizado como pla-
taforma de testes para algoritmos de escalonamento e roteamento. Outa implementacao
pode ser vista em [Wang & Barac 2013], onde o autor afirma que a implementagdo é
"Uma implementagdo primdria da camada controle de acesso ao meio WirelessHART"e
propde um melhoramento no método de acesso dos slots compartilhados, utilizando CS-
MA/CA (Carrier Sense Multiple Access/Collision Avoidance) ao invés do ALOHA exis-
tente. A linguagem utilizada no OPNET € uma linguagem de blocos proprietaria com
a possibilidade de agendamento de eventos. E importante notar que atualmente o OP-
NET esta disponivel como parte do Riverbed Network Simulation Software [Riverbead
Technology 2015].

Para um melhor entendimento a Tabela 3.4 analisa algumas questdes chave sobre os

supracitados médulos de simulagao WirelessHART.
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Tabela 3.4: Mdédulos de simulacdo WirelessHART disponiveis.
Simulador | Open | Linguagem Ref. Mdédulo Ref. Simulador
Source
COOJA Sim JAVA [Konovalov [Contiki 2015]
2010]
NS-2 Sim OTCL C++ [Zand et al. 2012] | [USC 2015]
NS-3 Sim C++ Python [Nobre [NS-3
et al. 2010, Nobre | Consortium 2015]
et al. 20154, No-
bre et al. 2014]
Matlab® Nio Simulink [Kostadinovic [Mathworks 2015]
(TrueTime) blocks et al. 2009] [Shah
et al. 2010]
OPNET Nao OPNET Lin- | [Gao et al. 2012] | [Riverbead
guagem de Technology 2015]
Blocos




Capitulo 4

Escalonamento Flow

Neste capitulo serd descrita a proposta de escalonamento de mensagens que foi deno-
minada Escalonamento Flow (escalonamento por fluxos), assim como um detalhamento
das métricas utilizadas e seu algoritmo de funcionamento. Como mostrado no Capitulo
3, existem na literatura apenas algumas solucdes de escalonamento desenvolvidas es-
pecificamente para a tecnologia WirelessHART. Dentre elas podemos destacar o Esca-
lonamento Han [Han et al. 20115], sendo, inclusive, implementada para simulacdo em
[Zand et al. 2012]. Contudo, o escalonamento Han apresenta algumas limitacdes. Pode-
mos ressaltar que o algoritmo da prioridade de escalonamento aos dispositivos que tem
as menores taxas de publicacdo (Publish Rate - PR). Dentro de cada conjunto de PR,
o algoritmo utiliza uma técnica de First-fit, que aloca o link na primeira op¢ao possivel
disponivel dentro do superframe. Isto € feito em sequéncia de modo que se preserve a or-
dem das transmissdes para que a rota entre a origem e o destino seja construida conforme
descrito na Secao 3.1.1. Em casos como o de um conjunto de sensores por composto de
vérios dispositivos com PR iguais, o algoritmo se resume a um algoritmo de First-Fit sem
qualquer outro parametro para otimizacdo. Além disso, conforme descrito na Figura 4.1,
quando um n6 com dois vizinhos (utilizando rotas primadria e secunddria no superframe
F’) encaminha os pacotes para um né com um tnico vizinho (utiliza apenas a rota primé-
ria e no superframe F), hd uma reserva de slots que ndo serdo utilizados. Tais slots estdo
exemplificados na Figura 4.1 pelas marcacdes cinza dos superframes. Esta situacdo gera
um dispéndio de slots que poderiam ser utilizados para transmissoes, além de impedir que
links que envolvam os dispositivos transmissores e receptores dos slots sejam escalonados

neste mesmo s/ot de tempo.

Ciente dessa deficiéncia, neste capitulo iremos apresentar uma proposta de algoritmo
de escalonamento de mensagens baseado no conceito de fluxo, que por isso € denominado
Flow. No nosso caso, um fluxo consiste no envio de um pacote da origem ao destino

em uma rede incluindo todas as transmissoes entre os nds na rota. Tendo este conceito
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Figura 4.1: Como o slot pode ser desperdicado no escalonamento Han.

de fluxo em vista, o escalonamento de mensagens € realizado organizando-se todas as
transmissoes a serem realizadas em um conjunto de fluxos que sdo escalonados dentro do

superframe.

4.1 Meétricas e critério de decisao

Nesta secdo serdo detalhadas as métricas (Grau, Janela de Transmissdo e Criticali-
dade) utilizadas no Algoritmo de Escalonamento Flow, indicando como estas métricas
sdo combinadas para ordenacdo de prioridades dos fluxos e finalmente o pseudocddigo
do algoritmo de escalonamento Flow.

A defini¢do de grau adotada aqui € a mesma defini¢ao cléssica utilizada em estruturas
de dados como arvores. No nosso caso, grau serd a quantidade de saltos (transmissdes)
que devem ocorrer para que um dado pacote saia da origem e chegue ao seu dispositivo
de destino. A Janela de Transmissdo € um conceito baseado na ideia de janelas de trans-
missao apresentadas em [Saifullah et al. 2010]. No caso do algoritmo Flow, a Janela de
Transmissdo € a diferenga entre o primeiro slot no qual o primeiro /ink do fluxo pode ser
escalonado e o dltimo slot no qual a dltima transmissdo do fluxo pode ser escalonada,
respeitando-se a taxa de atualizac@o do dispositivo que produziu o pacote.

A Criticalidade € uma métrica proposta nesta tese, que mede a quantidade de ocorrén-
cias de cada dispositivo dentre o conjunto de fluxos a serem escalonados. Desse modo,

nés presentes em varios fluxos possuem uma carga maior de transmissdes a serem reali-
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zadas e, portanto, recebem prioridade de escalonamento. O célculo da Criticalidade (Cr,)

do fluxo Fj € mostrada na Equacdo 4.1
Cr,=)Y Oi/i€F 4.1)

Onde O; corresponde a quantidade de ocorréncias do dispositivo i em todos os fluxos
a serem escalonados. O dispositivo i faz parte do conjunto de todos os nés N. O conjunto
de todos os fluxos a serem escalonados € representado por F e Fj representa o k-ésimo
fluxo do conjunto. Um exemplo do célculo da Criticalidade para uma topologia simples é

mostrado na Figura 4.2.

@ O Dispositivo

O Dispositivo Produtor de Dados

@ Gateway(Destino)

Dispositivo | Ocorréncias Fluxo Links Criticalidade
A ! F1 A->GW 1+4=5
B 2
F2 D->B->GW | 1+2+4=7
C 1
D 1 F3 E->B->GW | 1+2+4=7
E 1
= 1 F4 F->C->GW [1+1+4=6
GW 4

Figura 4.2: Exemplo de célculo da Criticalidade em uma topologia simples.

A Criticalidade de cada fluxo € calculada pela soma das ocorréncias de cada dispo-
sitivo presente no caminho percorrido pela mensagem desde a origem até o seu destino.
No caso, os fluxos vao dos respectivos dispositivos origem até o gateway. No exemplo
da Figura 4.2, se a Criticalidade for o valor de decisdo da prioridade, os fluxos F2 e F3
seriam escalonados primeiro.

O esquema de decisdo utilizado no algoritmo de escalonamento Flow faz a combina-
cdo entre os trés critérios apresentados (Grau, Criticalidade e Janela de Transmissao). O
modo de decisdo € ilustrado na Figura 4.3. Este modo € aplicado quando se comparam
dois fluxos para se determinar quais deles t€m a maior prioridade.

Na nossa proposta, € suporta a selecdo de um, dois ou trés critérios de selecdo (res-
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Figura 4.3: Modelos de decisao utilizados no algoritmo Flow.

pectivamente os casos a, b e ¢ apesentados na Figura 4.3). Na situacdo a, caso o primeiro
critério defina que os fluxos comparados sao diferentes, esta informacao € retornada, caso
sejam iguais € retornado diretamente que sdo iguais. Nos casos com mais de um critério
de decisdo, caso um critério ndo determine que um dos fluxos é mais prioritirio que os
outros, esta decisdo € repassada ao critério seguinte. Caso o empate persista até o ultimo

critério, o algoritmo determina que estes objetos t€ém a mesma prioridade.

4.2 Algoritmo Flow de escalonamento de mensagens

Nesta secao € detalhado como funciona o algoritmo de escalonamento Flow através
da apresentacdo do pseudocédigo do mesmo.

O Algoritmo 1 corresponde a parte principal do algoritmo de escalonamento Flow.
Este algoritmo recebe a lista Fluxos a serem escalonados F, o conjunto de dispositivos
produtores de informacdes D, e respectivas taxas de atualizagdo destes produtores. O
Algoritmo Flow retorna uma matriz M de dimensao 15 (ndmero de canais disponiveis
no WirelessHART) por [y, que corresponde a quantidade de slots de tempo que equivale
a duragdo da maior taxa de atualizacdo (PRys,,) dentre os dispositivos produtores de in-
formacao. Cada elemento da matriz corresponde a uma combinacdo de canal com um
slot de tempo e é preenchida por um link (origem, destino e dispositivo inicial de uma

transmissdo). Um exemplo pode ser visto na Figura 4.5.
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Algoritmo 1: Algoritmo de escalonamento de mensagens Flow.

Entrada: Lista Fluxos a serem escalonados F e Conjunto de dispositivos
produtores de informacgdes D, com valores da taxa de atualizacgao;

Saida : Matriz M¢,;,, escalonada;
M// Superframe com o tamanho da maior taxa de publicacdo dentre os dispositivos
produtores de dados;
TMSF=PRy;ax/10 ms // Calculo do Tamanho do Maior Superframe ;
Chamar Gerar_Multiplos_Fluxos();
for Todos os slots t, sendo 0<=t<TSF do
while 1<TMSF e (ainda hd fluxos ndo escalonados em F) do
Ordenar Fluxos F de acordo com o esquema de ordenamento escolhido;
Gerar o conjunto dos Fluxos Ativos F’;
// F’: Conjunto dos fluxos em que F;.Liberacdo<= t <F;.Deadline e que
NAO estejam finalizados;
for todo F'i €F’do
//Ser escalondvel significa que nenhum dos dispositivos envolvidos na
transmissdo (origem e destino) estejam escalonados neste slot em outro
canal (Seja como origem ou destino) e que exista um canal livre para a
alocagado.;
if F/.ProximoHop for escalondvel no slot t then
Escalonar em M F'i.ProximoHop em um canal ch disponivel no
slott ;
Atualizar Fluxo F';
if A alocagdo NAO for bem sucedida then

‘ Retorne “Erro de Alocacdo”;
end

end

end
t++;
end

end
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Em seguida € chamada a funcio Gerar_Multiplos_Fluxos, que tem por objetivo adap-
tar os fluxos com taxas de atualizacdo menores que a taxa de atualizagdo maxima que
define o superframe representado pela matriz M. Essa adaptacdo consiste em calcular
quantas vezes o fluxo tem de ser repetidamente alocado dentro da matriz M, uma vez
que vdrios pacotes podem ser produzidos no tempo em que os dispositivos com maior
taxa de atualizacdo produzem um tnico pacote. E importante notar que os tempos de
liberacdo e de deadline das mensagens devem ser adaptados para que os slots reservados
possam ser utilizados e ndo fiquem ociosos. O Algoritmo 2 representa a Fun¢do Ge-
rar_Multiplos_Fluxos. Ele inicia com o conjunto de todos os Fluxos F' e todas as taxas de
atualizacdo configuradas nos dispositivos produtores de dados. A saida deste algoritmo
€ o conjunto de fluxos F atualizado com os novos fluxos criados a partir dos fluxos com
taxas de atualizacdo menores. Para cada dispositivo produtor de dados D,, cuja taxa de
atualizacdo seja igual a maior dentre os dispositivos, é criado um fluxo com liberacdao
igual a zero e o deadline igual ao ultimo slot do maior superframe. Este Fluxo criado é
adicionado ao conjunto F.

Caso o dispositivo possua uma taxa de atualizacdo menor que a taxa mixima, € calcu-
lado um fator K (nimero inteiro positivo) que significa quantas vezes aquele fluxo deve
ser escalonado dentro de M. Assim, sdo criados K fluxos que tém sua liberacdo e seu
deadline alterados de modo que cada fluxo tenha uma janela de transmissao com a dura-
¢do igual a sua taxa de atualizagcdo. Estas janelas sdo definidas de modo que elas ndo se
sobreponham. Ao final os fluxos criados sdo adicionados a F. Apds a chamada a funcao
da Gerar_Multiplos_Fluxos, o algoritmo principal é retomado e itera todos os slots de
tempo ¢ enquanto ainda existam fluxos para serem alocados. A cada iteracdo, os fluxos
sdo ordenados de acordo com a prioridade previamente escolhida. A partir deste conjunto
de fluxos ordenados, é criado o subconjunto dos fluxos ativos F’. F’ consiste nos fluxos
que estao dentro de sua janela de transmiss@o e que ainda ndo foram finalizados.

Para cada item F/, é verificado se o préximo link pertencente a F; é escalondvel na-
quele slot de tempo ¢. Ser escalondvel significa que nenhum dos dispositivos envolvidos
na transmissao (origem e destino) estdo escalonados neste slot de tempo em outro canal
(seja como origem ou destino) e que exista pelo menos um canal livre para a alocagcdo
naquele slot de tempo. Em caso positivo, o slot € escalonado no slot t e canal ch e o fluxo
em questdo ¢é atualizado em termos de qual o préximo link serd escalonado ou se o fluxo
foi finalizado. Em caso negativo, o link deste fluxo ndo € escalonado e o algoritmo segue
para o préximo fluxo F/. Terminado os fluxos em F’, o algoritmo incrementa o slot t e
prossegue até que todos os links de todos os fluxos sejam alocados ou que ¢ ultrapasse o

nimero de slots disponiveis.
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Algoritmo 2: Algoritmo da Funcido Gerar_Multiplos_Fluxos.

Entrada: Conjunto Fluxos a serem escalonados F' e Conjunto de dispositivos
produtores de informacgdes D, com valores da taxa de atualizagao;

Saida : Conjunto ATUALIZADO de fluxos a serem escalonados F';
/I PR; Taxa de Publicacao dispositivo i;
/I MPR A maior dentre as taxas de Publicacdo dentre os dispositivos que produzem
dados (iniciais) nos Fluxos;
for Para cada Dispositivo Produtor de dados D, pertencente a F do

if PRp, < MPR then

K =MPR/PRD, // K é Numero de repeticdes do fluxo ;

TSFPR; = PR;/10 ms //Tamanho do superframe baseado em PRp,;

fori =0até K do
Criar Novo Fluxo NF a partir dos caminho entre D, e o destino

fornecido pelo roteamento;
NF.Liberacdo = K*TSFPR;;
NF.Deadline = (K*T'SF PR;+(T SF PR;-1);

Adicionar NF a F
end

else
Criar Novo Fluxo NF a Partir dos caminho entre D, e o destino fornecido

pelo roteamento;

NF.Liberacdo = 0 // O Release € o primeiro slot do maior superframe;
NFE.Deadline = (MPR/10ms)-1 // O deadline é o Ultimo slot do maior
superframe;

Adicionar NF a F;

end

end
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4.3 Resultados

Neste secao vamos descrever os experimentos de validacao do algoritmo de Escalona-
mento de mensagens Flow e os resultados obtidos pela execu¢do dos mesmos. Foram rea-
lizados 5 experimentos e seus objetivos e metodologias sao descritos nas se¢des seguintes.
E importante salientar que todos os testes foram realizados utilizando-se a plataforma de
simulag@o desenvolvida no Capitulo 5. Para propdsito de comparacdo de desempenho, os
resultados obtidos pelo algoritmo Flow sdo confrontados aos obtidos pelo algoritmo de

Han [Han et al. 20115]. As métricas de desempenho utilizadas foram as seguintes:

e O Delay médio — consiste no valor médio da quantidade de slots necessdrios para
que sejam escalonados todos os links que o formam cada fluxo vindo de cada dis-
positivo de origem.

e Taxa de sucesso de alocacdo de links — € a razao entre a quantidade de links que fo-
ram escalonados de fato e a quantidade de /inks que deveriam ser escalonados para
que todos dispositivos completassem a comunicacdo com o gateway, incluindo-se
rotas alternativas.

e Taxa de conclusdo de fluxo — considerando-se como fluxo o conjunto de links para
que se leve um pacote de um dispositivo produtor até o gateway, a taxa de conclusao
de fluxo € a razdo entre o nimero de fluxos com todos os links escalonados e o
numero total de fluxos.

e Taxa de Alocacdo do superframe — € a razao entre a quantidade de links escalonados

e o numero de slots disponiveis dentro do superframe.

4.3.1 Teste de validacao do algoritmo Flow

Este experimento objetiva analisar uma das principais caracteristicas do algoritmo
Flow que € a possibilidade de se selecionar e combinar trés critérios para a escolha do
link a ser escalonado, o que proporciona uma maior flexibilidade no uso. A Figura 4.4
mostra a tabela de critérios utilizados, indicando através de nimeros identificadores quais
sdo utilizados e em qual ordem de prioridades eles sdo utilizados. Esta configuracdo
interfere diretamente na ordenacao da prioridades de fluxos mostrados no Algoritmo 1,
determinando quem tem a maior prioridade na comparagao direta entre dois fluxos.

O grafico de barras apresentado na Figura 4.4 representa o delay calculado em quinze
experimentos de simulacdo (um experimento por barra) utilizando a topologia Yang [ Yang
et al. 2015] (mostrada na Figura 4.9) com apenas os nés folhas produzindo informacoes

com taxa de atualizacdo de 250 ms. Para cada experimento € utilizado um critério de
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Identificador | Critérios*
1 o Variagéo de‘dela‘y por mé‘trica‘esco‘lhida‘ R O (Default) G > J > C
1 1 G
2 J
7 3 C
F 4 G->J
5 G->C
6 J->G
7 J->C
0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14
Metrica escolhida 8 C > G
9 c->J
Citérios de Decisdo:
G - Grau 10 €>J>G
J - Janela de Transmissao 11 C>G->J
C - Criticalidade
12 J>G->C
e 13 J>C->G
*Critérios apresentados em ordem
decrescente de prioridade. 14 G>C->J

Figura 4.4: Tabela de critérios e grafico de delay médio para variagdo de critérios em uma
topologia de rede Yang.

decisdo identificado no eixo horizontal e mostrado na tabela da Figura 4.4. Os critérios de
decis@o funcionam como o modelo apresentado na Figura 4.3. H4 uma visivel variacao
do delay médio entre os experimentos devido apenas aos diferentes critérios de decisao
utilizados. E possivel notar também que os experimentos que utilizam o critério da Criti-
calidade como primeiro critério (identificadores 3 e de 8 a 11) e o identificador 7 (que a
utiliza como segundo critério) obtiveram um melhor desempenho quando comparados ao
demais.

A Figura 4.5 mostra como em uma mesma topologia, as diferentes prioridades de
fluxos selecionadas podem afetar diretamente no escalonamento gerado.

Os nés marcados em cinza sdo produtores de dados com taxa de atualizacdo de 500
ms com excec¢ao do nd 7, que estd configurado com taxa de atualizagdo 250 ms. Na Figura
4.5, o primeiro escalonamento mostrado no item a utiliza o grau do né como critério de
escalonamento, dando prioridade aos dados produzidos no dispositivo 2. No caso do item
b, o critério utilizado € a janela de transmissdo e como o n6 7 tem uma taxa de atualizagao
menor, os pacotes produzidos nesse dispositivo devem ser entregues em no maximo 250
ms, enquanto os pacotes originados nos demais dispositivos produtores tém até 500 ms

para serem entregues ao gateway. Por fim no item ¢, os dispositivos ligados diretamente
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Escalonamentos
Slot0 i Slot1 | Slot2

Gateway a) Chol2->12) |8>3(8) |3->1(9)
(1) »m Ch1i9>309) |6-1(7)
e e Ch 2 {7->6(7)
() b) Cho [7>6(7) |6-51(7) |3->1(9)
@
Ch1{9->3(9) |8->3(8)
D6 ® © ) e

) Ch0}{9->3(9) {8->3(8) {3->1(9)

O Dispositivo C
Q) D Ch1{7->6(7) _|6->1(7)

Produtor de Dados Ch 2 12->1(2)

Figura 4.5: Impactos da variacdo de critério de compara¢cao em uma mesma topologia.

ao no 3 tém prioridade maior quando se refere a Criticalidade, uma vez que todos estes nos
(4, 5, 8 € 9) utilizam o n6 3 como caminho ao gateway, aumentando a Criticalidade dos
fluxos que utilizam esta rota até o gateway. No caso do exemplo do item ¢, o algoritmo

priorizou o link do dispositivo 9.

4.3.2 Analise de escalabilidade para nimero de dispositivos

Este experimento visa verificar o impacto do aumento no nimero de estagdes produ-
toras de informagdo na rede. Serdo analisados dados de delay médio de cada fluxo, a
taxa de sucesso de alocacdo do links, a taxa de conclusdo de fluxo e a taxa de ocupagio
do superframe. Sao comparados os desempenhos do Algoritmo Flow e o Algoritmo de
escalonamento Han detalhado na secdo 3.2.4. Como se trata de um experimento de es-
calabilidade serdo utilizadas topologias numeradas de G1 a G7, conforme mostrado na
Figura 4.6.

Primeiramente existe a topologia base mostrada na Figura 4.6.a. Nesta topologia to-
dos os dispositivos produzem dados que s@o encaminhados ao gateway. O dispositivo E
¢ ligado diretamente ao gateway e todos os dispositivos utilizam somente rotas primarias
a excecdo do dispositivo B. Para provocar o impacto necessario para se avaliar a esca-
labilidade, a topologia representada como G1 na Figura 4.6.b é acrescida de uma nova

topologia base a cada novo grupo. De tal modo, G1 tem uma tnica topologia base ligada
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Detalhamento da Topologia base

a)

Para o
Gateway

Legenda

Rota

Secundaria >
Rota

Primaria %

N repeticdes da Topologia Base
G1 G2 GN

Figura 4.6: Topologia incremental para teste de escalabilidade. a)Detalhamento de topo-
logia base. b) Progressao incremental da topologia.

ao gateway, G2 possui 2 topologias base ligadas ao gateway e assim por diante. A cada
variacdo de um grupo ao seguinte sdo adicionadas 5 novas estacoes produtoras de infor-
macado de modo a se evidenciar o impacto nas varidveis monitoradas. Os experimentos
foram realizados utilizando os Grupos G1 ao G7 com duas variacdes de taxa de publica-
cdo. No primeiro teste, todos os dispositivos possuem a mesma taxa de publicagdo fixada
em 250 ms, no segundo teste os dispositivos C e D (Grau 2) de cada topologia base adici-
onada possuem uma taxa de atualizacdo de 500 ms enquanto os restantes continuam com
a taxa de atualizag@o fixa em 250 ms. Os resultados sdo apresentados na Figura 4.7 para
o primeiro teste (taxa de atualizacdo dispositivos fixa em 250 ms), enquanto na Figura
4.8 sao apresentados os resultados para o segundo experimento (taxa de atualiza¢do mista

entre 250 ms e 500 ms conforme descrito anteriormente).

Pela Figura 4.7 € possivel notar que em todas as varidveis monitoradas o compor-
tamento dos resultados é semelhante entre os algoritmos Flow e Han. Podemos notar
também que nas taxas de sucesso de alocagdo de links e de conclusdo de fluxo se mantém
constantes em 100% até o experimento G5. Neste experimento, o nimero de links que
devem ser alocados ultrapassa a capacidade do superframe correspondente a taxa de atua-
lizagdo de 250 ms, causando a diminui¢do verificada nestas taxas de sucesso e conclusdo.
Outro fato importante € que o algoritmo de escalonamento Flow apresenta um desem-
penho melhor quando comparado ao algoritmo Han nas quatro varidveis analisadas. O

algoritmo Flow apresentou menor delay médio, taxa de ocupacgdo do superframe, taxas de
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Figura 4.7: Resultados do teste de escalabilidade para taxa de atualizagao 250 ms.

sucesso de alocacao de links e de conclusdo de fluxos.

Ja para o experimento 4.8, a semelhanca do comportamento assintético entre os al-
goritmos de escalonamento é mantida. Embora o escalonamento Flow tenha conseguido
um desempenho superior ao algoritmo Han, a diferenca entre o desempenho de ambos
foi reduzida quando comparada ao experimento com uma Unica taxa de atualizagdo. Isso
pode ser justificado pelo fato de que o algoritmo Han tem um melhor desempenho quando
lida com vdrias taxas de atualizacdo, uma vez que a mesma € utilizada como métrica pelo
algoritmo como visto na Se¢ao 3.2.4. Podemos verificar também que a queda de desempe-
nho das taxas de sucesso se inicia no experimento G5 para ambos os algoritmos, embora
essa queda seja menor do que a observada no mesmo experimento da Figura 4.7 com taxa
de atualizacdo 250 ms. Podemos atribuir isso ao fato de que, por utilizar uma taxa de
atualizacdo maior, o superframe para alocagdo também deve ser maior para representar
essa periodicidade da coleta de dados.

4.3.3 Analise de impacto da variacao do niimero de dispositivos

Este experimento visa verificar o impacto do aumento no nimero de estagdes produ-
toras de informacdo na rede para a topologia apresentada na Figura 4.9. Esta topologia foi

retirada do trabalho apresentado em [Yang et al. 2015] e representa um cenario industrial
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Figura 4.8: Resultados do teste de escalabilidade para taxas de atualizacao 250 ms e 500
ms.

de producao tipico de sistemas de soldagem.

Serao analisados novamente dados de delay médio de cada fluxo, taxa de sucesso de
alocagdo de links, taxa de conclusdo de fluxo e taxa de ocupacdo do superframe. Sdo com-
parados os desempenhos do algoritmo Flow e o algoritmo de escalonamento Han. Neste
experimento todos os dispositivos "folha"estdo configurados para produzir informacdes
com taxa de atualizacdo de 250 ms e destinadas ao gateway. S@o utilizadas apenas rotas
primdrias na comunicagdo entre os dispositivos de produtores de dados e o gateway. O
teste é realizado aumentando-se o nimero de estacdes produtoras de informacgao. A quan-
tidade de dispositivos varia entre 24 a 29 dispositivos, como mostrado nos resultados da
Figura 4.10.

Pelos resultados obtidos, notamos que neste cendrio com apenas rotas primarias o
algoritmo Han obteve um melhor desempenho do que o Flow em termos de taxa de su-
cesso de alocagdo de links e de conclusao de fluxos. Contudo, o algoritmo Flow continua
com melhor desempenho em termos de delay médio e Taxa de ocupacao de superframe.
Destaca-se também que o algoritmo de Han consegue manter 100% de alocacao de links

e de conclusdo de fluxos ainda com 26 dispositivos produtores de dados, enquanto o
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Figura 4.9: Topologia um cendrio industrial de producao tipico de sistemas de soldagem.

11 Dispositivos

algoritmo Flow mantém esta condi¢do somente até o experimento com 25 dispositivos

produtores de dados para esta topologia.

4.3.4 Analise de impacto do aumento da taxa de atualizacao de dis-

positivos

Este experimento foi inspirado no experimento realizado em [Han et al. 20115], e
visa analisar o impacto dos diferentes valores de taxa de atualizagdo suportados pelo
WirelessHART em uma mesma topologia. Para este experimento € utilizada a mesma
topologia apresentada em Figura 4.6, na configuragdo G10, com 50 dispositivos produto-
res de informagdo configurados com a mesma taxa de atualizagdo e que enviam dados ao
gateway.

Os parametros monitorados sdo delay médio de cada fluxo, taxa de sucesso de alo-
cagdo dos links, taxa de conclusdo de fluxo e a taxa de ocupagdo do superframe. Os
resultados podem ser vistos na Figura 4.11.

E importante ressaltarmos que cada aumento de taxa de atualizacdo influencia dire-
tamente no tamanho disponivel para alocacdo de links no superframe uma vez que este
ultimo € calculado para que possa acomodar todas as taxas de atualiza¢ao disponiveis na
rede. Como estamos tratando com o protocolo WirelessHART, as taxas de atualizacdo
estdo restritas a um conjunto de valores predefinidos como mostrado no Capitulo 2. Inici-
almente, o delay médio tem valores menores, uma vez que se sdo contabilizados apenas os
fluxos escalonados e existe uma quantidade de /inks nao escalonados devido ao tamanho
do superframe para os primeiros valores de taxa de atualizacdo. Porém, isso vai sendo
modificado até que € alcancado o valor de 1s de taxa de atualizagdo. Ainda em termos de

delay, é notada uma leve vantagem para o algoritmo de escalonamento Flow sobre o Han.
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Figura 4.10: Resultados do aumento de dispositivos em um cendrio industrial de producao
tipico de sistemas de soldagem

A mesma relagdo entre os primeiros valores e o tamanho do superframe também explica
o comportamento da taxa de sucesso de alocacao de links e de conclusdo de fluxos.

Nos primeiros casos de teste a falta de slots para a alocacdo de links implica na di-
minui¢cdo da taxa de alocagdo de links para a faixa dos 70% em ambos os algoritmos e
a taxa de conclusdo de fluxo para valores entre 40% e 60%. O desempenho superior do
algoritmo Flow em termos de taxa de sucesso de alocacao de /inks se mantém em relacdo
ao algoritmo Han nas duas primeiras taxas de atualizacdo, até quando ambas atingem o
100% no teste de 1s. Ja em termos da taxa conclusdo de fluxo, a vantagem do algoritmo
Flow sobre o Han chega a aproximadamente 10%. Esta vantagem em termos de taxa de
conclusao de fluxo se mantém em todos os testes até que ambos os algoritmos atingem
100% de taxa de conclusao de fluxo no teste com taxa de atualizacao de 1s. Também, apds
o limiar da taxa de atualizagdo de 1s, ambas as taxas, sucesso de alocagdo de links e a de
conclusao de fluxo, medidas de ambos os algoritmos, alcangcam e permanecem em 100%
devido a abundancia de slots disponiveis para a alocagdo. Também a taxa de ocupagdo do
superframe apenas diminui com o aumento da disponibilidade de slots.

Na maioria dos experimentos, o algoritmo Flow obteve um melhor desempenho quando
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Figura 4.11: Resultados da variacdo na taxa de atualizacdo de 50 dispositivos em uma
topologia G10

comparado ao algoritmo Han nos critérios avaliados. Podemos destacar que o algoritmo
Flow manteve um desempenho melhor ou equivalente ao algoritmo Han em todos os ex-
perimentos em termos de delay e de taxa de ocupacgdo de superframe. A excecdo ocorreu
no experimento da andlise de impacto da variagdo do nimero de dispositivos, em que o al-
goritmo de escalonamento Han obteve melhor desempenho em termos de taxa de sucesso
de alocacgdo de links e taxa de conclusdo de fluxo.



Capitulo 5

Modulo de simulaciao para o NS-3

Uma das dificuldades encontradas para a cria¢io e a otimizacgdo de protocolos de redes
¢ a andlise de tais protocolos em diferentes ambientes. A montagem de uma infraestrutura
para testes dos diferentes ambientes com mdquinas reais se mostraria custoso (embora
com resultados mais precisos) com o aumento do nimero de estacdes tanto do ponto de
vista financeiro quanto do ponto de vista do tempo de desenvolvimento.

Com base nesses fatos, uma solucao com custos reduzidos e que atenda a flexibilidade
necessdria para os testes € a simulacdo computacional. Com a simulag¢do pode-se obter
resultados a partir de diferentes topologias € nimero de estagdes com o gasto de tempo
relativo apenas a configuragdo dos parametros de simulacao. Neste capitulo serd mostrada
a organizacdo de um mddulo de simulag@o para o Network Simulator 3 (com um breve

detalhamento sobre este) e as suas principais caracteristicas.

5.1 Network Simulator 3

O padrio atual para as simulacdes de redes € o simulador Network Simulator 2 (NS-2)
segundo [Weingirtner et al. 2009]. O NS € um simulador de eventos discretos para pes-
quisas em redes, provendo recursos para simulacdo do protocolo TCP, roteamento e pro-
tocolos multicast em redes sem fios ou cabeadas, locais ou via satélites [Coutinho 2003].
O NS € programado em duas linguagens: C++ e a linguagem interpretada OTCL (Object-
oriented Tool Command Language). A linguagem OTCL ¢€ utilizada para a configuragao
dos parametros da simulagdo, enquanto o C++, devido a sua robustez, maior disponibili-
dade de pacotes, velocidade de execucao dos cédigos compilados e facilidade de manipu-
lar diretamente varidveis em bytes, € a escolha para que sejam programados os protocolos
a serem utilizados [Coutinho 2003]. O OTCL utiliza objetos compilados em C++ a par-
tir de um processo de ligacdo (linkage) via TclCl (Tcl with Classes), relacionando-os
[Demarch 2007].
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O NS comegou em 1989. Em 1995 o desenvolvimento do NS foi mantido pela DARPA
(Defence Advanced Research Projects Agency) através do projeto VINT que inclui em-
presas como a LBL, Xerox PARC, UCB e USC/ISI. Atualmente, o desenvolvimento do
NS € mantido de maneira colaborativa por diversas institu¢des e pesquisadores como, por
exemplo, pela americana DARPA (The Defense Advanced Research Projects Agency). O
desenvolvimento também € auxiliado por outros grupos como, por exemplo, a Sun Mi-

crosystems.

Entretanto, o NS-2 se mostra com grandes problemas com relacdo a escalabilidade
na utilizagdo de memoria e tempo de simulacdo [Weingirtner et al. 2009]. O simulador
também apresenta grandes abstracdes nas camadas de rede e camadas mais baixas, o
que traz dificuldades quanto a integragdo da simulagdo com dispositivos reais, além de
que a documentacdo existente do NS-2 € ultrapassada ou inexistente [NS-3 Consortium
2015]. Para sanar tais dificuldades, os desenvolvedores do NS-2 comecaram o projeto do
Network Simulator 3 (NS-3) [NS-3 Consortium 2015].

Apesar de existirem outros simuladores, o estudo conduzido em [Weingirtner et al.
2009] apontou o NS-3 como tendo a melhor desempenho no geral. Entretanto o NS-3
ainda apresenta poucos médulos implementados, o que nos motiva ao desenvolvimento
de um médulo WirelessHART para o simulador. Outro fator que contribui em favor do
NS-3 € o de que este € um projeto de software livre, ndo requerendo licengas para a sua
utilizacao.

O Network Simulator 3 € um simulador de eventos discretos desenvolvido em um
projeto de cddigo aberto sobre uma licenca GNU GPLvV2 iniciado em 2006 e organizado
em torno da comunidade de pesquisa que o mantém, desenvolve e realiza a manutencio
do mesmo. O NS-3 tem por objetivo permitir que pesquisadores estudem protocolos
em sistemas em larga escala e em ambientes controlados, além de poder ser usado para
fins de educacionais [NS-3 Consortium 2015]. E importante salientar que o NS-3 ndo é

compativel com o NS-2, sendo um projeto diferenciado de seu antecessor.

O NS-3 ¢ implementado na linguagem de programacgao C++, bem como os seus scripts
de simulac¢do, que também sao classes C++. A linguagem Phyton pode ser opcionalmente
utilizado pelo usudrios. O simulador utiliza uma arquitetura modularizada e orientada a

objeto, o que facilita o entendimento do c6digo e a reutilizagdo do mesmo.

Nas proximas secOes serdo descritas algumas estruturas basicas do NS-3. Essa revisao
se faz necessdria devido ao fato de que alguns jargdes de redes de computadores tém
um significado especifico no NS-3. Todas as informacdes a seguir foram retiradas de
[Project 2010].
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5.1.1 Node

O node representa o dispositivo que se conecta a rede. Tal termo mais genérico é
utilizado a partir da Teoria de Grafos de modo a expressar que o né € algo mais genérico
que ndo se relaciona diretamente com a Internet e seus protocolos (ao contrério do termo
host, por exemplo). Logo o node serd o abstracdo dispositivo computacional no NS-3,
de modo que a classe Node, implementada em C++ fornece os métodos necessarios para
a representacdo dos dispositivos, como, por exemplo, a instalacdo de uma placa de rede.
Assim o Node € como um computador ao qual o usudrio adiciona funcionalidades como

diferentes aplicagdes, protocolos e periféricos.

5.1.2 Aplicacoes

No NS-3 ndo hd um conceito real de sistema operacional, chamadas de sistema ou
privilégio de usudrios. Logo as aplica¢des, que no mundo real desempenham uma tarefa
no sistema, servem para gerar e direcionar as atividade na rede simulada. Esse papel € de-
sempenhado pela classe Application, que prové métodos para manter as representacoes de
aplicagdes em nivel de usudrio. Os desenvolvedores devem herdar da classe Application

para o provimento de novas aplicacdes.

5.1.3 Canais

Geralmente se chama de canal no mundo real o meio pelo qual os dados sdo trans-
mitidos. Por exemplo, podemos citar o ar como canal em uma transmissao sem fios ou
o cabo pelo qual um computador se conecta em uma rede Ethernet convencional. No
mundo simulado do NS-3, o usudrio deve conectar os Nodes a objetos que representam
os canais. A abstracdo do canal real € realizada pela classe Channel, logo implemen-
tando as caracteristicas de cada meio, recebendo novas conexdes de Nodes e gerenciando
as comunicagdes entre os que estdo integrados ao canal. Novos canais devem herdar de
Channel, e podem modelar desde ambientes simples como fios até ambientes complexos

em 3 dimensdes, com obstaculos e modelos de propagacao distintos.

5.1.4 Dispositivo de Rede

Para que uma méquina se conecte a uma rede no mundo real se faz necessario a exis-
téncia de um periférico (embutido ou anexado ao hardware) que realize as funcdes de rede,
chamados Placas de Interface de Rede (em inglés, Network Interface Cards — NICs). A
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NIC juntamente com o driver (programa que controla a peca de hardware) fornecem as
funcionalidades de rede ao sistema no qual foram instaladas. No NS-3, as abstra¢gdes que
representam a NIC e o driver sdo implementadas na classe Net Device. Os objetos da
classe Net Device sdo “instalados” nos Nodes, de modo que podem se comunicar por um
canal. Um dnico Node pode possuir diferentes Net Devices € comunicar-se por diferentes
canais, o que se equivale a um notebook que se conecta via cabo e por redes sem-fio.
Logo, para se desenvolvar um novo dispositvo, o desenvolvedor deve herdar da classe
Net Device, que prové métodos para a comunicagdo das classes superiores com as classes
Node e Channel.

5.1.5 Topology Helpers

A criag@o de uma rede de dispositivos consiste em uma série de comandos em C++
para instanciar, inicializar e ligar as diversas classes Node, Channel e Net Device, por
exemplo. As classes chamadas de Helpers tem por fun¢ao automatizar tais comandos de
modo que esta atividade se torne o mais simples possivel para o usuério, podendo ser
repetida, reconfigurada e ter sua escala aumentada de maneira facil. Outros exemplos de
utilizagoes de classes Helpers sdo para funcdes de distribui¢do de estagdes no espacgo e

para e de enderegos de rede.

5.2 Moédulo WirelessHART para o NS-3

A arquitetura implementada tem como principal foco o desenvolvimento de uma base
s6lida da camada fisica do protocolo e das caracteristicas do canal de transmissdo. As ca-
madas superiores foram abstraidas de modo que apenas as funcionalidade de roteamento
e escalonamento fossem implementadas para que se pudessem desenvolver as primeiras
simulacdes da rede WirelessHART. De tal modo, o escalonamento e roteamento deve ser
fornecidos como parametros de configuragdo da simulagdo.

Tratando-se de roteamento, o usudrio deve fornecer obrigatoriamente para cada esta-
¢do o numero da esta¢ao que deve servir como rota principal para o encaminhamento dos
pacotes. Opcionalmente, o usudrio também pode inserir um nimero de estagdo para atuar
como destino secunddrio de roteamento.

Quanto ao escalonamento, a configuracdo deve ser feita como se o proprio usudrio
do simulador realizasse a funcionalidade do Network Manager. Este escalonamento deve
atender as restricdes apresentadas na subse¢do 2.2.2 que, grosseiramente, consistem em

enviar o pacote duas vezes pela rota principal e uma vez pela rota secunddria (caso exista).
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A estrutura para insercdo de um link no superframe ocorre chamando a fun¢io AddLink-

Superframe e fornecendo os parametros:

Id do link;
Estacdo fonte do pacote;
Offset de Canal;

Estacdo de origem da transmissao;

Estacdo de destino da transmissdo e

Slot de tempo dentro do superframe.

A arquitetura implementada € descrita pelo diagrama de classes apresentado na Figura
5.1.

WHARTNetDevice

1

WhartMacHeader |WhartChanneIList
I

MobilityModel

[GilbertElliotErrorModel
0. y, :
| PropagationLossModell ErrorModel :]

[ 1

f

Figura 5.1: Diagrama de classe da camada fisica do WirelessHART.

As classses NetDevice e Channel sdo classes padrao do NS-3, como explicado na sub-
secdo 5.1, e devem ser herdadas, respectivamente, para a implementacdo da camada de
enlace e das caracteristicas do meio de transmissdo. A classe WhartNetDevice representa
a implementacao preliminar das funcionalidades da camada de enlace do WirelessHART.
Nessa versao simplificada, a WhartNetdevice implementa os buffer de transmissao, o es-
calonamento da rede e as informagoes de roteamento. Como esta camada € a de mais alto
nivel implementada, ela estd simulando alguns comportamentos das camadas superiores,
como produzir e consumir informagdes e guardar informacdes de roteamento.

O funcionamento do algoritmo desta classe estd implementado de acordo com a ma-
quina de estados TDMA apresentada na especificacdo WirelessHART [(IEC) 2010].

A classe Header € a classe padrao do NS-3 para a implementacao de cabecalhos. A

vantagem de sua utilizagcdo € que ja € fornecida um conjunto de ferramentas préprias para
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a manipulagdo de cabecalhos, o que inclui a inclusdo e a remog¢@o nos objetos da classe
Packet do NS-3 bem como a leitura dos dados armazenados. A heranca foi realizada para
implementar os atributos do cabecalho da camada de enlace mostrados na Figura 5.2. Os
atributos inseridos na classe WhartMacHeader sdo serializados como campos do cabe-
calho incrementando o tamanho do pacote quando anexados. Como no WirelessHART
o tamanho do cabecalho de enlace é de acordo com a configuracdo do especificador de
enderecos, os outros campos tem seus tamanhos devidamente configurados automatica-
mente de acordo com o valor do campo especificador. Por exemplo quando se determina

se serdo utilizados endere¢os no padrao EUI-64 ou no padrao modo nickname.

1byte 1hyte 1byte 2 bytes 2/8 bytes 2/8 bytes 1byte nbytes 4bytes 2 bytes

Especificador Numero de Network Endereco Endereco | Especificador

0x41 de enderecos Sequéncia 1D de Destino de origem de DLPDU

Payload MIC CRC

Camada de Enlace

Abytes 1hytes 1hbytes <=127hytes

Delimitador
Preambulo | deinicio de
Mensagem

Comprimento
do quadro

Payload

Camada Fisica

Figura 5.2: Quadro detalhado da camada de enlace do WirelessHART.

A implementacdo das classes WhartPhy, WhartChannel e suas classes correlatas sdo

explicadas nas subsec¢des seguintes.

5.2.1 Camada Fisica

A camada fisica € implementada na classe WhartPhy realizando a modelagem do
transmissor de rddio do dispositivo simulado. Nela sdo incluidas caracteristicas como o
nivel de deteccdo de sinais, a poténcia de transmissao e o modelo de movimentacao do

dispositivo.

Modelo do Radio

Para estudos sobre o comportamento do consumo de energia, desenvolvemos um mo-
delo de radio baseado no modelo apresentado por [Ramachandran et al. 2007] a utilizando
dados de consumos fornecidos em [Casilari et al. 2010]. A mdquina de estados para mo-
delar o consumo de energia € descrita na Figura 5.3.

Os estados modelados e o respectivo consumo de energia sao:
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15mA 21mA
27mW 37.8mW

Figura 5.3: Modelo de energia

TX: O radio esta transmitindo;

e RX: O radio esta recebendo;

Idle: O clock esta ligado e o rddio esta pronto para ir para os estados Tx e Rx e

Sleep: O clock estd desligado (clock sleep ligado) e o radio estd aguardando a

inicializacdo.

Todos os estados tém um acréscimo de 3,3 mA no consumo devido ao consumo do

processador do dispositivo [Chen et al. 2010], exceto o estado Sleep.

Modelo de Mobilidade

O modelo de mobilidade, implementado na classe MobilityModel do NS-3, prové o
posicionamento em trés dimensdes de um dispositivo, os limites espaciais (tamanho do
ambiente simulado) da simulag¢do e também pode modelar a movimentagdo de dispositi-
vos nos modos velocidade constante, aceleracao constante e posi¢do fixa, por exemplo.
Entretanto, a funcionalidade da mobilidade s6 deverd ser utilizada aqui para os disposi-
tivos portdteis, uma vez que os outros tipos de dispositivos devem ter posicionamentos
constantes de acordo com [(IEC) 2010].

5.2.2 Canal

Finalmente, a classe WhartChannel modela as caracteristicas do meio € contém o
modelo de propagagdo e modelo de erro. Para simular os 16 canais do WirelessHART, a

classe WhartChannelList foi criada para armazenar as instancias dos 16 canais, padronizar
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0 acesso a esses objetos e facilitar sua inicializagdo e configuragcdo no script de simulagdo.
Esta implementagdo favorece a flexibilidade do simulador, uma vez que cada canal pode
ter modelos de erro e de propagacao independentes dos outros canais.

As classes ErrorModel e PropagationLossModel sao nativas do NS-3. Os modelos

utilizados sao explicados nas secdes seguintes.

5.2.3 Modelo de Erro

A classe ErrorModel ja prové um modelo de erro simples, entretanto para melhor
representar o erro em transmissdes sem fios 0 modelo de erro cldssico de Gilbert/Elliot
[Han & Lee 2007] foi implementado estendendo a classe nativa do simulador. Esse mo-
delo calcula a taxa de perda de pacote (Packet Error Rate - PER) baseada na taxa de erro
por bit (Bit Error Rate - BER). O modelo € baseado na cadeia de Markov apresentada na

Figura 5.4.

@ Bad

l—gq
Figura 5.4: Modelo de erro de Gilbert/Elliot.

Neste modelo o estado inicial € o estado good. Para cada novo bit o canal pode per-
manecer no estado atual ou sofrer uma transi¢cdo. As probabilidades de transi¢do sdo
mostradas na Figura 5.4, onde p € a probabilidade de que estando em um estado good, se
mantenha nesse estado e g € a probabilidade de que estando em um estado bad, se man-
tenha nesse estado apds uma transi¢do. Por fim, as probabilidades em regime permanente
(P, e Py, respectivamente) sao calculados por.

l—g¢ I-p
g T 0 G-
Finalmente, a equagdo apresentada [Han & Lee 2007] para calcular o PER para uma

menssagem de n-bytes é:

PER(n) = 1 — (Pep®" + Py(1— q)p® ") (5.2)

Para uma melhor modelagem de situagdes reais, a classe implementada d4 suporte

para que cada link entre duas estacdes possua sua propria probabilidade de erro indepen-
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dente da probabilidade ajustada para todo o modelo. Isso permite, por exemplo, que sejam
simulados obstaculos entre determinadas estagdes de modo que as outros links ndo sejam
afetados.

Segundo [Willig & Ebert 1999] podemos calcular o tempo que a maquina de estado
de Gilbert/Elliot passa nos estados good (Tg) e bad (Tb) em regime permanente com as

equacoes:

T,=—— Ty=—— (5.3)

5.2.4 Modelo de Propagacao

O modelo de propagacdo determina as perdas de poténcia ocorridas durante a trans-
missdo de sinal pelo meio, de modo que podemos calcular a poténcia recebida baseado
no posicionamento do par receptor/transmissor € na poténcia do rddio transmissor. De
acordo com a documentagdo presente em [NS-3 Consortium 2015], o NS-3 implementa
nativamente, por exemplo, os seguintes modelos de propagacdo: Propagacdo constante,
Fixed Rss Loss, Friss, Log Distance, Matrix, Nakagami, Random, Three Log Distance and
Two Ray Ground [NS-3 Consortium 2015].

5.2.5 Interface com o usuario

No médulo desenvolvido, a interface amigavel com o usudrio para o simulador de re-
des tem o objetivo de facilitar a utilizacdo do simulador sem que para isso se fagca neces-
sério recorrer a configuragdo manual de um arquivo do NS-3 e melhorar o entendimento
do funcionamento da rede. Além disso, para o caso do mddulo desenvolvido, a interface
também da suporte a implementagdo de algoritmos de escalonamento e de roteamento. O
fluxograma deste funcionamento é mostrado na Figura 5.5 e serd detalhado a seguir.

Na interface inicial mostrada na Figura 5.5a mostra o espaco para a cria¢do da topolo-
gia. Esta € criada de maneira drag-and-drop, onde cada icone representa um dispositivo
(gateway, Access Point, ou dispositivo de campo) e os links sdo estabelecidos entre os
dispositivos representados por setas. E possivel atribuir nomes aos dispositivos para uma
melhor identificacdo. As topologias criadas podem ser salvas em arquivo para posterior
carregamento e execucdo, facilitando a repetibilidade de topologias e a criacdo de simu-
lagcdes de maior escopo.

Ap6s dispostos os links e os dispositivos, o usudrio pode configurar manualmente

cada rota primdria e secunddria da rede através da interface drag and drop mostrada na
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Interface Inicial Construir Topologia
O st == o Gerar Roteamento
| L&) -
] . &‘ .
e — | — | Inserir Rotas

Manualmente

u Gerar Escalonamento

— Inserir Escalonament
== Manualmente

Inserir cédigo

Inserir Informagdes
de Erro

Figura 5.5: Fluxograma da interface com o usudrio do médulo de simulacdo

Figura 5.6 ou executar um algoritmo de roteamento previamente programando. Embora
o codigo possa receber novos algoritmos de roteamento para a geracdo automatizada de
rotas, a implementacao estd utilizando apenas um algoritmo de busca em profundidade

em grafos para gerar exemplos de rota.

Uma importante funcionalidade do médulo € a configuragdo dos parametros de erro
da simulag@o. A interface permite que o usudrio insira probabilidades de erro (Pg e Pb
conforme o modelo Gilbert/Elliot) individuais ou globais, iniciais ou agendadas e em
um unico canal ou por todos os canais de um /ink. Esta funcionalidade € vital para o
moédulo uma vez que esta permite a variacao de cendrios de erro durante uma mesma si-
mulagdo. As probabilidades de erro inseridas podem ser editadas caso se faga necessario.
A interface pode ser vista na Figura 5.7, ilustrando as configuragdes possiveis de serem

utilizadas.

Para o escalonamento, a ferramenta possui a geragao automatica através de algoritmos
previamente programados (algoritmos Flow, Han e First Fit) ou uma ferramenta de cria-
¢do manual do superframe. Na geracdo automdtica, a partir das rotas estabelecidas e da
definicao dos nds produtores de informagdo (sensores), o sistema gera o superframe a ser
utilizado durante a simulacdo. O grafo de roteamento pode ser inserido através de uma

interface drag and drop, especificando as rotas alternativas quando necessario. Quanto
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Figura 5.6: Interface de entrada de grafo de roteamento.

- X
Error Model Configuration

New Error Entry Id Scope Pg Pb Origin Destiny Scheduled | Channel
0 Global 0.9999 0.998 &= = ) All
O Global @ Local i Global 0.888 0.9999 = = 0 All
2! Local 0.997 0.9999 3 4 1000 All
[ Src.d4 Destdl g 3 Local 0.9999 0.9999 4 2 1000 0

Pa: | 0.9999 | Pb: | 0.9999 |

) Schedule Event 000 [5] (s [y

[¥] single Channel »705 Add Entry
Edit Error Entry
SelectEnorEntry: |0 v

(@® Global () Local

| Srcd1 Destgw v

pg | | Po| |

(] Schedule Event 1000 |5 [Ns v

Single Channel 0 E‘

Figura 5.7: Interface de configuragdo de probabilidade de erro.

a ferramenta de criacdo manual do superframe (independente de algoritmo), esta tem a
funcao de se inserir cada transmissao no superframe, possibilitando inclusive a implemen-

tacdo (embora mais trabalhosa) diferentes algoritmos nao implementados no sistema para
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efeito de comparacdo. Uma ilustracdo de como a configuracdo e escalonamento é feita
pode ser vista na Figura 5.8 e com destaque para o modo de visualizagdo dos superframes
criados.

B [ <

Create new superframe

Name: Create Slots 0 B’ ® Custom Offset 0 B’

(_) Hart Standard

Edit Superframe [ FlowScheduling v

Add Link Size

Origin: [d14 K Offset 0 B Channels 16 B

Destiny a20 Y oset o[y Slots 50 [3]

Original Source: | d14 YJ l Add Link J
A |8 e D E F G IH [0 J K
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3433 (34)  14>12(14) 3>4(3)  34>33(36) 3>4(5)  34>33(35) -1>-1(0) -1-=1(0) -1=1(0) -1>1(0) -1>-1(0) T\
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Figura 5.8: Interface de configuraciao de escalonamento.

Finalmente, concluidos os passos anteriores, o programa pode realizar a geracao de
codigo para o NS-3 a partir das configuragdes realizadas. Ao realizar este comando o
usudrio define o arquivo de saida e este arquivo pode ser executado diretamente no NS-3.
O funcionamento da interface € independente do NS-3 e os superframes gerados podem
ser utilizados como entrada para outros simuladores ou para comparagdes entre algorit-
mos. E importante citar também que esta interface foi programada em linguagem java e

pode ser utilizada em qualquer sistema operacional que suporte esta tecnologia.



Capitulo 6

Resultados da analise de desempenho

Neste Capitulo serdo apresentados os resultados obtidos utilizando o médulo de simu-

lagdo do NS-3 proposto para avaliar algumas redes WirelessHART em diferentes cend-

rios. Os resultados aqui apresentados foram publicados em [Nobre et al. 2015a]. Nosso

objetivo principal é demonstrar as caracteristicas chave do moédulo, tais como: suporte

as topologias utilizadas no WirelessHART, escalonamento e roteamento, e calculo do

consumo de energia (tempo de vida do dispositivo), confiabilidade, falhas transientes (in-

jecdo de ruido), um modelo de erro realistico e flexivel (erros individuais por link e erro

dependente do tamanho dos pacotes). E importante ressaltar que questdes a respeito de

atenuacdo e posicionamento e tratados no artigo anterior [Nobre et al. 2010].

As principais premissas para as simulacdes neste capitulo sado:

Cenarios de simula¢ao: Foram utilizadas topologias em linha, estrela e cluster (um
caso particular de uma topologia em malha).

Atenuacio: se dois ou mais dispositivos sdo vizinhos, entdo é assumido que estes
estdo sempre dentro do alcance de rddio um do outro. Foi adotado modelo de
propagacdo Friss por questdo de simpicidade uma vez que € nativo ao NS-3.
Mobilidade: os dispositivos tém posicionamento fixo.

Probabilidade de Erro: As probabilidades de erro utilizadas como parametros
para o modelo de erro de Gilbert/Elliot sdo listadas na Tabela 6.1. Quatro cendrios
foram definidos. O Caso I € um cendrio otimista, e a propor¢do entre T, e T}, € por
volta de 100. A mesmo métrica para os Casos II, III e IV (os mais pessimistas) sao
respectivamente: 20 ,20 e 8. E importante destacar que quanto maior a proporgio,
maior o tempo gasto no estado bom do modelo Gilbert/Elliot.

Injecao de interferéncia: as probabilidades de erro para cada canal em um dado
link pode ser configurado individualmente. Estas configuracdes de probabilidades
podem ser escalonadas para ocorrer em um tempo de simulacdo definido pelo usua-

I10.
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e Roteamento e escalonamento: uma vez que o WirelessHART ndo define um al-
goritmo para roteamento e escalonamento, mas prové uma sugestao de algoritmo,
esta sugestdo foi adotada nesse experimento.

e Superframe: E considerado apenas um tinico superframe com duracio de 10 se-
gundos (definido pelo usudrio).

e Taxa de atualizacido: cada dispositivo produz um tnico pacote de informagao por
ciclo de superframe.

e Confiabilidade: a métrica da confiabilidade € baseada na propor¢ao entre a quanti-
dade de informacao produzida por um dispositivo produtor de dados e a quantidade
dessa informagdo que chega ao gateway. Dados redundantes ndo sdo contabiliza-
dos.

e Estabilidade: Esta métrica estd relacionada a qualidade de um link. E a propor¢io
entre o nimero de pacotes enviados pela dispositivo de origem do link e nimero de
pacotes recebidos pelo dispositivo de destino do link.

e Duracio de Bateria: foram simuladas baterias de 1200 mAh de capacidade, como
descrito em [Casilari et al. 2010].

e Tamanho do Pacote: Foram considerados pacotes industriais tipicos de (90 bytes)

de acordo com [Silva et al. 2010a] e pacotes ACK nativos de 9 bytes.

Tabela 6.1: Probabilidades de erro para comunicacao em canais.

Cenario Pg Pb Descricao
Casel 0.9999918 0.999184 Ambiente externo [Wang & Moayeri 1995]
Case II 0.9999  0.998 Cendrio de erro em rajada [Willig et al. 2002]
Case 1IL 0.999 0.98 Cendrio de erro em rajada [Bhagwat et al. 1997]
Case IV 0.995 0.96 Ambiente Interno [Fantacci & Scardi 1996]

Por uma questao de confiabilidade da simulacao, foi obtido um nivel de confianca de
99,8% com intervalo de confianca de 1% ou 20.000 de tempo de simulag@o (para todas as

simulacgdes realizadas).

6.1 Topologia estrela

O primeiro cendrio simulado foi a topologia em estrela. Considere uma aplicagdo de
monitoramento da temperatura em quatro caldeiras. Um dispositivo de campo € instalado

em cada caldeira como descrito na Figura 6.1. A informagado produzida pelos diferentes
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nos produtores retratados em cinza e as rotas de dados representadas pelas setas. To-
dos os dados produzidos pelos nds produtores sdo direcionados ao gateway. A estratégia
de redundancia utilizada € a de que se um link falha na primeira transmissdo, uma re-
transmissao € realizada n6 proximo slot de tempo reservado para aquela estagdo. Caso a
retransmissdo falhe, o pacote é descartado. Note que se a primeira transmissao for bem

sucedida mas o pacote de confirmacdo for perdido, a retransmissdo devera ser utilizada.

1-GW 2-GW 4-GW
1-GW 3-GW
3-GW

Channels

2-GW 4-GW
Timeslots

Data Source .
Main Route Link  Field Device Field Device Gateway

O O

Figura 6.1: Topologia estrela

Para este experimento cada link foi configurado com uma probabilidade de erro como
descrito na Tabela 6.2) de modo a se demonstrar a capacidade do médulo em configurar

probabilidades de erro diferentes para cada link.

Tabela 6.2: Valores da estabilidade do link, confiabilidade e tempo de vida para a simula-
¢do da topologia estrela

. Estabilidade do .. Tempo de vida Tempo de vida
Erro(link) Confiabilidade
Link (Dias) (Proporcao)
Caso I (1-GW) 98.06% 100.00% 2423 -
Caso II 2-GW) 87.73% 98.15% 2148 11.34%
Caso III (3-GW) 40.74% 64.70% 1567 35.32%
Caso IV (4-GW) 1.35% 2.70% 1358 43.95%

De acordo com a Tabela 6.2, quanto mais pessimista é o modelo, maior € quantidade
de energia consumida, reduzindo o tempo de vida do dispositivo. Comparando os links
4-GW (modelo de erro — Caso IV) e 1-GW (modelo de erro - Caso I), € possivel notar
que o primeiro consome 44% de energia a mais que o segundo. Este comportamento
pode ser explicado pelo fato de que dispositivos que se comunicam por ambientes mais

ruidosos perdem mais pacotes e consequentemente recorrem mais as retransmissoes para
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completar a transmissdao dos dados. Adicionalmente foi verificado (como esperado) que
a confiabilidade para cada dispositivo € ligeiramente maior que a estabilidade. Em uma
topologia estrela ha apenas hops singulares. Logo, a maneira de se contornar a interferén-
cia é transmitir os dados varias vezes. Se a estabilidade do link é ruim, as retransmissoes
ainda melhoram a confiabilidade dos dispositivos. Por exemplo, a diferenca entre a con-
fiabilidade e a estabilidade para o link 2-GW € por volta de 10%. Isso ocorre por causa
do mecanismo de retransmissdao. Caso tal mecanismo ndo existisse, a estabilidade seria

semelhante a confiabilidade.

Uma das caracteristicas mais importantes implementadas no médulo de simulacdo é
a capacidade de se injetar interferéncia em diferentes momentos da simulacdo. Para de-
monstrar esta caracteristica, € assumido a mesma topologia em estrela descrita na Figura
6.1, entretanto € utilizado apenas um dispositivo de campo e o gateway. A métrica de
avaliagcdo € a confiabilidade instantanea, que mede continuamente a confiabilidade para
respectivo dispositivo de campo no instante ¢. Links com trés cendrios de erro foram uti-
lizados: Caso I, Caso III e inje¢c@o de interferéncia. O terceiro cendrio de erro é uma
mistura do Caso I com o Caso III. Em tal cendrio a comunicac¢do € iniciada com o Caso
I, contudo, o link € reconfigurado entre 5000 e 9000 segundos para utilizar o Caso III. Os

resultados sdo mostrados na Figura 6.2.

0.95 r Caso| —— i

0.9 ff Caso lll —=— p
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Figura 6.2: Influéncia da injecdo de Interferéncia na confiabilidade do dispositivo.

Como esperado, a confiabilidade para para o cendrio com injecdo de interferéncia
declina no instante 5.000 segundos. Em outras palavras, o link de comunicagdo estava
bom (Caso I) até 5000 segundos e em seguida recebeu a influéncia da interferéncia (Caso
III). Até que em 9000 segundos a interferéncia cessa (a configuragdo do link retorna ao

Caso ]) e a confiabilidade instantinea cresce continuamente.
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6.2 Topologia em linha

A topologia em linha € uma solucao tipica utilizada para aplica¢des de monitoramento
em oleodutos. Nesse caso a informacdo € encaminhada de dispositivo a dispositivo até
que se chegue ao gateway. A Figura 6.3 escreve um exemplo de topologia em linha. Para
um melhor entendimento, nds assumimos que o tltimo dispositivo de campo é o produtor

dos dados. Os outros dispositivos apenas encaminham a informac¢ao produzida.

OO O@ ., -
4-3 2-1

2-1

Canais

Dipositivo de
Link de Rota Produtor de
Principal dados 3-2 1-G

< O O D Slot de Tempo

Dispositivo de
Campo Gateway

Figura 6.3: Topologia em Linha.

Para a topologia em linha, sdo conduzidos dois experimentos. O primeiro estd rela-
cionado a confiabilidade do dispositivo inicial (o que produz a informag¢do) da topologia
em linha. Por outro lado, o segundo experimento analisa a influéncia do modelo de erro
no consumo de energia e na confiabilidade. Um requisito fundamental para qualquer rede
¢ identificar o dispositivo mais critico. Em uma topologia em linha, o dispositivo ini-
cial € considerado o mais sensivel porque este depende de todos os outros dispositivos
em sequéncia para alcancar o gateway. Portanto, a confiabilidade do dispositivo inicial
foi avaliada, assumindo-se diferentes tamanhos de rede. Os resultados estdo descritos na
Figura 6.4. Todos os links foram configurados com cendrio de erro Caso II. Como es-
perado, a confiabilidade do dispositivo € sensivel ao tamanho da rede. A confiabilidade
decai quando a rede cresce em tamanho, seguindo uma tendéncia exponencial. Isso pode
ser explicado pelo fato de que com mais saltos, o pacote estd mais suscetivel a influéncia
de interferéncias, uma vez que serd transmitido pelo meio mais vezes.

O estudo do impacto da interferéncia sobre os links da rede é fundamental para apli-
cacoes industriais. Dado um cendrio especifico, o desenvolvedor da rede pode estimar
acoes durante os primeiros estados do desenvolvimento para garantir os requisitos de de-
pendabilidade para o sistema. Com isso, o segundo experimento conduzido na topologia
em linha temcpor objetivo avaliar tal impacto. E utilizada a topologia descrita na Figura
6.3. Os links foram configurados com o Caso I de probabilidade de erro (o mais otimista).
Para avaliar o impacto da interferéncia, quatro subcendrios foram adotados: cada um tem
um link ruim, de mé qualidade (configurado com probabilidade de erro do Caso IV). Os

resultados s@o descritos na Figura 6.5 e na Tabela 6.3.
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Figura 6.4: Avaliacdo de confiabilidade para o dispositivo inicial.

De acordo com a Figura 6.5, o transmissor do link ruim sempre tem uma duracdo de
bateria menor que os outros dispositivos da rede. Este comportamento pode ser atribuido
ao fato de que estes dispositivos realizam mais retransmissdes em ambientes ruidosos e
consequentemente consomem mais energia do que outros dispositivos. Este comporta-
mento é visto em uma forma mais branda no receptor do link ruim, uma vez que este
recebe mais pacotes (devido as retransmissdes) do que os outros dispositivos. No experi-
mento da topologia em linha, o dispositivo de origem tem um menor consumo de energia
quando comparado aos outros dispositivos uma vez que este nao recebe pacotes de dados,
apenas os transmite. O gateway tem um comportamento similar, uma vez que este apenas
recebe pacotes de dados mas ndo os envia. Os dispositivos entre o link ruim e o gateway
tem um consumo menor uma vez que os pacotes raramente passam pelo link ruidoso,
fazendo com que tais dispositivos transmitam e recebam menos. Finalmente, os disposi-
tivos entre o dispositivo de origem e o link ruim mantém o mesmo padrdo de consumo
de energia. Entretanto, este consumo € maior que o encontrado nos dispositivos apos o
link ruim. Isto pode ser explicado pelo fato de que os dispositivos entre o dispositivo de
origem e o link ruim sdo responsdveis por encaminhar os pacotes, logo consumindo mais
energia. O segundo experimento também avalia a confiabilidade do dispositivo de origem
Os resultados sao mostrados na Tabela 6.3. Links de m4 qualidade sdo inseridos alterna-
damente na topologia até que se alcance o gateway. Devido a simetria desta abordagem,

foi verificada (como esperado) que a influéncia do link de ma qualidade foi semelhante
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Figura 6.5: Influéncia de um link de ma qualidade no consumo de energia.

nos quatro sub cendrios. Note que os resultados apresentados na Tabela 6.3 sdo conside-
rados 0os mesmos, uma vez que todos entdo dentro do intervalo de confianca de 1%. Na
Figura 6.4, é verificado que a confiabilidade do dispositivo inicial para a rede com quatro
dispositivos de campo € por volta de 94%. Logo, comparando-se este resultado com o
descrito na Tabela 6.3, € possivel perceber que a injecao de interferéncia reduzio a confia-
bilidade em 33%. Este resultado mostra o qudo importante é a ado¢do de um mecanismo

para superar a influéncia da interferéncia na rede.

Tabela 6.3: Influéncia do link de ma qualidade na confiabilidade do dispositivo inicial.

Link de ma qualidade Fdy, — Fd; Fds; — Fd, Fdy, — Fdy Fd; — GW

Confiabilidade 63.85% 63.80% 64.10% 64.25%

6.3 Topologia cluster

A topologia cluster é normalmente utilizada quando hd a necessidade de segregar
parcialmente a rede. Cada cluster deve assumir tarefas especificas, por exemplo monitorar
um equipamento especifico, priorizacdo de trafego, prover redundancia (novos caminhos),

etc. A Figura 6.6 descreve um cluster tipico da tecnologia WirelessHART. Para um
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melhor entendimento, é assumido que apenas os dispositivos folha sdo fontes de dados.

Os cluster se comunicam se ligam entre si através dos dispositivos roteadores.

. . Dispositivo
Dispositivo Produtor

de Campo  gepados  OXV

O o 0O

Link de Rota Link de Rota
Principal Alternativa

= «=FF

Figura 6.6: Topologia Cluster.

Baseado na topologia cluster, 4 possivel avaliar uma caracteristica importante apre-
sentada na norma WirelessHART: a redundéncia temporal. De acordo com o padrdo, se
ha uma rota alternativa para o encaminhamento da mensagem, entdo o dispositivo deve
enviar o mesmo pacote pelas rotas alternativa e principal. Dois slots de tempo sdo reserva-
dos para a rota principal € uma para a rota alternativa. Se nenhum ACK for recebido pela
rota principal (primeiro slot de tempo), o pacote € retransmitido na mesma rota (segundo
slot de tempo). Nao ha retransmissdo de dados em rotas alternativas. Note que as rotas
primdrias e secunddrias estdo destacadas na Figura 6.6. Utilizaremos um exemplo para
esclarecer a notacdo descrita na Figura 6.6. Assumindo que os dispositivos 2 e 6 sdo pro-
dutores de informacao, € possivel gerar o escalonamento correspondente de acordo com a
Tabela 6.4. Implementando este escalonamento demonstramos a flexibilidade do médulo
proposto em termos de suporte a transmissao simultanea em canais diferentes. Adicional-
mente, o uso das rotas primadrias e alternativas pode ser notada no escalonamento. Para o

dispositivos 2 e 6 temos:

¢ Dispositivo de Campo 2

- Rota Principal: D2 — D1 — GW
— Rota Alternativa: D2 — D13 — GW

e Dispositivo de campo 6

— Rota Principal: D6 — D5 — GW
— Rota Alternativa: D6 — D14 — GW

Os experimentos conduzidos nesta topologia foram projetados para a avaliagdo do

impacto de diferentes padrdes de interferéncia nos mecanismo de redundancia de rotas.
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Tabela 6.4: Escalonamento para os dispositivos de campo 2 e 6.

Slot de tempo
Canal
0 1 2 3 4 5 6 7 8 9 10
0 2—1 213 13—-0 14—0
1 6—5 6— 14 5-0
2 6—5 1—-0 14—-0
3 2—1 13—=0 5—=0
4 1—0

As métricas adotadas foram o consumo de energia e a confiabilidade dos dispositivos. A
topologia estudada foi dividida em trés clusters de acordo com a Figura 6.7. Os links
dos clusters I, II e III s@o configurados com probabilidades de erro do Caso I, Caso Il e
caso III respectivamente. A probabilidade de erro de cada cluster foi aplicada a todos os
links originados de um dispositivo pertencente ao cluster. Como os clusters sao similares,
entdo as mesmas probabilidades de erro provocardo comportamentos semelhantes. En-
tao foi optado pela configuracdo de trés probabilidades de erro de modo a se obter uma
variedade de comportamentos no mesmo experimento, tornando assim mais f4cil a com-
paracdo entre estes comportamentos. Adicionalmente em um cendrio real como o de uma

refinaria, é possivel a existéncia de diferentes probabilidades de erro ao longo da planta.

Os resultados sobre o consumo de energia sdo apresentados na Figura 6.7. Em geral,
os dispositivos produtores de dados apresentam um consumo menor do que os dispositivos
roteadores. Isto pode ser causado pelo fato de que o primeiro apenas transmite pacote de
dados mas ndo os recebe, enquanto os roteadores concentram os fluxos de dados dos
outros dispositivos, levando a um consumo mais elevado de energia. Outra observagao é
a de que o consumo de energia dos dispositivos folhas nos Clusters II e III € maior que o
daqueles do Cluster I. A explicagdo para este fato é sdo os links ruidosos configurados para
os Clusters II e III, os quais causam um maior nimero de retransmissdes. Considerando
apenas o consumo de energia dentre os dispositivos roteadores, é possivel notar que os
roteadores 9 e 14 apresentam menor consumo. Apesar de que estes recebem pacotes para
rotear, a maioria deles vem com erros devido a qualidade dos links configurados no Cluster
IIT e ele ndo sd@o encaminhados ao gateway. Outra comparacao interessante ocorre entre 0s
roteadores 1 e 5. O primeiro recebe menos retransmissoes, entretanto, ele encaminha mais
pacotes ao gateway devido a qualidade do link. Um comportamento oposto € atribuido
ao roteador 5. Contudo ambos tém consumo de energia similares. O consumo de energia

dos roteadores 13 e 14 também foram analisados. Ambos recebem pacotes originados de
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Figura 6.7: Avaliacdo do consumo de energia para uma topologia cluster com diferentes
padrdes de interferéncia.

rotas alternativas. Apesar de possuirem mais slots de tempo a disposi¢do o roteador 14
consome menos energia que o roteador 13. Isso se dd, novamente, devido a qualidade
dos links no Cluster 3. A quantidade de pacotes corrompidos no roteador 14 € maior do
que a quantidade no roteador 13, causando o ultimo a transmitir muito mais pacotes. A
intencao da segunda parte dos experimentos foi avaliar a confiabilidade dos dispositivos

de campo produtores de informagdo. Os resultados sdo descritos na Tabela 6.5.

Os produtores de dados no Cluster I apresentaram uma alta confiabilidade apesar do
caminho de dois hops até o gateway. Este resultado € atribuido ao uso da rota alternativa,
o qual eleva a probabilidade de sucesso de transmissao e excelente qualidade do link de
transmissdo. De acordo com os resultados descritos na topologia estrela (caminho de 1
hop), era esperado que a confiabilidade decairia para um caminho de 2 hops. Este com-
portamento apenas ocorreu nos Cluster II e III devido as suas pessimistas probabilidades
de erro. Um resultado interessante foi observado no roteador 8. Apesar dos links ligados
a este estarem configurados com uma probabilidade de erro pessimista, este usa uma rota
alternativa para o roteador 13. O caminho entre o roteador 13 e o gateway utiliza um link
muito otimista, com alta taxa de sucesso. Logo a diferenca entre resultados para o Cluster

IT justifica a importancia da utiliza¢do de uma rota alternativa. O resultado ruim do Cluster
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Tabela 6.5: Avaliacdo de confiabilidade para os dispositivos de campo produtores de in-
formacao.

Cluster Dispositivo produtor Confiabilidade Probabilidade de Erro

2 100.00% Caso I
1 3 100.00% Caso I
4 100.00% Caso 1
6 44.30% Caso III
2 7 44.50% Caso III
8 64.90% Caso III
3 10 0.05% Caso IV
11 0.10% Caso IV
12 0.00% Caso IV

III ocorre devido a uma combinacdo de um uma probabilidade de erro pessimista e uma
passagem de dois hops para o gateway. Note que os resultados do Cluster II demonstram
uma melhor performance devido a probabilidade de erro serem menos pessimistas que as

do Cluster III.
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Capitulo 7

Conclusao e trabalhos futuros

Como mostrado na fundamentacdo apresentada no Capitulo 2, a tecnologia Wire-
lessHART tem uma significativa relevancia no atual cendrio industrial. Portanto, técnicas

que melhorem seu desempenho possuem relevancia para o tema.

Tendo em vista a melhoria de desempenho da tecnologia, € importante destacar que
o roteamento e o escalonamento utilizados tem influéncia direta sobre este desempenho.
Neste trabalho apresentamos primeiramente um comparativo entre as principais técnicas
de escalonamento e roteamento desenvolvidas especificamente para a tecnologia Wire-
lessHART. Outras técnicas relevantes para a bibliografia foram abordadas, mas com um
enfoque menor. Na andlise € notado que o nimero de solucdes cresce com a quantidade de
aplicacdes onde o WirelessHART € utilizado. Por exemplo, aplicacdes de monitoramento
podem utilizar redes em malha para melhorar a confiabilidade utilizando redundéncia es-
pacial (multiplos caminhos), aplicacdes de controle podem utilizar redundancia temporal
(multiplas cépias dos dados transmitidos). Para outras aplicacdes também existe a possi-
bilidade de solugdes hibridas.

Neste trabalho também foi apresentado o algoritmo de escalonamento Flow. Este
algoritmo realiza o escalonamento com base nas restricdes apresentadas pela norma Wi-
relessHART, da suporte a multiplas taxas de atualizacdo e suporte ao uso de rotas al-
ternativas. Além disso, podemos destacar como uma das principais caracteristicas do
algoritmo Flow a possibilidade da escolha e combinacao das métricas de escalonamento:
grau, janela de tempo e criticalidade, sendo essa ultima uma métrica nova e desenvolvida
nesta tese. Por fim podemos destacar o modo como as transmissdes sao tratadas. A abs-
tracdo dos fluxos permite que possamos contornar o problema do desperdicio de slots do
algoritmo de escalonamento Han (apresentado em [Han et al. 20115]), lidando com as
repeticoes de transmissdo de superframes com menores taxas de atualizacdo e maneira

independente.

Para a validacdo do protocolo foram realizados testes que avaliaram os aspectos de de-



100 CAPITULO 7. CONCLUSAO E TRABALHOS FUTUROS

lay, taxa de sucesso de alocacdo de links, taxa de conclusdo de fluxo e taxa de ocupagdo
do superframe. Os testes comparam o algoritmo Flow com o algoritmo de escalonamento
Han, sendo este dltimo o mais utilizado atualmente em redes WirelessHART. Os resul-
tados apresentados mostram uma vantagem do algoritmo Flow proposto na maioria dos
casos de teste com excecao de topologia Yang nos quesitos taxa de sucesso de alocagdo
de links e taxa de conclusdo de fluxo. Esta situacdo pode ser explicada pelo fato de que
na topologia Yang ndo ha utilizacdo de rotas alternativas, logo ndo ocorrendo a situacio
de desperdicio de slots do algoritmo Han (explicada no Capitulo 4) e contribuindo para o
melhor desempenho do mesmo sobre o algoritmo Flow.

Tendo em vista estes resultados, € mostrado que o algoritmo Flow é uma alternativa
principalmente em redes que necessitem das rotas alternativas e naquelas em que as taxas
de atualizacdo dos dispositivos sdo iguais. Uma vez que o proprio algoritmo Han, nesta
segunda situacdo, recai em uma técnica First-fit, uma vez que a sua métrica é baseada
apenas na taxa de publicacgao.

A terceira parte desta tese consiste na apresentacdo e um simulador de redes Wire-
lessHART baseado no simulador de redes NS-3, com o gerador de escalonamento e uma
camada fisica mais realista. Para a validacao da proposta, foram conduzidos experimentos
(sobre diferentes probabilidades de erro) para avaliar a confiabilidade fim-a-fim, consumo
de energia, o comportamento da rede sobre influéncia de canais ruidosos, o impacto do nui-
mero de saltos no nivel de confiabilidade e os impactos da existéncia de rotas alternativas.
Os testes de validagdo do escalonamento foram realizados previamente para validagdo
do algoritmo Flow, portanto o escalonamento e o roteamento nestes testes de validacao
das camadas inferiores foram implementados de acordo com a sugestdo da norma Wi-
relessHART. A possibilidade de configurar diferentes probabilidades de erro para cada
canal de cada link em qualquer tempo de simulacio, permite que o mddulo de simulagdo
avalie cendrios mais realistas. Todos os experimentos sdo passiveis de serem reproduzidos
e pode servir como base apara a avaliacdo de nova tecnologias industriais emergentes.

Como indicacdes de trabalhos futuros relacionados a revisao mostrada no Capitulo 3,
sugerimos estudos das métricas de modo a se incluir novas caracteristicas (ex.: robustez),
a utilizacdo de funcdes ponderadas dos algoritmos de roteamento na parte do processo
de decis@o do escalonamento e adaptacdo automadtica dos valores dos pesos das funcdes
ponderadas com base no ciclo de vida da rede. Com base no fato de que a maioria dos
algoritmos de escalonamento mostrados utilizam slots dedicados para o escalonamento,
podemos propor também o utilizacao de slots compartilhados no escalonamento (como
em [Zhang et al. 2012]) para uma melhoria na confiabilidade. Como outro ponto im-

portante para destacarmos seria a questao dos trafegos heterogéneos apresentada em [Li
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et al. 2014], que ndo foi ainda completamente pesquisada na literatura, tornando-se re-
levante como trabalho futuro. Finalmente, um outro possivel estudo a ser desenvolvido
seria a respeito do impacto no comportamento da rede da concentracdo das transmissdes
em regides especificas do superframe.

Para trabalhos futuros sobre o algoritmo Flow, podemos indicar a adocdo de uma
fun¢do ponderada para as decisdes de escalonamento, a realizacao de experimentos com-
parativos com o algoritmo de escalonamento Han utilizando a condicao de utilizacao de
dois access points e a ado¢ao de novas métricas como qualidade do /ink e consumo de
energia.

Finalmente, para trabalhos futuros relativos a0 médulo de simulacdo WirelessHART,
podemos destacar a implementacdo de algoritmos de roteamento da literatura a sua in-
tegracdo com os algoritmos de escalonamento, novos algoritmos de escalonamento, a
integracdo do simulador com sistemas reais e anexar um terminal para a execugdo direta

do NS-3 quando operando em sistemas Linux que possuam o NS-3 instalado.
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