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Resumo

Uma Rede de Sensores sem Fio (RSSF) consiste de dispositivos
distribuidos em uma area com a finalidade de monitorar variaveis fisicas, tais
como temperatura, pressao, vibragdo, movimento e condigcdes ambientais em
locais onde as redes cabeadas seriam complicadas ou impraticaveis de serem
implementadas, por exemplo, aplicacbes industriais de dificil acesso,
monitoramento e controle de pogos petroliferos terrestres ou maritimos, no
acompanhamento de extensas areas de cultivo agrario e animal, entre outros.

Para ser viavel, uma RSSF deve possuir requisitos importantes, tais como
baixo custo, baixa laténcia e, principalmente, baixo consumo de energia.
Entretanto, para garantir tais requisitos, essas redes sofrem limitacdo de
recursos, além de, eventualmente, serem utilizadas em ambientes hostis,
levando a altas taxas de falhas, tais como roteamentos segmentados, perda de
mensagens, reduzindo a eficiéncia podendo chegar, inclusive, a comprometer a
rede como um todo.

Este trabalho tem por objetivo apresentar o FTE-LEACH, um protocolo de
roteamento energeticamente eficiente e tolerante a falhas, mantendo a
eficiéncia na comunicacdo e na disseminacdo de dados. Tal protocolo foi
desenvolvido baseado no padrao IEEE 802.15.4 e voltado as redes industriais

com recursos energeticos limitados.

Palavras-chave: Redes de Sensores sem Fio, Protocolos de Roteamento,

Eficiéncia Energética, Tolerancia a Falhas, FTE-LEACH.
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Abstract

A Wireless Sensor Network (WSN) consists of distributed devices in an
area in order to monitor physical variables such as temperature, pressure,
vibration, motion and environmental conditions in places where wired networks
would be difficult or impractical to implement, for example, industrial
applications of difficult access, monitoring and control of oil wells on-shore or
off-shore, monitoring of large areas of agricultural and animal farming, among
others.

To be viable, a WSN should have important requirements such as low
cost, low latency, and especially low power consumption. However, to ensure
these requirements, these networks suffer from limited resources, and
eventually being used in hostile environments, leading to high failure rates, such
as segmented routing, message loss, reducing efficiency, and compromising
the entire network, inclusive.

This work aims to present the FTE-LEACH, a fault-tolerant and energy
efficient routing protocol that maintains efficiency in communication and
dissemination of data. This protocol was developed based on the IEEE
802.15.4 standard and suitable for industrial networks with limited energy

resources.

Keywords: Wireless Sensor Networks, Routing Protocols, Energy Efficiency,
Fault Tolerance, FTE-LEACH.
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Capitulo 1

Introducao

As Redes de Sensores sem Fio (RSSF) consistem de unidades
embarcadas de pequenas dimensdes, possuindo caracteristicas tais como
baixo custo, baixa laténcia e baixo consumo de energia. Isso traz como
consequéncias fortes restricobes de hardware e software em termos de
capacidade de memodria e poder de processamento. Esses dispositivos,
chamados de “nds sensores” ou motes sdo alimentados por um conjunto de
baterias e inseridos em um ambiente para realizar a instrumentacao através de
uma rede sem fio, encaminhando os dados resultantes dessas medig¢des até
um no central (coordenador da rede).

As RSSF permitem uma grande variedade de aplicagdes, reunindo
dados de multiplos sensores sem o alto custo das redes cabeadas, inclusive
permitindo o sensoriamento e controle de ambientes hostis ou de dificil acesso
as redes cabeadas. Algumas aplicacbes das RSSF incluem, por exemplo, o
monitoramento e vigilancia de ambientes [Hart; Martinez 2006; Szewczyk et al.
2004; Tolle et al. 2005], das condicbes de equipamentos industriais para
manutencao [Krishnamurthy et al. 2005], do esforgo em grandes estruturas da
construcao civil, tais como pontes e prédios [Kim et al. 2007; Liu et al. 2011; Xu
et al. 2004], da cadeia de suprimentos para expedicdo de contéineres
[Malinowski et al. 2007], da industria de petroleo e gas [Campos 2006;
Fernandes 2010; Jawhar et al. 2008; Oliveira 2009; Semente 2011] e muitas
outras aplicagbes [Badrinath; Srivastava 2000; Lindsay; Raghavendra;

Sivalingam 2001; Meguerdichian et al. 2001]. Algumas dessas aplicagdes
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requerem um grande numero de dispositivos, na ordem de dezenas a centenas

de nos.

1.1 Motivacao

Uma RSSF utiliza um canal de comunicagao variante no tempo, que
apenas pode ser caracterizado por modelos probabilisticos, porque as
condigbes ambientais que afetam tal canal de comunicagdo s&o dificeis de
mensurar adequadamente. Este é um problema geral em comunica¢des sem
fio e, como resultado, pode-se apenas ter garantias probabilisticas de
desempenho desta rede. De fato, muitas RSSF construidas atualmente (e
muitos sistemas de comunicagéo) utilizam-se da técnica do “menor esforgo”,
significando que os projetistas ddo muitas “garantias” de confiabilidade, baixa
laténcia e altas taxas de transferéncia de dados na comunicagao [Heinzelman;
Chandrakasan; Balakrishnan 2002]. O que se verifica, entretanto, € que os
sistemas sdo construidos primeiro e testados depois, tornando tais redes
ineficientes a proporcdo que o numero de nds sensores cresce ou quando se
integra uma RSSF em sistemas mais complexos [Heinzelman; Chandrakasan;
Balakrishnan 2002]. Isso induz a falhas potencialmente nocivas, podendo
comprometer toda a estrutura da RSSF [Liu et al. 2011].

Nos protocolos de roteamento em particular, erros de comunicagao
levam a falhas, tais como rotas interrompidas. Ao ser detectado essa falha, o
protocolo de roteamento deve ser responsavel por identificar uma rota
alternativa, permitindo que o trafego entre os nos seja reestabelecido. As
falhas de roteamento nas RSSF devem ser evitadas ao maximo, visto que uma
rota danificada pode afetar um grande numero de fluxo de dados que
trafeguem nesta rede [Akyildiz et al. 2002].

Os desafios de manter as caracteristicas de economia de energia,
baixo custo, baixa laténcia na comunicagao, confiabilidade e disponibilidade
motivam os pesquisadores a buscarem desenvolver e aprimorar protocolos de
roteamento para RSSF industriais eficientes assegurando, desta forma, o maior

tempo de vida da rede.
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1.2 Objetivos

O objetivo principal deste trabalho é a criagdo do FTE-LEACH, um
protocolo de roteamento hierarquico tolerante a falhas, baseado no LEACH
[Heinzelman; Chandrakasan; Balakrishnan 2002] e aplicado a RSSF industriais
que utilizam o padrao IEEE 802.15.4, reduzindo ao maximo o consumo de
energia sem prejudicar a comunicagao e disseminag¢ao dos dados entre 0s nos

sensores.

1.3 Justificativa

A necessidade crescente das RSSF por protocolos de roteamento
hierarquicos que possuam caracteristicas de auto-organizagdo dos clusters,
boa escalabilidade, economia de energia, adaptabilidade aos recursos
limitados das RSSF e que sejam tolerantes a falhas [Norouzi; Halim Zaim 2012;
Ravneet; Deepika; Navdeep 2013] sdo motivos que justificam o
desenvolvimento do FTE-LEACH.

1.4 Contribuicoes

As contribui¢des deste trabalho sédo as seguintes:

A) Aumentar a confiabilidade e a disponibilidade da rede, através da
introducdo de um esquema tolerante a falhas, permitindo a eleigao intracluster
de um segundo cluster head (Vice-CH), baseado sele¢do de um n6 do cluster
que tenha maior energia e que esteja mais préximo do CH (Cluster Head);

B) Permitir que o CH também possa coletar dados do ambiente e nao
apenas agregar e fundir os dados provenientes dos nds sensores do seu
cluster, ao contrario do que é realizado pelo LEACH,;

C) Permitir maior escalabilidade da rede, através do uso de

transceptores do padrao IEEE 802.15.4 de longo alcance e de baixo custo, sem




CAPITULO 1. INTRODUGAO 4

a necessidade de implementar multiplas rotas, o que deixaria a rede com
gargalos nos nds mais proximos da BS e encurtaria o seu tempo de vida.

D) Adquirir dados dirigidos ao evento. Assim, os ndés sensores
sensoriam e transmitem informacdes apenas se elas forem diferentes de um
percentual da leitura anterior. Neste caso, o n6é apenas comunica sua
existéncia ao CH, evitando a indicacdo falsa de ndé falho; isso diminui o
processamento necessario a agregacao e fusado de dados do CH, aumentando
assim o tempo de vida total da rede;

E) Adequar o FTE-LEACH as caracteristicas do IEEE 802.15.4, um dos
padrdées mais utilizados na area de RSSF industriais [Akyildiz et al. 2002; IEEE
802.15.4 2012];

F) Implantar um esquema (exclusivo em RSSF) de alocagéo de canais
para transmissao intracluster evitando, assim, a interferéncia co-canal que
pode ocorrer na transmissdo de mensagens entre clusters vizinhos,
aumentando a confiabilidade da rede e diminuindo a laténcia da mesma.

G) Sincronizar a RSSF através do coordenador da rede (BS), mantendo

as caracteristicas de auto-adaptagao proporcionadas pelo LEACH.

1.5 Estrutura da Tese

O capitulo 2 apresenta os principais padrdes utilizados nas RSSF
industriais, destacando o padrao IEEE 802.15.4, suas caracteristicas e
aplicagdes. O Capitulo 3 descreve as classificagcbes e cita exemplos de alguns
dos protocolos de roteamento classicos, utilizados em RSSF industriais,
elencando as principais caracteristicas, vantagens e desvantagens existentes
entre eles. O Capitulo 4 apresenta os trabalhos que contribuiram para a
elaboragcdo desta Tese, bem como o estado-da-arte dos protocolos de
roteamento hierarquicos baseados no LEACH, que serviu de base para a
criacdo do FTE-LEACH. O Capitulo 5 descreve as caracteristicas do FTE-
LEACH. O Capitulo 6 apresenta a metodologia de testes e os resultados das

simulagdes realizadas, comparando o FTE-LEACH com protocolos de
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roteamento hierarquicos no que concerne a variaveis que garantam economia
de energia e tolerancia a falhas, sem prejudicar a QoS da RSSF simulada. O
Capitulo 7 tece as consideragdes finais da Tese e apresenta alguns desafios a

serem vencidos em trabalhos futuros.




Capitulo 2

Rede de Sensores sem Fio

Uma RSSF consiste de uma colecdo de sensores distribuidos,
coletando dados para prover observabilidade em um ambiente fisico de alguma
area de interesse [Xiong et al. 2006]. Os sensores sao n6s em uma rede sem
fio e sdo compostos de um ou mais dispositivos de instrumentacéo, recursos
computacionais, componentes de comunicagao (transceptores) e recursos
finitos de energia (baterias). Os sensores trafegam informacé&o via um canal de
Radio Frequéncia (RF), através de transceptores para outros nés da rede,
através do roteamento de mensagens para outros nos até atingir o elemento
central da rede (também chamado de sink). O sink serve como gateway entre
a aplicagcdo do usuario e a rede de sensores [Boukerche; Martirosyan 2007;
Kandris et al. 2008].

As RSSF sao consideradas uma subclasse das redes ad-hoc [Corson;
Macker; Cirincione 1999] as quais se caracterizam pelo envio e recepgao
descentralizado de dados entre os componentes atuantes na rede. Assim,
qualquer né pode realizar roteamento de dados, agindo de forma colaborativa
com as solicitagdes de envio e recepgao de terminais vizinhos. Em redes
cabeadas, a topologia da rede é usualmente conhecida a priori. Para redes ad-
hoc, a topologia da rede tem que ser construida dinamicamente, e atualizada
periodicamente a medida que sensores falham ou novos sensores sao
adicionados.

Sensores numa RSSF podem se tornar inoperantes devido a sua
destruicdo fisica ou esgotamento da bateria [Kandris et al. 2008; Khanna;
Bagchi; Wu 2004]. Sensores também podem ficar incomunicaveis devido a

problemas no canal de comunicagao sem fio ou por decisdo de um algoritmo
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de gerenciamento da rede. Isso pode acontecer por diversas razbées como, por
exemplo, para economizar energia ou devido a presenga de outro sensor na
mesma regido que ja coleta o dado desejado. Por isso, uma RSSF precisa
possuir a capacidade de se adaptar a mudangas, modificando seu arranjo
[Indranil Saha 2010].

Seja qual for a aplicagdo final, o estabelecimento de uma rede de
sensores envolve atividades de disposicdo dos nds e formacgao da rede. Antes
de iniciarem as atividades de sensoriamento, os nés podem realizar atividades

de descoberta de localizagao e/ou formagéao de clusters [Loureiro et al. 2003].

2.1 Classificagdes dos grupos nos padrdes utilizados
pelas redes sem fio

Dentro dos padrbes estabelecidos pelo IEEE (Institute of Electrical and
Electronics Engineers) para protocolos de comunicagao em rede, esta o grupo
802, que € uma sec¢ao do IEEE relacionado a rede e tecnologia de porte médio
e local. Este grupo define alguns outros subgrupos que especificam as redes
que utilizam comunicacao sem fio [IEEE: 802 Standards 2015].

De acordo com o alcance e a taxa de transferéncia empregada nas

tecnologias sem fio, pode-se destacar a existéncia de quatro grandes grupos:

* WPAN - Wireless Personal Area Network - Neste grupo estao as tecnologias
wireless de pequeno alcance - entre 10 e 100 metros - e baixa taxa de
transmissao, podendo atingir distancias maiores, dependendo da poténcia do
transmissor e da sensibilidade do receptor. E um padrdo para redes que
interligam dispositivos pessoais ou redes de sensores sem fio, definido pelo
grupo do IEEE 802.15. Dentre esses padroes destacam-se o IEEE 802.15.1
(Bluetooth) [IEEE 802.15.1 2005, p. 1], IEEE 802.15.3 (UWB) [IEEE 802.15.3
2006, p. 3] e o IEEE 802.15.4 [IEEE 802.15.4 2012, p. 4]. O IETF definiu, em
2005, o padrao 6LoWPAN, possibilitando o IPv6 ser utilizado pelo padréo IEEE
802.15.4 [Schumacher; Kushalnagar; Montenegro [s.d.], p. 6];
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« WLAN - Wireless Local Area Network - Estdo as tecnologias sem fio
destinadas a interligacédo de redes locais com alcance entre 100 e 300 metros
também conhecidas como Wi-Fi (Wireless Fidelity). Trata-se de padrao
existente como extensao ou alternativa para as redes com cabeamento
convencional Ethernet (par metalico ou fibra 6tica), definido pelo IEEE 802.11x
(onde o x equivale ao tipo de rede: a, b, g, i ou n) [IEEE 802.11 2010, p. 11];

« WMAN - Wireless Metropolitan Area Network - Neste grupo temos as
tecnologias que tratam dos acessos de banda larga para ultima milha em redes
metropolitanas, com alcance em torno de 6 km, definida pelo padrdao IEEE
802.16 (Wimax) [IEEE 802.16 2007, p. 16];

« WWAN - Wireless Wide Area Network - Neste grupo estdo as tecnologias
voltadas para redes de longa distancia em telecomunicacgdes, atendendo aos
servigcos de voz e alguns servicos de dados, definidas pelo padrao IEEE 802.20
(MBWA) [IEEE 802.20 2010, p. 20].

A figura 2.1 mostra alguns padrdes e as suas principais caracteristicas
quanto a area de alcance, taxa de transmissao e principais aplicagbes. Os
valores de alcance e taxa de transmissdo sao valores aproximados, pois
variam de fabricante para fabricante e de acordo com as condigcdes do

ambiente onde estas tecnologias sao aplicadas.

Alcance Redes Sem Fio de Curto Alcance
Alcance, taxa de transmissao e principais aplicagoes
1000m =—
IEEE 802.15.4
100m — - Automacao predial
- Sensoriamento e controle
- Monitoramento de pacientes
- Sequranca dos dados ZONE
10m 4 ; Wi-Fi7802.11
(?Iﬂlmw“ - Redes locais
- Celulares
-PDA's a° UWe
: computadores -Wireless USB
- Audio e Video - Link de video e
M - audio '
[ [ | I I Tax
Taxa de
1k 10k 100k 1™ 10M transmissao {bps)

Figura 2.1 — Alcance, taxa de transmissao e principais aplicagdes das

redes sem fio de curto alcance
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2.2 O padrédo LR-WPAN IEEE 802.15.4

O padrao LR-WPAN I|EEE 802.15.4 (2012) vem sendo largamente
utilizado pelas RSSF, pois possui um alcance médio de 100m por né, podendo
chegar a até 4km outdoor em linha de visada [Engineer Live 2013; Xbee 2015].
O padrao também implementa hibernacao, atendendo, assim, ao requisito de
baixo consumo de energia, além dos demais estabelecidos para uma rede de
sensoriamento e controle a distancia.

O padrao cobre as camadas Fisica (PHY) e de Controle Acesso ao Meio
(MAC), do modelo OSI (Open Systems Interconnection), em uma rede WPAN
de baixa taxa de transferéncia de dados [IEEE 802.15.4 2012, p. 4].

Algumas das caracteristicas, apresentadas na documentacdo do IEEE
802.15.4, sao:

e Taxa de transmissdo de dados de 250 Kbps, 100 Kbps, 40 Kbps e 20
Kbps;

e Topologia estrela e ponto-a-ponto;

e Enderecamentos de 16 bits ou 64 bits;

¢ Alocacgao de slots garantidos no tempo (Guaranteed Time Slots — GTS);

e Acesso ao canal implementado com Carrier Sense Multiple Access with
Collision Avoidance (CSMA-CA) ou ALOHA;

e Baixo consumo de energia, (apds a transmissao, os dispositivos entram
em stand-by reduzindo, assim, o consumo de energia);

eTaxa de dados de 250 Kbps, 40Kbps e 20 Kbps;

e Deteccéo de energia (ED — Energy Detection),

e Indicacéo da qualidade da conexao (Link Quality Indication — LQl);

e 16 canais na banda de 2,4 Ghz, 30 na banda de 915 Mhz e 3 na banda
de 868 Mhz (revisao 2006), 16 canais em 3 bandas UWB (3 a 5 Ghz, 6 a 10
Ghz e menos de 1 Ghz) e 14 canais operando em Chirp Spread Spectrum
(CSS) a 2,4 Ghz.
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2.2.1 Arquitetura

A arquitetura LR-WPAN é definida em camadas baseada no modelo OSI
(Open Systems Interconnection). Cada camada é responsavel por uma porgao
do padrao, oferecendo servigos para as camadas superiores. As interfaces
entre as camadas definem os enlaces légicos do padrao IEEE 802.15.4. Um
dispositivo LR-WPAN compreende a camada fisica (PHY), que contém o
transceptor de radio frequéncia com seus mecanismos de controle, e a camada
de acesso intermediaria (Médium Access Control — MAC) que fornece o elo
entre a camada fisica e a camada de enlace (SSCs, IEEE 802.2 LLC)
realizando a transferéncia de dados [Campos 2006].

Como se pode observar na figura 2.2, o padrdo IEEE 802.15.4 especifica
apenas as camadas fisica e de controle de acesso ao meio de um sistema de
comunicacao. O protocolo de rede responsavel pela entrega das mensagens
pertence a camada de rede. Desta forma, faz-se necessario aos
desenvolvedores das aplicacdes de RSSF definirem as camadas superiores,
tais como a camada de rede, onde os protocolos de roteamento estdo
presentes. A descoberta de multiplas rotas em uma topologia ad-hoc € uma
tarefa dificil, assim como manter e reparar as rotas, quando os nds sao
remanejados ou perdem a conexao, por desligamento devido ao esgotamento
da bateria, por exemplo. Pesquisas no sentido de garantir a melhoria e o
desenvolvimento de novos protocolos de roteamento vem sendo desenvolvidas
para suportar as RSSF e as suas caracteristicas, onde o maior desafio é o
minimo consumo de energia despendido nas tarefas de roteamento, sem

deixar de observar os aspectos que preservem a QoS da rede.
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Aplicacin

= Definido pelo Usuario

Camada de Reda

AN

Camada de Controle de
Acesso de Meio (MAC)

Camada Fisica (PHY)

j Padrio IEEE 802.15.4

Figura 2.2 - Camadas de comunicacao do padrao IEEE 802.15.4

2.2.2 Topologia

Podemos identificar dois tipos de dispositivos em uma rede IEEE
802.15.4:

° FFD (Full Function Device) - Dispositivo de Fungdo Completa.
Pode funcionar em qualquer topologia do padrao, desempenhando a fungao de
coordenador da rede ou roteador e consequentemente ter acesso a todos os
outros dispositivos dentro de seu alcance de transmissao. Sao dispositivos
mais completos;

o RFD (Reduced Function Device) - Dispositivo de Fungéao
Reduzida. Dispositivo mais simples, com menor capacidade de
armazenamento, utilizado nas pontas da rede sem atribuicbes de reenvio de
mensagem, ou seja, ndo pode atuar como um coordenador de rede ou
roteador. Pode comunicar-se apenas com um FFD. Em redes industriais com
muitos dispositivos, a utilizacdo de RFDs ndo é recomendavel [IEEE 802.15.4
2012, p. 4]

Dependendo da aplicagdo, a rede pode operar em uma das duas
topologias: topologia em estrela ou topologia ponto a ponto (figura 2.3).

Na topologia estrela, a comunicacdo € estabelecida entre dispositivos e
um unico controlador central, chamado coordenador PAN. O coordenador PAN

pode ser alimentado por energia continua, enquanto os outros dispositivos
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normalmente seriam alimentados por bateria. As aplicagbes que se encaixam
neste tipo de topologia, sdo: automacao residencial, periféricos de computador
pessoal, jogos e aplicagdes médicas [Golmie; Cypher; Rebala 2004].

Apos um FFD ser ativado pela primeira vez, ele pode estabelecer sua
préopria rede e tornar-se o Coordenador PAN. Cada rede inicializada escolhe
um identificador PAN, que ndo é concorrentemente usado por alguma outra
rede dentro da esfera de influéncia do transceptor. Isto permite que cada rede
estrela opere independentemente. Uma vez que é escolhido o identificador
PAN, o coordenador permite que outros dispositivos se liguem a sua rede.
Todos os dispositivos operando na rede, em qualquer topologia terdo cada, um
unico endereco estendido de 64 bits. Este endereco podera ser utilizado para
comunicacao direta dentro da PAN, ou pode ser trocado por um enderego curto
alocado pelo coordenador PAN quando o dispositivo se associa.

A topologia ponto a ponto (peer to peer, figura 2.3) também tem um
coordenador PAN, contudo, difere da topologia em estrela pelo fato de que
qualquer dispositivo FFD pode se comunicar com outro desde que ele esteja no
seu raio de alcance de transmissao. Esta topologia permite a implementacao
de redes mais complexas, tais como formacdo em redes de malha ou em
arvore (cluster-tree). Aplicagbes como monitoramento e controle industrial,
monitoramento na agricultura, e seguranga se enquadram nesta topologia
[Akhondi et al. 2010]. Uma rede ponto a ponto pode também permitir multiplos
saltos para rotear mensagens de qualquer dispositivo para algum outro da

rede. Tais fungdes sdo executadas pela camada de rede.

Tga Estrela Topologia Ponto-a-ponto
—0 Coordenador
da rede PAN

Coordenador

@ Full Function Device
darede PAN O O Reduced Function Device

«<— [luxo de comunicacdo

Figura 2.3 — Topologias do padréo IEEE 802.15.4. Adaptado de [IEEE 802.15.4
2012, p. 4]
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A topologia cluster-tree (figura 2.4) é um caso especial de uma rede
ponto a ponto, onde a maioria dos dispositivos sdo FFDs e um dispositivo RFD
pode conectar-se no final de um ramo.

Qualquer FFD pode agir como um coordenador e prover servigos de
sincronizagao para outros dispositivos e coordenadores, porém somente um

desses coordenadores sera o coordenador PAN.

Coordenadaor
da rede PAN

- Primeiro coordenador
= Demais Coordenadores
=] Dispositivas

Figura 2.4 — Topologia de rede cluster tree. Adaptada de [IEEE 802.15.4 2012,
p. 4]

2.2.3 Camada Fisica (PHY)

A especificacdo da camada fisica descreve como os dispositivos IEEE
802.15.4 devem se comunicar através de um canal sem fio. Ela define as
bandas ISM, que nao requerem licenciamento, de 2,4 GHz e 868/915 MHz. A
banda de frequéncia ISM 2,4 GHz é utilizada em todo o mundo, enquanto que
as bandas ISM 868 MHz e ISM 915 MHz s&o utilizadas na Europa e América
do Norte, respectivamente.

Como visto na figura 2.5, um total de 27 canais com trés diferentes taxas

de dados sao alocadas pelo IEEE 802.15.4: 16 canais com uma taxa de dados
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de 250 Kbps em 2,4 GHz, 10 canais com uma taxa de dados de 40 Kbps na
banda de 915 MHz e 1 canal com uma taxa de dados de 20 Kbps na banda de
868 MHz. A modulacéo BPSK (Binary Phase Shift Keying) é utilizada na banda
de 868/915 MHz e a modulacdo O-QPSK (Offset Quadrature Phase-Shift
Keying) na banda de 2.4 GHz. Ambas as modulacbes oferecem uma taxa de
erro (BER) muito baixa com relacdo a um baixo nivel de sinal ruido (SNR)
[IEEE 802.15.4 2012, p. 4].

Diferente do Bluetooth [IEEE 802.15.1 2005, p. 1], o IEEE 802.15.4 nado
usa salto de frequéncias, mas & baseado em espalhamento de espectro de
sequéncia direta (DSSS). Isto é muito util para mitigar possiveis interferéncias

que possam ocorrer entre nds vizinhos, durante a transmissao de dados.

868/902 MHz Canal 0 Canais 1-10 —>| ’4— 2 MHz

_ L, ...

868.0 8686 902.0 928.0

. o pwe o o
AR AIRRRIRTRIRIRIRTR A -

2400.0 2483.5

Figura 2.5 — Espectro de canais. Adaptada de [IEEE 802.15.4 2012, p. 4]

A camada fisica é responsavel pela ativacdo e desativacdo do
transceptor, selecdo do canal de frequéncia, transmissao e recepcao de dados,
deteccédo de energia no canal (ED), indicagdo da qualidade do enlace (LQI)
para os pacotes recebidos e CCA (clear channel assessment) para o protocolo
CSMA-CA da camada MAC.

A medida da detecgao de energia do receptor (ED) é usada pela camada

de rede como parte do algoritmo de selegdo de canal. Corresponde a uma
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estimativa da poténcia do sinal recebido dentro da largura de banda do canal
IEEE 802.15.4 [IEEE 802.15.4 2012, p. 4].

A medida LQI é uma caracterizagao da intensidade e/ou qualidade do
pacote recebido. A medida pode ser implementada usando a medida ED, uma
estimativa da relagao sinal/ruido ou uma combinagédo desses métodos. O LQI é
reportado como um inteiro de 8 bits. Os valores maximo e minimo LQIl sdo
associados com os valores de mais baixa e alta qualidade dos sinais
detectaveis pelo receptor, e os outros valores estariam uniformemente
distribuidos entre esses dois limites.

O CCA (Clear Channel Assessment) Monitoramento do Canal de
Comunicagéo. E executado de acordo com a configuracdo de um dos métodos
descritos abaixo:

o Energia acima do nivel: CCA reportara o estado do meio como
ocupado apos detectar um nivel de energia acima do nivel ED;

o Detecta somente a portadora: CCA reportara o estado do meio
como ocupado apés a deteccdo do sinal da portadora. Este sinal pode estar
acima ou abaixo do nivel ED;

o Detecta portadora com energia acima do nivel: CCA reportara o
estado do meio como ocupado apdés a detec¢cdo da portadora com energia
acima do nivel ED.

A estrutura do pacote de dados PPDU (PHY Protocol Data Unit),
ilustrado na figura 2.6 consiste nos seguintes componentes basicos:

o SHR (Synchronization Header), que permite ao dispositivo
receptor sincronizar com o feixe de bits, através de 4 Bytes correspondentes ao
campo PS (Preamble Sequence) e um Byte no campo SFD (Start of Frame
Delimiter);

o PHR (PHY Header), campo de 1 Byte FL (Frame Length) que
contém informagao do comprimento em Bytes do quadro PSDU,;

o PSDU (PHY Service Data Unit) que s&o os dados de
comprimento variavel vindos da camada MAC MPDU (MAC Protocol Data
Unit).




CAPITULO 2. REDE DE SENSORES SEM FIO 16

O tamanho maximo do PSDU ¢é fornecido pela constante

aMaxPHYPacketSize, que é igual a 127 Bytes.

Bytes: 2 1 4a20 n 2
FC Nam Endereco
Seq 1% Dados FCS
MHR MSDU MFR
4 1 1 5+(4a20)+n
PS SFD FL MPDU
SHR PHR PSDU

11+(4a20)+n

PPDU

Figura 2.6 — Formato do Pacote de Dados. Adaptada de [IEEE 802.15.4 2012,
p. 4]

No caso do quadro de reconhecimento os campos SHR e PHR sao
idénticos ao quadro de dados, porém o PSDU é composto somente de 5 Bytes

vindos da camada MAC (vide figura 2.7).

Bytes: 2 1 2

NUmero de
sequéncia

FC FCS

MHR MFR

PS SFD FL MPDU

SHR PHR PSDU

11

PPDU

Figura 2.7 — Formato do Pacote de Reconhecimento. Adaptada de [IEEE
802.15.4 2012, p. 4]

2.2.4 Camada MAC

A camada MAC trata todo acesso ao canal de radio fisico e é

responsavel pelas seguintes tarefas: geragcdo e sincronizagdo de beacons;
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suporte de associacdo e desassociagao na rede PAN; suporte opcional a
seguranga do dispositivo; gerenciamento de acesso ao canal via CSMA-CA;
manutencdo dos tempos reservados (slots GTS) e prover validacédo e
reconhecimento de mensagem. Os beacons sao pacotes de controle que
delimitam quadros utilizados pelo coordenador para sincronizar com os demais
dispositivos da rede [IEEE 802.15.4 2012, p. 4].

Uma rede PAN pode ser configurada com beacon habilitado ou
desabilitado. No caso de uma rede com beacon desabilitado, os dispositivos
podem comunicar-se em qualquer tempo apdés uma fase de associagdo. O
acesso ao canal e a contengdo sédo gerenciados usando o mecanismo CSMA-
CA (Carrier Sense Multiple Access with Collision Avoidance). Cada vez que um
dispositivo quer transmitir um quadro de dados ou comandos MAC, ele espera
por um periodo randémico de tempo. Se apds a espera o canal é encontrado
livre, o dispositivo transmite seu dado. Se o canal esta ocupado o dispositivo
aguarda um outro periodo randémico antes de tentar acessar o canal
novamente. Quadros de reconhecimento sdo enviados sem usar o mecanismo
CSMA-CA.

Por possuir um mecanismo préprio de gerenciamento da comunicagao
entre os nés da RSSF, através do uso de TDMA, o FTE-LEACH n&o requer a
utilizacdo de beacons.

O formato geral do quadro de dados MAC (MPDU) é dado na figura 2.6
e consiste nos seguintes componentes basicos:

- MHR (MAC header), que contém um campo de controle FC (Frame
Control) de 2 Bytes, 1 Byte para numero de sequéncia e de 4 a 20 Bytes para
campo de enderegamento;

- MSDU (MAC Service Data Unit) sdo os dados de comprimento variavel,
que sao provenientes da camada superior;

- MFR (MAC footer), € composto de 16 bits FCS (Frame Check
Sequence).

Portanto o tamanho maximo do overhead na camada MAC (MHR +
MFR) no quadro de dados € igual a 25 Bytes.
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A recepcao com sucesso e a validagdo de um quadro de dados ou de
comando MAC pode ser opcionalmente confirmado com um reconhecimento.
Se o dispositivo fonte ndo recebe um reconhecimento apds algum periodo de
tempo, ele assume que a transmissao nao teve sucesso e repete a transmissao

do quadro (figura 2.7).

O periodo IFS (Interframe Spacing) define a quantidade de tempo que
separa a transmissao de dois quadros consecutivos. De fato, a subcamada
MAC necessita de uma quantidade finita de tempo para processar o dado
recebido pela camada fisica. Se uma transmissao requer um reconhecimento,
a separacgao entre o quadro de reconhecimento e a préxima transmissio sera
de pelo menos um periodo IFS. A duragao de um periodo IFS é dependente do
tamanho do quadro transmitido. Quadros (MPDUs) de até
aMaxSIFSFrameSize = 18 Bytes de comprimento serdo seguidos de um
periodo SIFS (Short IFS) de uma duragéo de no minimo aMinSIFSPeriod = 12
simbolos. Quadros (MPDUs) com comprimentos maiores que
aMaxSIFSFrameSize Bytes serao seguidos por um periodo LIFS (Long IFS) de
uma duragao de no minimo aMinLIFSPeriod = 40 simbolos. A figura 2.8 ilustra
estes conceitos. O algoritmo CSMA-CA leva em conta esta requisicdo nas

transmissdes no CAP (Contention Access Period).

Transmissao com Reconhecimento

quadro
quadro Grande ACK Pequeno ACK
[ [ [ [
tACK LIFS tack SIFS
Transmissao sem Reconhecimento
quadro Grande LT
Pequeno
L 1 L |
LIFS SIFS
Onde aTurnaroundTime = tyox = (aTurnaroundTime + aUnitBac offPeriod)

Figura 2.8 — Intervalo entre quadros. Adaptada de [IEEE 802.15.4 2012, p. 4]
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2.2.5 Transferéncia de dados

Existem trés tipos de transferéncia de dados: a primeira é a transferéncia
de dados do dispositivo para o coordenador; a segunda é a transferéncia de
dados de um coordenador para um dispositivo e; a terceira € a transferéncia de
dados entre dois dispositivos ponto a ponto. Em uma topologia estrela somente
duas dessas transferéncias sdo usadas, porque os dados somente podem ser
trocados entre o coordenador e um dispositivo. Na topologia ponto a ponto os
dados séao trocados entre dispositivos na rede, e consequentemente todas as
trés formas de transferéncia podem ser utilizadas.

O mecanismo para cada tipo de transferéncia depende se a rede utiliza
a transmissao de beacons. Se a rede nao necessita suportar tais dispositivos,
ela pode nao usar o beacon para transferéncias normais, contudo o beacon é
ainda utilizado para associagao de rede.

Uma rede em cluster pode ser formada a partir de um agrupamento de N
redes de topologia em estrela, onde o coordenador PAN pode receber
informacdes de subcoordenadores PAN responsaveis por cada cluster
(também conhecidos como cluster-heads), de maneira direta (single-hop) ou
através de roteamento entre os CHs (multi-hop). Esse € o principio de
organizacao utilizado no FTE-LEACH.

A comunicagao entre dispositivos que ocorre no FTE-LEACH nao utiliza
beacons, pois o FTE-LEACH possui seu préprio mecanismo de organizagao de
tempos, baseado em TDMA, que sera descrito no capitulo 5.

O primeiro tipo de transferéncia de dados utiliza um mecanismo que
transfere dados de um dispositivo para um coordenador. Quando o dispositivo
quer transferir dados em uma rede sem habilitacdo de beacons, ele transmite
seu quadro de dados usando CSMA-CA para o coordenador. O coordenador
reconhece a recepg¢ao correta dos dados transmitindo um quadro de

reconhecimento opcional, conforme mostrado na figura 2.9(a).
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O segundo tipo de transferéncia de dados, conhecido como transmissao
indireta € o mecanismo que transfere dados de um coordenador para um
dispositivo.

Quando um coordenador quer transferir dados para um dispositivo em
uma rede sem habilitacdo de beacons, ele armazena os dados do dispositivo
apropriado e aguarda um contato e requisigdo dos dados. O dispositivo pode
fazer contato transmitindo um comando MAC de requisicao de dados, usando
CSMA-CA para seu coordenador. O coordenador reconhece a recepgao
correta do pedido de dados, transmitindo um quadro de reconhecimento. Se os
dados estdo pendentes, o coordenador transmite o quadro de dados, usando
CSMA-CA para o dispositivo. Se o dado nado esta pendente, o coordenador
transmite um quadro de dados com comprimento zero para indicar que nao
havia dados pendentes, sequéncia mostrada na figura 2.9(b) [IEEE 802.15.4
2012].

Dispositivo Dispositivo
Coordenador da rede Coordenador da rede
Pedido de
Dados
-
Dados A
C
- >
Dad
Ac ados -
ional
(opcional) > Ac
-
(a) (b)

Figura 2.9 — Transferéncia de dados: dispositivo da rede-Coordenador (a);
Coordenador-dispositivo da rede (b). Adaptada de [IEEE 802.15.4 2012, p. 4]

2.2.6 Associacao e Desassociagao

A associacdo de um dispositivo parte apos ele ter completado uma
exploragao ativa ou passiva do canal. A exploragdo passiva permite que um
dispositivo localize algum coordenador transmitindo quadros beacons dentro de
sua area de alcance, enquanto que na exploracao ativa o dispositivo transmite

um comando de pedido de beacon. Os resultados da exploragdo sao entao




CAPITULO 2. REDE DE SENSORES SEM FIO 21

usados para escolher uma PAN adequada caracterizada pelo seu canal fisico
(phyCurrentChannel), seu identificador (macPANId) e seu endereco curto
(CoordShortAddress) ou longo (CoordExtendedAddress) [IEEE 802.15.4 2012,
p. 4].

Um dispositivo ndo associado iniciara seu procedimento enviando um
comando de pedido de associacdo para o coordenador de uma rede PAN
existente. Se o comando é recebido corretamente, o coordenador enviara um
quadro de reconhecimento (acknowledgement).

Este reconhecimento, contudo, nao significa que o dispositivo tenha sido
associado.

O coordenador necessita de tempo para determinar se 0s recursos
utilizados em uma PAN s&o suficientes para permitir mais um outro dispositivo
como associado. Esta decisao é tomada dentro de um intervalo de tempo de
aResponseWaitTime simbolos. Se existirem recursos suficientes, o
Coordenador reservara um endereco curto para o dispositivo e gerara um
comando de resposta de associagao contendo o novo enderego e um estado
indicando sucesso na associacdo. Se nao existirem recursos suficientes, o
coordenador gerara um comando de resposta de associagdo contendo um
estado indicando falha.

Esta resposta sera enviada para o dispositivo usando transmissao
indireta.

No outro lado, o dispositivo, apds obter o quadro de reconhecimento,
espera pela resposta durante o tempo de aResponseWaitTime simbolos. Na
recepc¢ao de um comando de resposta de associagao, o dispositivo enviara um
quadro de reconhecimento. Se a associacao tiver sucesso, ele armazenara o
endereco do coordenador.

Quando o coordenador quer que um de seus dispositivos associados
deixe a rede PAN, ele envia um comando de notificagdo de desassociacéo
para o dispositivo, usando transmissao indireta. Apds recepcgao do pacote, o
dispositivo envia um quadro de reconhecimento.

Mesmo que este reconhecimento ndo seja recebido, o coordenador

considerara o dispositivo desassociado.
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Se um dispositivo associado quer deixar o PAN, ele envia um comando
de notificacdo de desassociagcdo para o coordenador. Apds a recepgao, o
coordenador envia um quadro de reconhecimento. Mesmo se o
reconhecimento n&o é recebido o dispositivo considerar-se-a desassociado. Ao
desassociar-se, o dispositivo removera todas as referéncias daquela rede PAN

e o0 coordenador removera todas as referéncias do dispositivo desassociado.

2.2.7 - Mecanismo de controle de acesso ao meio fisico

O CSMA ¢é um protocolo de acesso ao meio que funciona basicamente da
seguinte maneira:

e Quando um dispositivo deseja iniciar uma transmissao, ele inicialmente
"escuta" o meio para determinar se alguma transmissdo ja esta ocupando
aquele canal, caso contrario ele transmitira seus dados;

e Caso dois dispositivos "escutem" o meio simultaneamente e nao
percebam a presenca de portadoras pode haver a transmissao de pacotes em
ambos os dispositivos e, assim, pode haver uma colisdo de pacotes, uma vez
que os transmissores nao detectam colisdes;

¢ Os receptores, por sua vez, ndo conseguem distinguir colisbes de outros
pacotes de erros, confiando-se apenas na habilidade dos moddulos de
comunicacdo em detectar e tratar pacotes corrompidos através de algum
mecanismo de corre¢ao de erros.

No protocolo CSMA-CA, cada n6 devera informar aos outros nés participantes
da rede a sua intengdo em iniciar uma transmiss&o; ou seja, antes de transmitir
um pacote, o nd transmissor notifica os outros componentes da rede que
iniciara uma transmissdo evitando as colisdes. Entretanto, ainda pode haver
colisdes, s6 que as consequéncias serao minimizadas com relagcdo ao CSMA

puro [Campos 2006].




Capitulo 3

Protocolos de Roteamento em Redes de
Sensores sem Fio

Os protocolos de roteamento utilizados em redes ad hoc comuns nao tém
como objetivo o baixo consumo de energia, por exemplo, o qual € fundamental
em um protocolo usado em RSSF. Outras caracteristicas restritivas desse tipo
de rede e que impdem o uso de técnicas eficientes no projeto de protocolos de

roteamento para as RSSF sao [Toh 2001]:

e Hardware - limitagdes de tamanho, poténcia e consumo de energia, visto
que o nd sensor pode ser instalado em locais de dificil acesso, onde a
intervencdo humana para troca de baterias deve ser minimizada ao maximo;

e Mobilidade: a mobilidade dos nés sensores dificulta o roteamento de
dados. Quando um né procura uma rota para enviar um dado sensoriado pode
escolher um caminho que nao existe mais. Portanto o dado simplesmente néo
ser entregue;

¢ Escalabilidade - uma RSSF pode possuir de poucas unidades a milhares
de nés sensores. Nestes casos o protocolo de roteamento pode ndo conhecer
a topologia da rede, dificultando a escolha do melhor caminho;

¢ Redundancia de dados - quando um evento ocorre na area de aplicacao
da rede, os dados coletados por um né sensor podem ter sido também
coletados por um né vizinho e ambos transmitirdo ao mestre da rede. Nesta
situagdo o0 mesmo dado sera transmitido duas vezes na rede, gerando
redundancia. Os protocolos que néo foram projetados especificamente para as

RSSF nao tratam a questao de redundancia dos dados [Akkaya; Younis 2005].
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3.1 Classificacao dos Protocolos de Roteamento

Os protocolos de roteamento podem ser estruturalmente classificados
como sendo planos (reativos e proativos), hierarquicos, baseados em

localizac&o e hibridos [Hong; Xu; Gerla 2002].

3.1.1 Protocolos Planos de Roteamento Reativos

Nos protocolos de roteamento por demanda ou reativos, os nds da rede
somente iniciam o processo de descobrimento de rotas no instante em que
existe alguma informagdo a ser transmitida, ou seja, quando existe uma
demanda.

A vantagem deste tipo de roteamento é que rotas sdo adaptaveis ao
ambiente que constantemente possa sofrer mudancgas (inser¢do ou remogéao
de nés, por exemplo) em uma RSSF, desde que cada né possa atualizar sua
tabela de roteamento quando seja percebido uma alteracdo de topologia e,
assim, determinar novas rotas. Isso, porém, implica em constantes recalculos
durante a transmissao de dados, levando a uma laténcia maior na rede e a um
consumo maior de energia. Outra desvantagem é que, mesmo sem uma
reconfiguragdo da rede, cada né mantém informacgdes de roteamento de cada
rota ativa, consumindo meméria e aumentando, consequentemente, o consumo
da RSSF. Alguns exemplos de protocolos reativos tradicionais sdo o DSR
[Perkins 2008], o TORA [Park; Corson 1997], o LMR [Corson; Ephremides
1995], o ROAM [Raju; Garcia-Luna-Aceves 1999], o RDMAR [Aggelou;
Tafazolli 1999], o LAR [Ko; Vaidya 2000], o FORP [William Su 1999] e o AODV
[Perkins; Royer 1999].

3.1.2 Protocolos Planos de Roteamento Proativos

Os protocolos de roteamento proativos tentam manter consisténcia,
atualizando as informagdes de roteamento de cada né para cada outro né na
rede. Estes protocolos requerem que cada né mantenha uma ou mais tabelas

para armazenar informacgdes de roteamento e eles respondem as mudancgas na
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topologia através da propagacao de atualizacbes na rede, de forma a manter
uma visdo consistente da mesma. Os pontos aos quais eles diferem s&o no
numero de tabelas de roteamentos necessarias e nos métodos pelos quais as
mudancas na estrutura da rede sao difundidas [Royer; Toh 1999]. A utilizacéo
de protocolos proativos, no entanto, ndo € recomendada para todas as
aplicagdes, pois uma parte significativa da banda de rede passa a ser
consumida exclusivamente para a manutencao das tabelas de roteamento dos
nos da rede [Cordeiro e Agrawal, 2002]. Sao exemplos de protocolos proativos
tradicionais o OLSR, o DSDV, o WRP [Murthy; Garcia-Luna-Aceves 1996], o
STAR [Garcia-Luna-Aceves; Spohn; Beyer 1999], o MMWN [Kasera;
Ramanathan 1997] e o CGSR [Liu et al. 1997].

3.1.3 Protocolos Hierarquicos

Tipicamente, quando uma rede sem fio cresce (além de certos limites),
protocolos de roteamento planos tradicionais tornam-se inviaveis devido ao
enlace e a sobrecarga de dados processados. Uma maneira de resolver esse
problema e proceder a solugdes eficientes consiste no roteamento hierarquico.
O roteamento hierarquico sem fio € baseado na ideia da organizagéo dos nos
em grupos, atribuindo aos nés diferentes funcionalidades dentro e fora do
grupo. Tanto o tamanho da tabela de roteamento quanto a atualizagdo do
tamanho do pacote sido reduzidos inserindo-os em uma unica por¢ao da rede,
ao invés de toda ela. Assim, a sobrecarga de dados torna-se reduzida. A
maneira mais usual de implementar a hierarquia é agrupar 0s ndés
geograficamente préximos uns dos outros em um agrupamento (cluster). Cada
cluster tem um no lider (cluster-head) que se comunica com outros nds em
favor do cluster [Hong et al, 2002].

A divisdo em clusters é eficiente em termos de energia e escalabilidade,
pois o CH é responsavel por agregar os dados provenientes dos nés do seu
cluster e fundi-los, antes de encaminha-los ao coordenador PAN
[Bhattacharjee; Bhallamudi; Magbool 2013; Neetika; Kaur 2012], reduzindo

assim a quantidade de saltos necessarios ao encaminhamento da informacéo,
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preservando a largura de banda da rede [Neetika; Kaur 2012; Verma1l et al.
2013].

As vantagens das redes hierarquicas em relagcdo as redes planas sao
[Bhattacharjee; Bhallamudi; Magbool 2013; Ishmanov; Malik; Kim 2011]:

a) Minimizagdo do consumo de energia da RSSF, tanto intracluster
quanto intercluster;

b) Escalabilidade da rede;

c)Aumento no tempo de vida da rede;

d) Reutilizagdo da largura de banda, aumentando a capacidade do
sistema dentro de um cluster,

e) O agrupamento em clusters permite a alocagao eficiente de recursos
e auxilia na melhoria do consumo de energia dos nés, através da agregacéao e
fusao dos dados;

f) Qualquer mudanga no comportamento de um n6 dentro de um cluster
afeta apenas aquele cluster e ndo toda a rede, tornando-a tolerante a estas
mudancgas;

9) Em redes hierarquicas baseadas em clustering, apenas os CHs sao
responsaveis pela transmissao de dados para o coordenador PAN. Isso reduz
as colisdes de dados entre os nos;

h) Em geral, redes planas utilizam multi-hoping para transferir dados
até o coordenador PAN. Neste caso, o trafego transmitido por cada né inclui
tanto os seus proprios dados quanto os dados provenientes de outros nés. Os
nds sensores proximos ao coordenador PAN esgotam rapidamente os seus
recursos energéticos, criando um espago na comunicagao até o coordenador
PAN. Com o auxilio da organizacdo em clusters esse problema pode ser
reduzido;

i) Redugao do atraso no envio de dados até o coordenador PAN;

j) Suporte a heterogeneidade da rede.

Alguns desafios enfrentados no desenvolvimento de protocolos de
roteamento hierarquicos sao [Bhattacharjee; Bhallamudi; Magbool 2013]:
a) Alguns algoritmos de roteamento hierarquicos s&o eficientes apenas em

regides de pequena area de abrangéncia ou com numero limitado de nés;
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b) Algumas RSSF hierarquicas sao viaveis apenas para um cenario cujos
nos sensores encontrem-se fixos, degradando o seu desempenho se forem
adotados nds moveis;

c) A distribuicdo dos CHs se localiza em uma unica area;

d) Estabelecimento de multihop entre CHs, promovendo um gargalo nos
CHs mais préoximos do coordenador PAN, aumentando a laténcia da rede,
consequentemente;

e) Alguns algoritmos de roteamento hierarquicos utilizam uma abordagem
probabilistica de eleicdo de CHs, ndo levando em consideragdo a energia
residual dos nds da RSSF, resultando num tempo de vida menor destes CHs.

Sao exemplos de protocolos hierarquicos tradicionais o CGSR [Liu et al.
1997], o LEACH [Heinzelman; Chandrakasan; Balakrishnan 2002], o SEP
[Aderohunmu; Deng 2009], o HEED [Younis; Fahmy 2004] e o TEEN
[Manjeshwar; Agrawal 2001].

3.1.4 Protocolos Baseados em Localizagao

Estes protocolos de roteamento sao conhecidos como protocolos
geograficos ou protocolos de geolocalizagéo, os quais utilizam a informagao de
localizag&do dos nds para determinar a melhor rota. A localizagdo do n6 na rede
€ determinada através de um GPS (Global Positioning System). Tais protocolos
podem utilizar quaisquer abordagens ja vistas anteriormente, bastando que
seja inserido técnicas e dispositivos de geolocalizagdo. Os protocolos
baseados em localizagdo podem representar, entretanto, um fator restritivo
para utilizacdo em RSSF, devido as limitacbes de hardware e, principalmente,
pelo consumo adicional de energia nos ndés sensores. Sao exemplos de
protocolos baseados em localizagdo e que se preocupam com a economia de
energia, MECN [Rodoplu; Meng 1999], o GEAR [Yu; Govindan; Estrin 2001] e o
GPSR-TPC [Macedo et al. 2006].
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3.1.5 Protocolos Hibridos

Os protocolos de roteamento hibridos podem unir as caracteristicas dos
protocolos proativos, reativos, hierarquicos e baseados em localizacdo. Estes
protocolos s&o desenvolvidos para melhorar a escalabilidade, permitindo que
nos proximos trabalhem em conjunto para formar algum tipo de agrupamento,
reduzindo, assim, a sobrecarga da rede resultante do descobrimento de rotas.
Isto € normalmente conseguido através da manutencgéo proativa de rotas entre
nos vizinhos e determinando rotas dos nos distantes através da abordagem de
descoberta de rotas. Muitos protocolos de roteamento hibridos propostos na
literatura sdo baseados em localizagdo, o que significa que a rede é
particionada e vista como um numero de zonas para cada né.

Outros protocolos agrupam nés em arvores ou clusters [Abolhasan;
Wysocki; Dutkiewicz 2004]. S&o protocolos de roteamento hibridos o ZHLS
[Joa-Ng; Lu 1999], o ZRP [Haas; Pearlman; Samar 2001], o DST
[Radhakrishnan et al. 1999], o DDR [Nikaein; Labiod; Bonnet 2000], o HARP
[Nikaein; Bonnet; Nikaein 2001] e o SLURP [Woo; Singh 2001]. O protocolo de
comunicagao Zigbee utiliza o protocolo de roteamento HTR para formar a rede
de maneira hierarquica e o AODVjr para realizar a comunicagdo dos nos da
RSSF de maneira ad hoc e multihop [Zigbee 2012].

3.2 Tolerancia a Falhas em RSSF

Tolerancia a falhas é a propriedade que permite que um sistema de
computacdo continue a operar adequadamente na presenca de falhas de
algum de seus componentes. E a habilidade de um sistema entregar um nivel
desejavel de funcionalidade na presenga de uma ou mais falhas [Harte;
Rahman; Razeeb 2005].

Uma RSSF é categorizada como “tolerante a falha” se ela mantém sua
funcionalidade na ordem de k-1 falhas de sensores, onde k representa a

conectividade da rede.
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Outro aspecto importante no projeto de RSSF é a area de cobertura.
Para evitar falhas na comunicagdo entre nds sensores que se encontrem
distantes, a utilizacdo de repetidores pode ser uma forma de mitigar a falha
[Mahmood; McCluskey 1988]. A utilizagdo de redundéancia entre nés sensores
€ outra abordagem que pode ser utilizada. Nés sensores podem ser colocados
préximos uns dos outros de forma que, se um ou mais nos falharem, seus
vizinhos continuariam a fornecer os mesmos dados [Liu et al. 2011]. Assim,
para uma RSSF funcionar adequadamente na presenga de falhas, tanto a area
de cobertura quanto a conectividade da rede devem ser mantidas [Akhondi et
al. 2010].

A tolerancia a falhas ndo € aplicada apenas ao hardware; ela também
caracteriza as regras as quais os elementos componentes de uma rede de
computadores interagem entre si. Por exemplo, o protocolo de transmissao e
controle (TCP) foi projetado para permitir a comunicagao confiavel entre dois
dispositivos numa rede baseada em comutacdo de pacotes, mesmo na
presenca de falhas de enlace que nao se estabelegcam ou que se encontrem na
presenca de gargalos de comunicagao. Isso é possivel gracas a manutencao
de parametros de QoS que garantam a integridade dos dados dentro de
valores minimos aceitaveis para a rede projetada [IEEE 802.11 2010, p. 11;
Xiong et al. 2006].

As falhas podem ser classificadas em trés tipos [Koushanfar; Potkonjak;
Sangiovanni-Vincentell 2002]:

e Falhas permanentes - estas falhas sao continuas e estaveis em sua
natureza, i.e., falhas de hardware dentro de um componente de um né sensor;

e Falhas intermitentes - uma falha intermitente possui uma manifestacao
ocasional devido as caracteristicas de instabilidade do hardware ou do
software;

e Falhas transientes - s&o o resultado de algum impacto temporario do
ambiente, tais como radiagcbes solares dentro do raio de alcance de um né
sSensor.

Algumas das principais fontes de falhas mencionadas em [Ding et al.
2005; Paradis; Han 2007] sao:
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e Falhas a nivel de n6 - nés de uma RSSF séo frageis; eles podem falhar
devido ao esgotamento da fonte de energia que os alimenta, mal
funcionamento de hardware ou software e danos fisicos provenientes de
ambientes hostis onde a RSSF possa se encontrar;

e Falhas a nivel de rede - a instabilidade do enlace entre nds, causando
falhas de comunicagdo e mudangas dindmicas na topologia da rede levam a
falhas a nivel de rede;

e Falhas no coordenador da rede - se o coordenador da rede apresentar
problemas de hardware e software a perda de dados pode causar falhas nos
nos e consequentemente levar toda a rede a falhar;

e Falhas de seguranca - como as RSSF sao desenvolvidas para aplicacées
de sensoriamento criticas, possiveis ataques a rede podem ocorrer, levando
um no ou toda a rede ao colapso na comunicagdo ou o envio e recepg¢ao de
mensagens erradas. O presente trabalho ndo trata de assuntos relacionados a

ataques que levem a falhas de seguranca na comunicagao.

3.2.1 Monitoramento de falhas em RSSF

O monitoramento da saude de uma RSSF permite o gerenciamento
eficiente da rede, na presenca de falhas [Harte; Rahman; Razeeb 2005]. Tal
monitoramento pode ser utilizado pelo administrador da rede para detectar ou
prevenir comportamentos anormais, promovendo ac¢des reparadoras.
Geralmente pode-se dividir todas as técnicas de monitoramento em ativas e
passivas. O monitoramento ativo acompanha, em tempo real, o
comportamento da RSSF, permitindo que os parametros de desempenho
possam ser aferidos. O monitoramento passivo observa o trafego ja presente
e, entdo, infere as condi¢cdes da rede [Cerpa et al. 2005].

Portanto a RSSF deve estar apta a responder a uma certa degradagao
das condi¢cdes desejadas para a aplicacdo a que se destina. Além disso, o
monitoramento das falhas na rede ndo deve adicionar uma sobrecarga

adicional nas mensagens normalmente transmitidas pela rede.




Capitulo 4

Trabalhos Relacionados e Estado-da-
Arte em Protocolos de Roteamento
Baseados no LEACH

Este capitulo apresenta os trabalhos produzidos pela base de pesquisa
“Sem Fio 2" que tenham relacdo com as RSSF e que inspiraram a presente
Tese. O capitulo segue, descrevendo o estado-da-arte nos protocolos de
roteamento hierarquicos baseados no LEACH, que serviu de base para a
elaboracdo do FTE-LEACH, mostrando suas contribuicbes e os aspectos nao
tratados em cada um deles, principalmente no tocante a esquemas que

garantam a economia de energia da rede e tolerancia a falhas.

4.1 Trabalhos desenvolvidos pela base de pesquisa
“Sem fio 2”

A criacdo de um sistema de instrumentacido utilizando RSSF, com o
desenvolvimento de um software baseado no protocolo Freescale SMAC (IEEE
802.15.4) aplicado ao monitoramento de varidveis analdgicas e/ou digitais de
unidades de elevagao de petrdleo e gas natural, mais particularmente, o
método de Bombeio Mecanico foi proposto por [Campos 2006]. Os resultados
apresentados foram considerados satisfatérios, visto que o objetivo era estudar
e avaliar o desempenho do enlace de comunicac¢ao do padrao IEEE 802.15.4
aplicado a uma rede de sensores sem fio para monitoramento de variaveis.
Mesmo em ambientes considerados problematicos, como o caso de locais

onde haviam diversos equipamentos se interpondo entre as placas de
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comunicacado sem fio, ocorreram perdas de pacotes aceitaveis. E, nos casos
em que ocorreram perdas, o padrdo ainda conseguia manter o enlace de
comunicacao de maneira eficiente. Nao houve preocupagdao com a economia
de energia dos nés, visto que ambos eram alimentados por uma fonte de
energia permanente, a mesma que alimentava a planta. A transmissao, assim,
ocorria em fluxo continuo, sem implementagcdo de mecanismos de hibernacao.

Um software aplicado a um sistema de comunica¢ado de uma RSSF, para
monitoramento de variaveis analdgicas, digitais e comando de valvulas de
passagem do fluxo de gas em unidades de elevacgao artificial de petrdleo e gas
natural do tipo plunger-lift foi desenvolvido por [Oliveira 2009]. Foi utilizado o
método de comunicagao polling, através do protocolo Freescale SMAC (padrao
IEEE 802.15.4). Testes de perda de pacotes e de tolerancia a falhas foram
feitos, demonstrando que as perdas eram insignificantes para a aplicacéao e
que, mesmo na presenca de um né sensor falho, a rede continuava operando.

No sentido de melhorar a qualidade e confiabilidade da comunicagao dos
nos sensores com o no central e de ampliar a possibilidade de insergao de
mais nos, [Fernandes 2010] implementou um sistema embarcado para os
dispositivos voltados a RSSF desenvolvida por [Oliveira 2009]. Tal
implementacgéo utilizou hardware desenvolvido sob medida, adotando o Zigbee
como protocolo de comunicacdo em substituicdo ao Freescale SMAC do
trabalho anterior. Desta forma, o sistema tornou-se mais robusto, mais
escalonavel e adequado a aplicagéo.

Um algoritmo criptografico hibrido, intitulado ACH, jungdo das
caracteristicas intermediarias entre os algoritmos AES e o RC6 foi
desenvolvido por [Semente 2011], para ser empregado em RSSF do padréo
IEEE 802.15.4. Um estudo comparativo da qualidade de segurancga entre os
trés algoritmos foi implementado, provando a capacidade criptografica do ACH,
bem como a melhor economia de energia frente aos dois outros algoritmos
estudados.

Um sistema embarcado de RSSF aplicado ao método de elevacéao
artificial do tipo Plunger Lift foi desenvolvido por [Oliveira et al. 2011], com o

objetivo de eliminar cabos e dutos capilares que interigavam sensores e
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atuadores da planta acima mencionada. Os testes de QoS realizados
atenderam aos objetivos desejados para a aplicagao, tais como economia de
energia e confiabilidade na comunicacéo.

A anadlise de QoS e de tolerancia a falhas de quatro protocolos de
comunicacdo comumente utilizados pelo IEEE 802.15.4, aplicados no
monitoramento de parques edlicos foi feita por [Oliveira et al. 2014]. Como
resultados das simulagdes foi possivel observar o bom desempenho dos
protocolos hierarquicos LEACH [Heinzelman; Chandrakasan; Balakrishnan
2002] e HTR [Ha et al. 2007], se comparados com os protocolos planos AODVijr
[Zigbee 2012] e DSDV [Perkins; Bhagwat 1994], demonstrando que, em RSSF
com um grande numero de nés, a topologia por divisdo em clusters permite um
melhor encaminhamento das mensagens, garantindo melhor comunicagao
entre 0os nds sensores € o coordenador PAN, mesmo quando falhas estavam
presentes.

Um estudo da eficiéncia energética aplicada a um cenario simulado de 80
nos de uma RSSF foi realizada por [Semente et al. 2015]. Novamente os
protocolos de roteamento estudados no trabalho de [Oliveira et al. 2014] foram
utilizados. Como resultados das simulacdes, observou-se que os protocolos
hierarquicos tiveram uma melhor economia de energia, aumentando o tempo
de vida da rede em 3,08 anos.

Uma melhoria no sistema embarcado desenvolvido por [Fernandes 2010]
foi implementada por [Oliveira et al. 2015], intitulada SEREE, capacitando ao
sistema hibernar o conjunto sensor/atuador-transceptor. Testes de QoS foram
feitos, comparando os protocolos AODVjr [Zigbee 2012] e HTR [Ha et al.
2007]. Observou-se, novamente, a tendéncia dos protocolos hierarquicos em
manter os parametros de QoS nos niveis desejados pela aplicagdo. Em
relacdo a economia de energia, observou-se que o HTR atingiu a marca
estimada de 2,2 anos, contra 1,2 anos do AODVjr, quando o esquema de

economia de energia estava habilitado.

Nota-se uma tendéncia na pesquisa de solugcbes que melhorem os

aspectos de confiabilidade, mantenibilidade e disponibilidade da rede frente as
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falhas nos dispositivos que compéem uma RSSF [Renugadevi; Sumithra 2013].
Os protocolos de roteamento hierarquicos estdo sendo mais abordados, pois
os mesmos permitem fusdo de dados de nds sensores que possuam medidas
de sensoriamento semelhantes em areas proximas e que pertengam ao mesmo
clusterhead, além deste tipo de arranjo permitir uma maior facilidade de
reorganizagao, caso um clusterhead venha a falhar, ja que os nds sensores
vizinhos a clusterheads funcionais podem se juntar a eles.

Redes em malha, cujos nés sado dispostos num formato ad hoc
representam um desafio, pois exigem esquemas tolerantes a falhas mais
eficientes. Tais redes s&o configuradas em série, dificultando, assim, a
continuidade da comunicagdo, exigindo maior poténcia dos ndés em
funcionamento adjacentes ao que esteja em falha e aumentando o consumo de
energia de cada um deles. Isso é sentido pela escassez de pesquisas que
explorem protocolos de roteamento planos.

A preocupagdo com o consumo de energia mais eficiente ainda é
ausente em grande parte dos trabalhos, onde muitos deles ainda empregam
padrées que nativamente nao foram projetados para funcionarem sem uma
fonte permanente de energia (ex: IEEE 802.11x) [Semente et al. 2015].

O estudo aprofundado e criterioso dos protocolos de roteamento que
possam ser melhor empregados em redes de sensores sem fio que operem no
padrao IEEE 802.15.4 indica uma tendéncia atual, no sentido de se garantir os
aspectos de qualidade da rede, evitando que a falha se instale mediante a falta
ocorrida e aumentando o tempo de vida util dos modulos de energia dos nos.
Isso pode ser provado mediante uma metodologia de extensivos testes em
ambiente de simulagdo. O presente trabalho objetiva criar um novo protocolo

de roteamento que seja orientado a economia de energia e tolerante a falhas.
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4.2 Estado-da-arte dos protocolos de roteamento
baseados no LEACH

Conforme discutido no capitulo 3, dentre as classificacbes dos
protocolos de roteamento apresentadas, os que se baseiam na organizagao
hierarquica dos nods, formando clusters se mostra mais vantajosa para
aplicagbes de RSSF industriais que necessitem de muitos nds, de baixa
laténcia, com boa escalabilidade e que seja econbmica em termos de energia.

Dos protocolos expostos naquele capitulo, destaca-se o LEACH
[Heinzelman; Chandrakasan; Balakrishnan 2002], um dos protocolos de
roteamento distribuidos baseado em cluster mais populares utilizados nas
RSSF industriais [Neetika; Kaur 2012; Renugadevi; Sumithra 2013]. Trata-se
do primeiro e mais popular algoritmo hierarquico auto-organizavel que se
preocupa com a redugao do consumo de energia dos nés da rede, o que leva a
um aumento no tempo de vida da RSSF [Singh; Singh; Singh 2010]. Desde a
sua concepgao, muitas pesquisas tém sido desenvolvidas no sentido de
melhorar aspectos de economia de energia, diminuicdo da laténcia e aumento
da escalabilidade da RSSF. Foram encontradas 1.870 ocorréncias de
pesquisas relacionadas ao LEACH, dentre as quais destacam-se surveys,
artigos em periodicos e em eventos ocorridos entre janeiro e junho de 2015
[Scholar 2015], o que indica a sua importancia no meio académico.

Sendo a proposi¢cao deste trabalho o desenvolvimento de um protocolo
de roteamento hierarquico energeticamente eficiente e tolerante a falhas
baseados no LEACH, sera descrito o seu funcionamento, caracteristicas,
vantagens e desvantagens. As principais implementagdes visando a melhoria
do LEACH serao descritas formando, assim, o estado-da-arte deste protocolo

de roteamento hierarquico.

4.2.1 O Protocolo LEACH

O protocolo de roteamento LEACH utiliza a seguinte técnica: uma vez que

os clusters séo formados, os CHs difundem uma mensagem em TDMA dando
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a ordem para os membros do cluster transmitirem seus dados. O tempo total
requerido para completar esta tarefa € chamado de tempo do quadro (frame
time). Cada nd no cluster tem seu proprio slot no quadro, durante o qual os
dados sdo transmitidos para o CH. Esta decisao é feita pelo nd, escolhendo
um numero randémico entre O e 1.

Para evitar que existam CHs fixos, o que levaria a uma rapida degradagao
da energia que alimenta os CHs, é feito um rodizio de CHs. O né torna-se um
CH para a atual rodada (r) se o numero aleatério for menor do que o limiar
(threshold) subsequente. Quando o ultimo né transmite o seu dado, naquele
intervalo de tempo, a tarefa se repete.

A equacéao 4.1 mostra como € calculado a probabilidade 7(n)de um no se
tornar CH em uma rodada r, baseado no percentual P desejavel de CHs e G

representa o conjunto de nés que n&o foram CHs nas ultimas 1/P rodadas.

P
T(n) =41-P x (r mod (%))

0 caso contrario (4.1)

seneG

Onde:

T(n) probabilidade de um né se tornar CH em r;
P é percentual desejavel de CHs;

n € Gé o nd que pode ser candidato a CH em r.

O LEACH consegue reduzir em um fator de sete a quantidade de energia
dissipada, se comparado a comunicagao direta [Heinzelman; Chandrakasan;
Balakrishnan 2002].

No LEACH, a comunicagao entre os CHs e o coordenador PAN pode ser
feita de forma direta. Para tal, os CHs responsaveis pela comunicagao devem
ser capazes de transferir dados diretamente ao coordenador PAN. Isso pode
representar um problema se os nds da rede ndo possuirem poténcia de
transmissao necessaria para que os CHs enviem os dados [Akkaya; Younis

2005; Loureiro et al. 2003]. Atualmente existem nds que possuem um longo
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alcance de transmissdo e uma otima sensibilidade de recepg¢ao, sem que isso
represente um aumento substancial no consumo de energia do n6 [Engineer
Live 2013; Xbee 2015].

4.2.1.1 Vantagens do protocolo LEACH

As principais vantagens do protocolo de roteamento LEACH sao as
seguintes [Norouzi; Halim Zaim 2012; Ravneet; Deepika; Navdeep 2013]:

a) Prové escalabilidade na RSSF, agrupando os ndés em clusters e
promovendo a comunicagao intracluster,

b) Os CHs agregam e fundem a informagao que é coletada pelos nés
sensores. Isso auxilia a limitar a alta taxa de trafego gerada dentro da rede.
Desta forma, pode-se desenvolver uma rede com grande escalabilidade e
eficientemente energética, se comparada a redes de topologia plana;

C) O roteamento single-hop é utilizado entre os CHs e o coordenador
PAN, proporcionando uma economia de energia e diminuindo a laténcia da
rede;

d) A propriedade distributiva dentro dos clusters permite a que os CHs
coordenem seus CMs (Cluster-Members) de maneira autbnoma;

e) O tempo de vida é maximizado em trés fases: primeiro, na
distribuicdo probabilistica dos CHs, que consomem mais energia que os CMs;
segundo, na agregacao da informagdo sensoriada pelos CMs em cada CH;
finalmente, pela organizagdo da comunicacgao intra-cluster baseada em TDMA,
que é enviada, do CH para cada CM, permitindo que o né possa hibernar
quando ndo for o seu tempo de comunicagcdo com o CH. Isso permite um
incremento no tempo de vida da RSSF, diminuindo a energia dissipada pelos
nOs sensores se 0S mesmos realizassem a comunicagdo direta com o
coordenador PAN;

f) Os clusters sé&o criados sem a necessidade de mecanismos de
localizagéo de suas posi¢oes (ex: GPS). Os nés se agrupam ao CH que esteja
num raio de alcance de recepcao mais forte (RSSI), tornando a formagao dos

clusters uma tarefa mais simples e econdémica;
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9) Permite a criacdo dinamica dos clusters. Isso é desejavel em
aplicagbes onde o monitoramento constante de informagbes ambientais é

necessario e o processo de coleta de dados ocorra periodicamente.

4.2.1.2 Desvantagens do protocolo LEACH

Algumas desvantagens existentes no LEACH sdo as seguintes [Kaur;
Kaur 2015; Ravneet; Deepika; Navdeep 2013]:

e Nenhum mecanismo tolerante a falhas ¢é implementado na
comunicacao intra-cluster. Isso pode levar a falhas ndo detectaveis no enlace
entre os CMs e o CH,;

e Em RSSF que utilizam transceptores de baixo alcance de
transmissao e baixa sensibilidade de recepgado, o processo de comunicacao
direta dos CHs com o coordenador PAN (single-hop) podera gerar um
incremento consideravel na poténcia de transmissdo do nd, o que acarretara
maior consumo de energia e podera reduzir o tempo de vida da rede;

¢ A selegao aleatdria (probabilistica) de CHs do LEACH nao leva em
consideragao a energia residual dos nés em sua escolha, podendo gerar
escolhas de CHs com pouca energia para processar e encaminhar os dados
provenientes dos seus CMs;

e Uma vez eleitos como CHs, os mesmos ndo sensoriam, apenas
agregam e fundem os dados dos CMs. Isso pode conduzir a uma falha de
aquisicao valiosa de dados de um determinado sensor, no exato momento em
que ele se encontra como CH;

e O LEACH nao implementa um mecanismo de aquisicao de dados
baseada em eventos. Assim, todos os CMs enviam seus dados de leitura ao
CH, mesmo que os dados sejam idénticos ou muito proximos aos valores da
ultima aquisi¢do. A implementagdo de um mecanismo de leitura baseada em
eventos permitiria uma maior economia de energia do né, visto que 0 mesmo
poderia continuar a hibernar em seu slot de tempo, acordando apenas antes do
ultimo quadro TDMA, para comunicar sua presenga, evitando que o

coordenador PAN interpretasse uma falsa falha deste no;
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e N3o existe um mecanismo tolerante a falhas nos CHs. Se um CH

falha, todo o seu cluster torna-se inativo.

4.2.2 Protocolos de roteamento baseados no LEACH

Para suprir as caréncias que o LEACH apresenta, muitos trabalhos vém
sendo feitos, uns visando a economia de energia através da adocdo de
multihoping ou do gerenciamento da energia intracluster; outros preocupando-
se com a questao de tolerancia a falhas; outros ainda abordando aspectos
relacionados com a seguranga nos dados trafegados pela rede baseada no
LEACH.

A seguir, serdo descritos algumas das principais técnicas e melhorias
propostas ao algoritmo do LEACH, elencando caracteristicas, vantagens e
desvantagens de suas abordagens. O aspecto “seguranga da informagao” n&o
sera discutido, pois ndo é alvo deste trabalho.

No sentido de permitir um cenario onde a RSSF possua ndés com
diferentes niveis de energia inicial (n6s heterogéneos), foram desenvolvidos
alguns protocolos e abordagens, descritas a seguir.

O SEP [Smaragdakis et al. 2004] e o ESEP [Aderohunmu; Deng 2009]
sdo protocolos de roteamento classicos que promovem melhorias no LEACH,
elegendo nés que possuam maior energia como sendo os CHs, promovendo,
assim, heterogeneidade na RSSF. O problema da eleicdo de ndés de maior
energia € a possibilidade da diminuigdo do tempo de vida da RSSF, caso os
CHs de maior energia encontrem-se distantes do coordenador PAN.

No TEEN [Manjeshwar; Agrawal 2001], os ndOs sensores apenas
transmitem informacao se o dado atual for percentualmente diferente do dado
anterior. Assim, o n6 sensor fica hibernando até que haja alteragao substancial
no dado, o que promove uma economia de energia consideravel, se a planta
sensoriada for de dinamica lenta. Nenhum controle de falha para detectar se o
ndé se encontra ativo foi implementado, o que pode gerar uma indicagéo
errbnea de falha no n6é que nao esteja transmitindo dados pelo simples fato do

mesmo estar hibernando por um longo periodo de tempo.
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Uma nova implementacéo visando a manutencao da heterogeneidade dos
nos foi proposta por [Tuah; Ismail; Jumari 2012], levando em consideragéo a
quantidade ideal de CHs (kotimo) €m todas as etapas do LEACH.

[Haque et al. 2014] propuseram o agrupamento dos nds baseados em sua
energia residual, com o intuito de formar bons clusters, que possuam energia
suficiente para enviar seus dados ao CH. Tal proposi¢cao € ruim, pois pode
gerar clusters com baixa energia, levando ao esgotamento da bateria antes que
parte ou todos os nds do cluster consigam enviar seus dados ao CH,
produzindo uma regiao da planta que nao é sensoriada.

A preocupagdao com a heterogeneidade da rede baseada em clusters
também é alvo dos trabalhos desenvolvidos por [Chen et al. 2011,
Dabirmoghaddam; Ghaderi; Wiliamson 2014; Ghasemzadeh et al. 2014;
Gupta; Pandey 2014; Raghuvanshi et al. 2012; Subhashree; Tharini; Swarna
Lakshmi 2014; Tripathi; Singh; Verma 2013]. Porém, a utilizacdo de GPS
proposta em todos estes trabalhos, na pratica, gera um incremento em RSSF
industriais que nao disponham de fonte de energia permanente para
alimentarem seus nos.

Uma desvantagem presente em todos os trabalhos acima citados é a
escolha centralizada do coordenador PAN em relacdo a regido de
sensoriamento. Os testes de simulagcdo do desempenho dos protocolos de
roteamento alvos das referidas pesquisas podem expressar uma falsa
melhoria, visto que, no mundo real, o coordenador PAN geralmente se localiza
nas bordas da rede, fazendo com que os CHs necessitem de maior poténcia
para transmitir as mensagens, gerando um possivel aumento no consumo de
energia dos nds e diminuindo o tempo de vida da rede.

Uma abordagem de escolha do kstimo baseada em algoritmos genéticos foi
proposta por [Pitchaimanickam; Radhakrishnan 2014]. Apesar de posicionar o
coordenador PAN fora da area da planta, faz-se necessario que o
microcontrolador presente no né processe varios calculos em varios loops,

aumentando a laténcia da rede e o consumo geral do né.
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O primeiro protocolo baseado no LEACH a implementar multihoping foi o
PEGASIS [Lindsey; Raghavendra 2002]. Nele, cada nd transmite sua
informacé&o para o né vizinho, até atingir a estagao base.

Seguindo a mesma abordagem do PEGASIS foram desenvolvidos outros
protocolos de roteamento, tais como os apresentados em [Antoo; Rameez
Mohammed 2014; Gnanambigai; Rengarajan; Navaladi 2014; Kodali; Aravapalli
2014; Rangchi; Bakhshi 2014]. A adog¢ao de multiplas rotas entre os CHs e o
coordenador PAN permite a escalabilidade “infinita” da rede, porém, o aumento
da laténcia e a diminuicdo do tempo de vida da rede é proporcional a
quantidade de nés e de saltos realizados no encaminhamento das mensagens,
especialmente nos CHs que se encontrem mais proximos do coordenador
PAN. Tais nés recebem muitos dados vindos de multiplos caminhos, tendo de
processar mais informacgao, agrupar e encaminhar ao n6 central [Bhattacharjee;
Bhallamudi; Magbool 2013].

Nenhum dos trabalhos acima desenvolveu um esquema tolerante a
falhas. Muitos deles basearam-se no fato da rede possuir nés sensores em
duplicidade, de forma que, se um no falhar, o seu vizinho assume a leitura. A
replicacdo maci¢ca de nds sensores de uma RSSF industrial pode tornar-se
custosa, a proporcdo que aumenta a escalabilidade dos nés, podendo
inviabilizar economicamente a sua implementacao.

Algumas pesquisas tém sido desenvolvidas visando dotar os protocolos
de roteamento baseados no LEACH de algum esquema tolerante a falhas. A
sequir, serao descritos alguns desses trabalhos.

Para diminuir a laténcia na rede provocada pela adogdo de multihoping,
[Hellal; Lehsaini; Guyennet 2014] propuseram um esquema que armazena O
caminho percorrido por cada né até a chegada da informagao ao coordenador
PAN. No decorrer da comunicagéao, é eleita a menor rota, que sera seguida dai
em diante. Os problemas deste esquema sao varios, desde o esgotamento da
memoria limitada dos nds, passando por possiveis laténcias na comunicacgao,
caso varios nos resolvam transmitir por rotas semelhantes até o esgotamento
prematuro de nés que estejam mais préximos do coordenador PAN e recebem

grande quantidade de dados provenientes dos nés mais distantes.
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Durante o tempo de vida de uma rede de sensoriamento remota, um ou
mais CHs podem vir a falhar, devido ao esgotamento de sua bateria.
Pensando nestas situagdes [Min; Zaw 2014] verificam se o CH tem energia
suficiente para operar; caso contrario, elegem um novo CH, baseado no n6 que
possua maior energia residual, evitando que a falha do CH prejudique a
comunicacdo do respectivo cluster, mas nao levam em consideracdo a
distancia desse n6 em relagdo ao CH. Isso pode levar a um gasto de energia
adicional dos nés do cluster, que terdo de ajustar seus transmissores para uma
poténcia maior, caso o novo CH encontre-se distante da maioria dos nos do
cluster.

[Azharuddin; Kuila; Jana 2015] propdem o agrupamento dos nos orfaos
em um CH vizinho, em caso de falha do seu respectivo CH. Tal metodologia
tolerante a falhas nao é eficiente pois, aumentando a densidade do cluster,

aumenta também o consumo de energia do CH padrasto.




Capitulo 5

O Protocolo de Roteamento FTE-LEACH

Para atender aos requisitos esperados em RSSF industriais com grande
densidade de nés (acima de 100) e que estejam instaladas em outdoor, em
regides que nao oferegam aos nds sensores uma fonte de energia permanente,
foi desenvolvido o FTE-LEACH (Fault-tolerant and Energy-efficient LEACH), um
protocolo de roteamento hierarquico auto-organizavel e tolerante a falhas e
energeticamente eficiente, baseado no LEACH, operando no padrao IEEE
802.15.4.

5.1 Arquitetura do FTE-LEACH

No FTE-LEACH os nés se organizam em clusters, com um dos nés
atuando como CH (Cluster-head, né central de um cluster) e um VCH (Vice
Cluster-head), que assume o lugar do CH, caso o mesmo apresente alguma
falha de operacdo. Todos os CMs (Cluster-members - nés do cluster) devem
transmitir seus dados ao CH, enquanto que o CH, além de atuar como né
sensor, deve receber os dados de todos os CMs, realizar as fungdes de
processamento de sinais (agregacao de dados) e transmitir os dados até a BS
(Estacao-base), ou seja, até o coordenador PAN. Devido as fungbes que
desempenha, cada CH gasta muito mais energia que os CMs. Em um cenario
onde todos os nos tem recursos de energia limitados, se os CHs
permanecerem oS mesmos, como ocorre em algoritmos de eleigdo estatica de
CHs, eles irao esgotar seus recursos energéticos rapidamente, fazendo com
que todo o seu cluster torne-se inoperante. Para evitar essa ocorréncia, o FTE-

LEACH realiza o rodizio dos CHs que possuam energia necessaria para sua
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tarefa. Desta forma, a carga energética demandada pelos CHs é igualmente
distribuida ao longo dos nos da RSSF.

A comunicagéao intracluster do FTE-LEACH emprega uma metodologia
que garante a minimizagao da dissipagao de energia dos CMs. Uma vez que o
CH conhece todos os seus CMs, ele cria e envia uma sequéncia de
comunicacédo baseada em TDMA, informando a cada CM o exato momento de
transmitir os seus dados. Por sua vez, cada CM checa se o dado sensoriado é
maior que o modulo do percentual do ultimo dado sensoriado. Se nao houver
dados a transmitir, o CM permanece hibernando até o fim do ciclo do TDMA,
acordando e transmitindo os dados de leitura ou apenas a identificagao do ndé,
evitando uma falsa indicacdao de nd inoperante, caso o mesmo permaneca
muito tempo sem transmitir dados. Isso garante que o FTE-LEACH seja
dirigido a eventos. A comunicagao intracluster ocorre em um canal de
comunicacao exclusivo o que, aliado ao CSMA/CA, auxilia na prevencao de
colisbes interclusters.

O FTE-LEACH foi projetado para operar numa RSSF industrial de médio
e grande porte, possuindo duas entidades principais: o coordenador PAN
(também chamado de Estagdo-Base - BS), os CHs e os Vice-CHs, que
assumiréo o lugar de CHs em caso de falha e os nés sensores (CMs). A figura

5.1 mostra a topologia da rede.

(57
Nés sensores (CMs) O Cluster-heads (CHs) @ Vice CH (VCH) @ Estacdo-base (BS) [g

Figura 5.1 - Topologia da RSSF. Adaptada de [Tavakoli et al. 2013].
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A BS é robusta em termos de memoaria e processador, sendo suprida por
fonte permanente de energia ou por um esquema que garanta o fornecimento
ininterrupto de energia (ex: painéis solares e aero geradores). Ela é
responsavel pelas seguintes tarefas: reconhecimento de todos os nds da
RSSF; calculo do percentual estimado de CH por rodada (P); sincronizagcao da
RSSF, através do envio temporal da rodada atual (tRodada e r) a todos os nds
da rede; alocacao de canais de comunicac¢ao individuais para cada CH e;
supervisdo de falhas que possam ocorrer no envio de dados dos CMs e dos
CHs. A figura 5.2 mostra o fluxograma do firmware projetado para a BS.

(9)

(a) enviaNos(Nrec[ ],supervisério)

broadcast(BS.ID)  |—-m&

(h) v
>— broadcast(BS.ID, r, tRodada, P) |¢——

0) l
< recebe(CH.IDs,"ADV") >>—

()
enviaCCI(CH.ID, CCI) |—&

(k)

A
recebe((CH.DADOS .OU.
VCH.DADOS),
NO.IDs.CLUSTER)

recebeu
(VCH.DADOS)?
) (m)

recebe(NO.ID) E—

insere(NO.ID, Nrec[ ]) aVIS:L(nge-lr.\::z;')FriA(\)ISHA’

\

LEGENDA

Envio de dados (Tx) < avisa
Recep. de dados (RX) S>— (NO.ID.EA,LHO,
Nrec[ ] = tabela de nos supervisorio)
recebidos

N[ ] = tabela do total de nés
da rede

X.ID = cédigo de
identificacdo do n6 X

Figura 5.2 - Fluxograma do firmware da BS
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O firmware desenvolvido para os nos da rede opera tanto como CH ou

VCH quanto como CM.

energeticamente estdo presentes no firmware. As figuras 5.3 e 5.4 mostram os

fluxogramas relativos as fases que o FTE-LEACH desempenha, através dos

noés da RSSF.
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Figura 5.3 - Fluxograma do firmware do n6 sensor - Fase de Configuragao
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Figura 5.4 - Fluxograma do firmware do n6 sensor - Fase de Comunicagao

Detalhes especificos descritos nos fluxogramas das figuras 5.2, 5.3 e 5.4

serao especificados no decorrer do trabalho.

5.2 Fases do FTE-LEACH

O FTE-LEACH trabalha em quatro estagios, divididos em duas fases: a
selecdo de CHs e a formagdo dos clusters compreende a Fase de
Configuracdo; a transmissdo de dados intracluster e a agregacao e
transmissao de dados a BS corresponde a Fase de Comunicacdo. As duas

fases ocorrem durante uma rodada; cada rodada tem uma duracdo fixa de
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tempo, iniciando na Fase de Configuracdo. A figura 5.5 mostra o diagrama das
fases e estagios implementados no FTE-LEACH. De forma a minimizar a
laténcia da rede, a Fase de Comunicagao € sempre maior, se comparada a

Fase de Configuragao.

i C . M
: Transmissdo intracluster e
i intercluster !

Fl

>

L

Fase de Configuragdo i Fasede Comunicagdo |

........................

. Formacio dos | | ; %0 de dad T <50 de dad
Selegdo de CH clusters -_—:} Agregacao de dados ransmissdo de dados

Figura 5.5 - Fases e estagios do FTE-LEACH. Adaptada de [Kumar et al.
2014]

5.2.1 Fase de Configuracao
A seguir, serdo descritas a selegcao de CHs e a formacao de clusters.

5.2.1.1 Selecao de cluster-heads

O FTE-LEACH forma seus clusters utilizando um algoritmo distribuido
(figura 5.3), onde os nds tomam decisdes autdbnomas, ndo sendo necessario
nenhum conhecimento da localizagdo de nenhum dos nés na rede (0os nés nao
utilizam GPS). Vale salientar que nenhum conhecimento do estado dos nds
vizinhos é pré-requisito para formagao dos clusters. O objetivo é diminuir a
laténcia, evitando broadcasts desnecessarios neste estagio.

A BS é responsavel por realizar o reconhecimento inicial de todos os nés
da rede, baseado na confirmagao de cada n6 ao broadcast realizado pela BS
(itens (a) e (c)-(g) do fluxograma da BS, figura 5.2). Nesta fase também é
inicializada a variavel (r) responsavel pelo controle das etapas que exercidas
pelo FTE-LEACH (item (b) de 5.2). Durante a fase de reconhecimento, o
padrdao IEEE 802.15.4 exige a utilizagcdo de beacons [IEEE 802.15.4 2012, p.
4], para que os dispositivos sejam sincronizados com a BS, como visto

anteriormente no capitulo 2. Se um novo no tiver de ser inserido na rede, a BS
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deve ser inicializada, para que a etapa de reconhecimento seja novamente
realizada.

Para evitar que os CHs permanegam fixos, esgotando sua bateria
rapidamente e encurtando o tempo de vida da rede, é feito um rodizio a cada
r+1 rodada (iniciando num tempo ¢). Todos os n6s da RSSF sao sincronizados
a cada rodada, baseados em broadcast de r e tRodada enviados pela BS (item
(h) de 5.2).

Somente os nés que receberem o broadcast da BS terdo o direito a se
candidatarem a CH (itens (b) e (d) do fluxograma da Fase de Configuragéao,
figura 5.3). Caso contrario, ele candidata-se automaticamente a ser um CM
(itens (c) de 5.3). Esse procedimento exclusivo, desenvolvido para o FTE-
LEACH, evita falhas de sincronizagcdo de nés, visto que eles nao receberam o
valor da rodada atual (r), proveniente da BS.

O FTE-LEACH preocupa-se nado apenas na selecdo de CHs, mas na
escolha probabilistica dos que tenham energia suficiente para realizar a
agregacao e transmissao dos dados. Assim, cada n6 que tenha permissao de
ser candidato a CH decide se vai se tornar ou ndo o lider do cluster, baseado
na quantidade de energia atual do n6 em relagc&o a sua energia inicial, levando-
se em consideragdo o seu fator de dissipacdo energética em relagédo a
quantidade de bits transmitidos na rodada atual e no percentual desejavel de
CH para a rede (P). Cada ndé escolhe um numero aleatério de zero a um e,
entado, calcula um limiar (7(n)) que ira determinar se o n6 tornar-se-a um CH na
rodada atual. Se o numero escolhido for menor ou igual ao 7(n), 0 no se torna

um CH. Caso contrario, ele candidata-se a CM (item (g) de 5.3).

O calculo do limiar T(n) do FTE-LEACH foi desenvolvido, baseado na
melhoria apresentada pelo protocolo de roteamento hierarquico HEED [Younis;
Fahmy 2004]. O HEED serviu de base para alguns protocolos de roteamento
que propuseram melhoria no processo de escolha de CH feita no LEACH
[Bhattacharjee; Bhallamudi; Magbool 2013; Renugadevi; Sumithra 2013]
(equacao 5.1):
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P E;
1 X—seneaG
T(n) =91-P(rmodi/y) Eo

0 caso contrario (5.1)

Onde:
T(n) probabilidade de um né se tornar CH em r;
P é percentual desejavel de CHs;
Ei é a energia atual do no f,
Eo é a energia inicial do né 7
r € arodada atual;

n € Gé o nod que pode ser candidato a CH em r.

Entdo, juntando-se o calculo do 7(n) desenvolvido pelo LEACH
(equacao 4.1) com a equacéao do 7(n) do HEED (equagao 5.1) e adicionando-
se uma compensagao para a perda linear média da energia dos nds, tem-se
(equacéo 5.2):

P E; 1
1 X—X
T(n) ={1- P(rmod /p) Eoy 1-((fxDXxr)
0 caso contrario (5.2)

seneaG

Onde:
f é o fator de dissipagao energética/nd/bit em r;

/é a quantidade de bits transmitida por né em cada rodada.

Na equacéo 5.2, G representa o conjunto de nds que nao foram CHs nas
ultimas 1/Prodadas, £ie Eyp sao as energias atual e inicial (média) do no, £ é o
fator de dissipacéo energética por né para transmitir /bits em cada rodada . O
fator de dissipacdo energética f pode variar, dependendo da topologia e da
quantidade de n6s da RSSF.

Para encontrar o valor de P, [Heinzelman; Chandrakasan; Balakrishnan
2002] realizaram testes experimentais e obtiveram o percentual esperado de

CH por rodada de 5% (P=5%).
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Portanto, se uma RSSF possui 200 n6s (N=200), o numero esperado de

10 CHs (Kstimo) @ cada rodada (equagao 5.3):

N
Ketimo = ) P X1
= (5.3)

Testes de eficiéncia da equagao do 7(n) desenvolvida para o FTE-LEACH

serao apresentadas no capitulo 6.

5.2.1.2 Formacao de clusters

Uma vez que os noés se elegeram CHs, eles devem comunicar a toda a
rede quais sdo os seus enderecos (IDs). Isso é feito, enviando uma mensagem
de aviso, em broadcast (“ADV”), utilizando o mecanismo de contengéo
CSMA/CA [IEEE 802.15.4 2012, p. 4]. Trata-se de uma pequena mensagem
contendo a ID do n6é CH e a mensagem de anuncio (item (h) de 5.3) e que deve
alcancar todos os nos da rede, inclusive a BS. Assim, tem-se a garantia que
todos os nds saibam quem sdo os CHs, essencialmente eliminando colisbes
quando o CSMA/CA ¢é usado, evitando o problema do terminal oculto [Shepard
1996], garantindo que todos os nos possam fazer parte de algum cluster.
Como a mensagem de anuncio &€ pequena, a consumo de energia relativo ao
aumento de poténcia do transmissor n&o é relevante.

Cada n6 que nao é CH nesta rodada determina em qual cluster ele vai se
associar, escolhendo um CH que requeira a minima energia de comunicacao,
baseado na indicagéo da intensidade do sinal recebido (RSSI), proveniente da
mensagem de anuncio feita por cada CH (item (h1) e (h1-C) de 5.3).

Assumindo que os dispositivos da rede se encontram outdoor, em linha de
visada e livres de obstaculos, o sinal de anuncio que seja recebido com maior
intensidade, via RSSI, sera o CH que requerera a menor quantidade de energia
de transmisséo necessaria a comunicag¢ao do n6 candidato ao cluster, ou seja,
0 n6 sensor se agrupara ao CH que se encontre mais proximo dele.

Entretanto, se houver algum obstaculo impedindo a comunicagdo deste CH
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com o né fisicamente proximo, este escolhera um outro CH que esteja mais
préximo dele. No caso da existéncia de dois CHs com 0 mesmo nivel de RSSI,
uma escolha randémica de CH é feita pelo n6 sensor.

Em uma rede com alta densidade de ndés, interferéncias intercluster
podem ocorrer visto que, no padréao |IEEE 802.15.4, todos os nés da rede
devem transmitir no mesmo canal [IEEE 802.15.4 2012, p. 4]. A figura 5.6
ilustra a interferéncia intercluster que ocorre entre dois CMs vizinhos, que
estejam tentando transmitir para seus respectivos CHs ao mesmo tempo
[Rappaport 1996].

@ Cluster Head

@ Cluster Member é Estacdo Base (BS)
I~

e Interferéncia intercluster

'@ @ @1%@ @ :
@@ @ " ® ,@

Figura 5.6 - Interferéncia entre CMs vizinhos. Adaptada de [Kashaf et al. 2012]

Para reduzir a interferéncia intercluster o FTE-LEACH emprega, de forma
exclusiva, o Teorema das Quatro Cores da teoria dos grafos, que afirma:
“‘qualquer mapa planar pode ser colorido com apenas quatro cores” [Heawood
1949]. Considerando a distribuicdo de clusters do FTE-LEACH como sendo
um mapa, distribui-se os 15 canais disponiveis na frequéncia de 2,4 Ghz (16
canais - 1 canal reservado a comunicagao por broadcast com a BS) do padrao
IEEE 802.15.4 em saltos de 4 em 4 canais (numero de canais/K-
cromdtico=saltos de canal; 15/4=4 saltos). Supondo-se que as 4 cores

disponiveis sejam: Azul (A), Verde (V), Rosa (R) e Cinza (C); supondo-se,
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ainda, que o canal comum da RSSF seja o canal 1, distribuem-se os canais em

saltos de 4, associando cada cor a um salto de canal temos (tabela 5.1):

Tabela 5.1: Distribuigdo dos 15 canais disponiveis para os clusters, em saltos

de 4, relacionados com o Teorema das Quatro Cores

Distribuicao de canais em saltos, relacionados com o Teorema da Quatro Cores

Canais| 2 |6 |10 14| 3 |7 (11|15 4 | 8 (12|16 | 5 | 9 | 13

Cores A(V|R|C/A|]VI R|IC|]A/VIR|C|IA|V|R

A BS, ao receber a mensagem de anuncio dos CHs (item (i) de 5.2),
calcula e realiza a distribuicdo dos canais de cada cluster, alocando um canal
diferente, baseado na distancia aproximada entre os CHs, obtida através do
RSSI de cada CH durante a fase de anuncio e envia, por broadcast, o CCI
(Canal de Comunicagédo Individual) - item (j) de 5.2.

Para fazer a distribuicdo dos canais deve-se considerar a posicao relativa
dos clusters, como se estivessem organizados em um mapa e fazer uma
representacdo deste mapa por meio de um grafo dual, onde os vértices serao
os CHs, existindo um arco entre dois vértices se, e somente se, os dois CHs
tiverem fronteiras comuns. Agora o problema de coloragdo do mapa é
equivalente a colorir cada vértice do grafo dual, de forma que dois vértices
adjacentes tenham cores distintas. Cada cor é associada a uma frequéncia do
mapa e distribuida pelos CH. A figura 5.7 mostra a posicéo relativa de 5 CHs,
de seus respectivos VCHs (em vermelho), suas coloragdes e seus canais
associados, distribuidos através do algoritmo de distribuicdo das 4 cores

apresentado por [Rabuske 1992] e baseados na equivaléncia da tabela 5.1.
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Figura 5.7 - FTE-LEACH: Distribuicdo dos CCls, baseado no algoritmo de
[Rabuske 1992] de resolug¢ao do Problema das 4 Cores para uma rodada.

Simulagao no Matlab

Na sequéncia, cada CH recebe o seu CCI (item (i) de 5.3) e cada
candidato a CM também recebe o CCI, associado ao seu CH (item (i1) de 5.3).

Depois que cada candidato a CM decidiu a qual cluster ira pertencer, ele
deve informar ao CH que sera um membro do seu cluster. Cada n6 transmite
uma mensagem de unido (“Join-REQ”) ao CH escolhido, utilizando o CCI
daquele cluster (item (j1) de 5.3). Esta € uma mensagem curta, consistindo
das identificacbes do n6 e o cabecalho. Como o nd sensor tem a ideia da
poténcia de transmissédo necessaria para alcangar o CH (baseado no RSSI da
mensagem de anuncio do CH), ele ajusta seu transmissor para esta poténcia.
As multiplas solicitagbes dos nds para comporem o cluster sdo administradas
utilizando o CSMA/CA.

A figura 5.8 mostra os clusters ja construidos, com todos os nos operando

no mesmo canal do seu CH.
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Figura 5.8 - FTE-LEACH: Formacao completa dos clusters em uma rodada.

Simulagao no Matlab

Portanto, a técnica de comunicagao intracluster em canais diferentes dos
clusters vizinhos, desenvolvido pelo FTE-LEACH, minimiza bastante a
quantidade de possiveis colisbes e a necessidade de retransmissdes
diminuindo, também, eventuais falhas que possam ocorrer devido a
incomunicabilidade dos nés sensores com o CH e de possiveis interferéncias
interclusters vizinhos. OBS: as imagens das figuras 5.7 e 5.8 sdo meramente
ilustrativas, cujo objetivo é melhor explicar e ilustrar, analiticamente, a
aplicabilidade do teorema das 4 cores na comunicacao intracluster do FTE-
LEACH.

A escolha do segundo CH, chamado de Vice-CH (VCH) é feita
intracluster, baseado no CM que esteja mais proximo (através do RSSI) e que
possua o maior nivel de energia atual em relagcdo aos membros do seu cluster
(tem (j-C) de 5.3). Esse é outro importante critério de tolerancia a falhas
desenvolvido para o FTE-LEACH. O modo de funcionamento do VCH sera
descrito posteriormente.

Os CHs no FTE-LEACH agem como centros de controle das transmissoes

de dados em seus clusters. Baseado no tempo necessario para efetuar uma
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rodada (tRodada), fornecido pela BS (item (h) de 5.2), o CH configura uma
sequéncia TDMA, composta por quadros (frames) e slots e transmite, no canal
CCI, para os CMs (item (j) de 5.3). Isto garante que n&o haja colisbes entre as
mensagens de dados, permitindo utilizar o mecanismo de hibernagéao do IEEE
802.15.4, desligando os transceptores dos CMs que nao estejam transmitindo
dados no momento e minimizando a energia dissipada envolvida na
transmissdo. A figura 5.9 apresenta o diagrama temporal das fases do FTE-
LEACH para 1/prodadas.

Rodada 1 (r) . < Rodada 2 (r+1) ':':‘Rodada 1/p (r>=1/p)

>

< >
Fase de Comunicagdo

- vy T . tRodada
Fase de J

Configuragao

or w

—

- Qo w

- o w

- g wn

.
Quadro TDMA

-
Sequéncia TDMA para os
nés de um cluster

Figura 5.9 - Diagrama temporal das fases para 1/p rodadas. Adaptada de
[Kumar et al. 2014]

Conforme descrito anteriormente, no FTE-LEACH, o CH escolhe um VCH
dentre os nds de seu cluster para substitui-lo em caso de falha, representando
uma funcionalidade inexistente do LEACH. Além do envio da sequéncia
TDMA, via CCI, o CH envia também o valor da rodada atual (r), e 0 enderego
do VCH. Por sua vez, o CM que nao é VCH e que nao apresentou falha de
recepcao de dados de sincronizacdo com a BS (item (j1-C) de 5.3), armazena
apenas o TDMA. O né que apresentou falha de sincronizagdo com a BS, caso
haja se recuperado recebera, além da sequéncia TDMA, os dados de
sincronizagao (P e r). O CM cujo ID indica que foi eleito como VCH
armazenara, além do TDMA, o seu status de VCH. Sendo assim, a partir do
momento em que uma falha no CH tenha sido detectada o CM, no seu turno de
comunicagdo com o CH, assumira o seu posto de VCH, recebendo os dados

provenientes dos nés membros do seu cluster como se ele fosse o proprio CH.
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Detalhes do funcionamento do VCH frente as falhas serdo apresentados no
item 5.2.2.
Depois que todos os CMs recebem a sequéncia TDMA, a Fase de

Comunicagéao pode ser iniciada.

5.2.2 Fase de Comunicagao

A ultima fase do FTE-LEACH sera descrita em detalhes a seguir.

5.2.2.1 Transmissao de dados intracluster

No estagio de transmissdo de dados intracluster, os CMs enviam seus
dados ao CH pelo menos uma vez por quadro, durante o seu slot de
transmissao, baseado na sequéncia TDMA recebida pelo CM. Cada slot do
quadro é reservado a comunicagao de um dos CM. O tempo da transferéncia
de dados de um quadro depende do numero de nds no cluster. Enquanto o
firmware distribuido dos nds garanta que o numero esperado de clusters por
rodada seja k (fornecido através do envio de P pela BS, item (i) da figura 5.2),
ele ndo garante que existam k clusters em cada rodada. Assim, o numero de
nos por cluster ndao € fixo e a quantidade de dados recebidos pelos CHs
variam, dependo da quantidade de nés presentes em cada cluster.

Para reduzir o consumo de energia, cada CM configura seu nivel de
poténcia de transmissao, baseado no RSSI| da mensagem de anuncio do seu
CH. Além disso, o transceptor de cada CM entra em hibernacdo enquanto nao
for o momento de transmitir seus dados. O mecanismo de hibernacido sera
descrito na sequéncia.

Ao contrario do LEACH, o FTE-LEACH é dirigido a eventos (event-driven).
Assim, um no so6 transmite seus dados de sensoriamento se 0 mesmo estiver
acima ou abaixo de um percentual de variagdo do ultimo dado enviado,
percentual esse que depende da dinamica da planta e que deve ser informado
pelo administrador da rede no ato da inicializacdo da RSSF. Para evitar uma
indicagdo errbnea de falha de funcionamento de um ndé caso o mesmo nao

tenha dados novos a transmitir no seu slot TDMA, ele envia apenas sua
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identificacdo ao CH, o que reduz o trafego intracluster e auxilia na economia de
energia do no, visto que menos dados sao transmitidos.

O mecanismo de hibernagdo dos nos sensores (CMs) funciona assim: no
momento da sequéncia TDMA, cada CM hiberna pelo tempo do slot designado
para ele (item (b) do fluxograma da figura 5.4); nos préximos quadros TDMA
todos os CMs seguem os tempos de hibernagdo designados para o quadro
(item (i1-C) de 5.4). Por exemplo, se cada n6 sensor necessita de 20ms para
transmitir e se existem trés nds no cluster, no primeiro momento, o nd 1
transmite e hiberna em apos 20ms; o no 2 realiza o seu trabalho, hibernando
apés 40ms e; o n6 3, hiberna apés 60 ms. Nos préximos quadros, o n6 1
acorda apés 60ms, transmite, e volta a hibernar; o n6 2 realiza a transmissao
dos dados e hiberna apds 60ms e, finalmente, o n6é 3 hibernara 60ms depois de
enviar seus dados ao CH. O processo se repete até o final da rodada.

Todo o processo de comunicagado de dados intracluster (itens (i) e (i1) de
5.4) que ocorre no FTE-LEACH é feito no canal exclusivo de frequéncia (CCl)
alocado pela BS a cada CH, o que reduz a laténcia da rede e a interferéncia
co-canal [Rappaport 1996] e permite que mais dados sejam enviados
simultaneamente nos clusters vizinhos, minimizando possiveis colisbes que

levariam a retransmissao de dados pelos CMs ou provocariam sua perda.

5.2.2.2.1 Mecanismo intracluster tolerante a falhas

Como cada CH é responsavel por toda a comunicacdo que ocorre em seu
cluster, qualquer falha, mesmo que transiente, inabilita o envio de dados dos
membros do seu cluster, podendo provocar perdas de toda uma regiao
sensoriada (figura 5.10a). Sendo assim, é imprescindivel que cada cluster
possua um segundo CH, aqui chamado de Vice-CH (VCH), que assuma o
papel do CH falho.

O mecanismo intracluster tolerante a falhas desenvolvido para o FTE-
LEACH funciona assim: no slot de tempo designado a sua transmisséo de
dados, o VCH ¢ ativado e envia seus dados ao CH, esperando confirmacao de
envio (o VCH é o unico CM que requisita confirmacao de envio, gerando pouca

laténcia na rede - item (g) de 5.4); caso a confirmagao nao seja recebida, o CM
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assume o papel de VCH, se personificando como o CH e mantendo-se ativo a
partir de agora (item (h) de 5.4); os proximos CMs a transmitirem os dados no
quadro TDMA atual, irdo procurar a identificacdo do CH para transmitir seus
dados (item (i1) de 5.4); como o VCH assumiu a identidade temporaria do CH,
ele recebe normalmente os dados que seriam direcionados ao CM que
encontra-se em falha (item (i.1) de 5.4).

A figura 5.10b apresenta a sequéncia TDMA para dez nés em um cenario
de falhas, observado na situagdao onde o CH falhe no inicio da transmissao do
primeiro slot do quadro. Nota-se na figura que pelo menos a metade das
informagdes deste quadro sdo transmitidas pelo VCH, ja que o mesmo se

encontra sempre no slot intermediario do quadro.
2 3 4 5 6 7 8 9 10

Sem VCH (a)

s10lS

Com VCH (b)

s1o0|S

b= (= B I = R o I < ] oo hoac oo

| |

| Quadro
I

Figura 5.10 - Sequéncia TDMA na auséncia (a) e na presencga (b) de VCH

I NO transmitiu normalmente para o CH

[ No falhou antes de transmitir para o CH
I CHfalhou
I
I

Sequéncia TDMA

VCH assumiu o posto
N6 convencional que passou a ser VCH

No proximo quadro TDMA, caso o CH se recupere da falha, o VCH voltara
a hibernar apds completado o seu slot de transmissdo, baseado na resposta
positiva de recepcéo de dados provenientes do CH (item (g) de 5.4). A figura
também ilustra a falha de um CM. Essa falha é detectada pela BS, quando

recebe os dados dos CHs e compara as identificagbes dos CMs (NO.ID) com a
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tabela de n6s da RSSF e informa ao supervisorio a falha de um ou mais CMs
(itens (n) e (0) de 5.2).

5.2.2.2 Agregacao e transmissao de dados a BS

A agregacao ou fusdo de dados pode ser definida como a juncédo de
dados de multiplos sensores na origem para obter dados de melhor qualidade,
eliminando dados redundantes ou com falhas [Abdelgawad; Bayoumi 2012].

Existem varias técnicas de fusdo de dados aplicadas as RSSF, desde as
voltadas a agregar dados do mesmo tipo (ex: sistema de monitoramento
sismico [Pereira et al. 2014]) até a compactacdo de dados provenientes de
sensores heterogéneos (ex: sistema que monitora, no mesmo cluster,
temperatura, pressdo e vazao de uma planta industrial [Krishnamurthy et al.
2005]). Portanto, a escolha da técnica de fusdo de dados dependera do
modelo da planta e dos tipos de dados por ela sensoriados [Wang 2012]. O
modelo de planta deste trabalho baseia-se no utilizado pelo LEACH, que
realiza o monitoramento sismico, através do mesmo tipo de sensor em todos
os clusters (sensor acustico), empregando, assim, o algoritmo de fuséo
conhecido como Beamforming [Yao et al. 1998].

A agregacdo de dados pode ser feita a partir da BS ou pode ser
processada localmente nos CHs. Se o consumo de energia necessario a
comunicagao € maior que o do processamento dos dados, a realizacdo da
fusdo pelos CHs pode reduzir o consumo de energia global do sistema, ja que
muito menos dados serdo transmitidos a BS [Heinzelman; Chandrakasan;
Balakrishnan 2002].

Pode-se analiticamente comparar a dissipagdo de energia necessaria na
agregacéao e envio dos dados agregados para a BS com o envio dos dados
sem fusdo diretamente a BS, através do modelo desenvolvido por [Heinzelman;
Chandrakasan; Balakrishnan 2002]. Supondo-se que a dissipagao de energia
por bit para a agregacao de dados seja Eup e a dissipagdo de energia por bit
para transmitir até a BS seja Ewx. Supondo-se, ainda, que o método de

agregacao de dados possa compactar os dados com uma relagéo de /:1. Isto
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implica que, para cada L bits que deve ser enviado a BS, quando nenhuma
técnica de fusdo de dados é empregada, apenas 1 bit devera ser enviado
quando a agregacao de dados feita pelos CHs é utilizada. Assim, a energia
necessaria para agregar os dados no CH e transmitir o sinal para cada L bits

de dados é (equagao 5.4):

Eap cn = LEsp + Ery (5.4)
E a energia necessaria para transmitir todos os L bits de dados diretamente a

BS é (equagao 5.5):

Esem_ap = LE7x (5.5)
Assim, empregar uma técnica de agregacao de dados requer menos energia
do que enviar todos os dados, do CH, até a BS, sem nenhuma fusao, quando

(equacao 5.6):

Esp cn < Esem_ap

L-1,
L ™ (5.6)

LE,p <
O FTE-LEACH realiza a agregacédo e envio dos dados da seguinte
maneira: quando todos os dados provenientes dos CMs sao recebidos pelo CH
(ou pelo VCH, em caso de falha do CH), o CH agrega seus dados de
sensoriamento com os dados recebidos dos CMs e os envia a BS, utilizando o
canal reservado de comunicagdo da RSSF (neste trabalho, reservou-se o canal
1 da banda de frequéncia de 2,5 GHz do IEEE 802.15.4). Se um CH tem
dados a enviar (sempre no final de cada quadro TDMA), ele deve “ouvir’ o meio
para checar se algum outro CH ja esta transmitindo. Se sim, o CH espera sua
vez de transmitir os dados; caso contrario, procede o envio de dados a BS
(itens (i-C) e (j), correspondente ao CH ou (i.1-C) e (j.1) correspondente ao
VCH, figura 5.4).
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Finalizando a Fase de Comunicacao, a BS recebe os dados provenientes
do CH ou do VCH, realiza a desagregacdo dos dados e os envia ao
supervisorio, para serem analisados (itens (k)-(0) de 5.2). Quando todos os
CHs (ou VCHs) terminarem o envio dos dados no tempo total da rodada, uma
nova rodada tem inicio (itens (p) e (q) de 5.2), a partir da fase de formacao de

novos clusters.




Capitulo 6

Resultados e Discussoes

As RSSF industriais tém suas proprias caracteristicas e limitacbes e,
consequentemente, suas métricas de desempenho de QoS podem diferir
significativamente daquelas que sao utilizadas em outras redes, como a
Internet, por exemplo [Oliveira et al. 2015].

Algumas das principais métricas de desempenho que devem ser
consideradas no provisionamento de QoS em RSSF s&do as seguintes
[Ganesan et al. 2004; Song; Wang; Pei 2012]:

a) Eficiéncia Energética - a limitacdo de energia em RSSF é um dos
aspectos mais desafiadores envolvidos, quando se especificam os protocolos
de roteamento, considerando o suporte de QoS na rede, uma vez que esta
diretamente relacionada ao tempo de vida da rede. Um né sensor que falha,
devido a falta de energia, é incapaz de detectar o meio fisico ou comunicar-se
com 0s seus vizinhos. Isso pode levar a interrupcdes na rede, afetando sua
vida util;

b) Cobertura - como uma das métricas de QoS, a cobertura de uma
rede de sensores relaciona-se ao espago que € coberto pelos nds sensores no
espaco total de interesse. Os dados de simulagao utilizados na etapa de testes
do FTE-LEACH levaram em consideragdo o uso de transceptores de longo
alcance e de baixo consumo energético, de forma que a cobertura da rede se
mantém a niveis satisfatorios;

c)Vazdo - € uma das métricas de QoS mais importante em ambientes
industriais. Pode-se definir a vazdo como a quantidade de bits recebidos por

unidade de tempo. Nas simulagdes apresentadas neste capitulo, a vazao foi
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expressa como sendo a quantidade de bits que ocorre em cada rodada
(tRodada);

d) Dados recebidos pela BS - corresponde ao montante de dados que
foram recebidos pela BS, provenientes dos CHs ou VCHs responsaveis por

cada cluster [Kaur; Kaur 2015].

6.1 Modelos de Simulacao

Em RSSF industriais com alta densidade de nés, torna-se impraticavel
modelar analiticamente as interagbes entre todos os noés [Heinzelman;
Chandrakasan; Balakrishnan 2002]. O uso de ferramentas de simulagao
permite obter dados de QoS do FTE-LEACH e compara-los a outros protocolos
de roteamento hierarquicos. Assim, os modelos de comunicacdo e de
dissipacao de energia foram implementados no software de simulagao Matlab.
Nas simulag¢des descritas neste capitulo, o FTE-LEACH é comparado com o
LEACH e com o HEED nos quesitos de QoS acima descritos.

O cenario de simulagao baseia-se no monitoramento sismico de uma
regidao, de caracteristicas semelhantes a utilizada por [Heinzelman;
Chandrakasan; Balakrishnan 2002], cujos nés sdo dispostos randomicamente
numa area de 100m x 100m.

Iniciam-se as simulagdes com 50 nos, seguindo-se a 100 néds e
terminando com 200 nés. O objetivo & verificar o comportamento do FTE-
LEACH, frente as redes de médio e grande portes, quando comparado aos
demais protocolos alvos deste estudo. Todos os testes foram desenvolvidos
em X simulagdes de Y rodadas, cujas médias dos resultados finais ofereceram
uma maior acuidade, representada pelos graficos e tabelas obtidas. Os dados
que geraram as simulagdes foram obtidos de modelos de transmisséo, de

energia e de escolha probabilistica de clusters e serao apresentados a seguir.

6.1.1 Modelos de propagagao

Em um canal de comunicagdo sem fio, a propagacdo de ondas

eletromagnéticas pode ser modelada em fungdo da poténcia de transmissao
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em relacao a distancia entre transmissor e receptor. Se nao existe proximidade
ou linha de visada entre dois entes envolvidos na comunicagdo, as ondas
eletromagnéticas irdo resvalar em obstaculos do ambiente é chegar ao receptor
por diferentes caminhos em diferentes momentos, causando o desvanecimento
do sinal por multiplos caminhos. Independente do modelo a ser usado (visada
direta ou desvanecimento por multiplos caminhos), a poténcia do sinal recebido
decai a propor¢cao que a distancia entre o transmissor e o receptor aumenta
[Rappaport 1996].

As simulagdes feitas neste trabalho utilizam dois modelos de propagagao
do sinal no espacgo: Friis (espago livre) [Friis 1946] e Two-ray Ground

(desvanecimento por multiplos caminhos) [Rappaport 1996; Sarkar et al. 2003].

6.1.1.1 Perda de propagacao no espaco livre (equacgao de Friis)

O modelo de perda de propagacdo no espaco livre & utilizado nas
simulagbes quando o transmissor e o0 receptor encontrarem-se em
comunicacgao por visada direta, o que apenas ocorre quando ambos estiverem
proximos um do outro e sem obstaculos entre eles.

Para calcular a perda de propagagao nesse tipo de comunicagéo, H.T.

Friis propOs a seguinte equacgao (equagao 6.1) [Friis 1946]:

 (4md)L (6.1)
Onde:

dé a distancia entre o transmissor e o receptor;

Pr(d) de poténcia necessaria para receber o sinal, em fungdo da
distancia;

P:é a poténcia de transmissao;

G+é o ganho da antena de transmisséo;

G:+é o ganho da antena de recepgéo;

A € o comprimento de onda da portadora do sinal.

L > 1¢é o fator de perda do sistema nao relacionado a propagacgéao.
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6.1.1.2 Perda de propagacao por reflexao (Two-ray ground)

Quando o transmissor e o receptor encontram-se distantes um do outro, a
equagao de Friis, torna-se ineficiente, pois as ondas eletromagnéticas emitidas
comegcam a se espalhar, chegando ao receptor em tempos e intensidades
diferentes.

A perda de propagacéo por reflexdo (Two-ray ground) pode ser resolvido

através da equacéao 6.2 [Sarkar et al. 2003]:

PG, Grhg h.,,z.

Bl =—2x 6.2)
Onde:

dé a distancia entre o transmissor e o receptor;

Pr(d) de poténcia necessaria para receber o sinal, em funcdo da
distancia;

P:é a poténcia de transmissao;

G+é o ganho da antena de transmisséo;

G:é o ganho da antena de recepcgéo;

hré a altura da antena de recepcéo em relacéo ao solo;

h:é a altura da antena de transmissao em relagao ao solo.

6.1.1.3 Calculo do limiar para escolha do modelo de perda de propagagao

A existéncia da conectividade entre os transceptores e a atenuacdo do
sinal de radio frequéncia (RF) com a distancia sdo propriedades atrativas que
podem ser exploradas para se estimar a distdncia de um ndé sensor
relativamente aos seus vizinhos e sua posi¢ao dentro da rede de sensores [4].
Para tanto, os transceptores dos nds sensores do padrdo |IEEE 802.15.4
disponibilizam uma informag&o da intensidade do sinal recebido (RSSI) [IEEE
802.15.3 2006, p. 4]. Existem métodos de estimacdo da distancia entre nos
sensores mais precisos que o RSSI, como os que utilizam GPS (sistema de

posicionamento global) e os que empregam ultrassom, mas todos tém suas
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limitacbes e geram um consumo adicional de energia. A utilizacdo do RSSI é
preferivel em RSSF com poucos recursos energéticos por ser um meétodo
simples que ndo necessita de hardware adicional [Mistry; Mistry 2015] e € o
meétodo utilizado em todos os calculos de distancia empregados neste trabalho.

Conforme discutido anteriormente, o modelo de propagacado do espago
livre é eficiente para o caso dos transceptores que estejam proximos e o
modelo de propagacéo por reflexdo é indicado quando tranmissor e receptor
estejam mais distantes. A questdo é: qual o parametro que ira determinar
quando utilizar um ou outro modelo de propagacgao?

Para resolver essa questao, utiliza-se o calculo do limiar para a escolha
do modelo de propagagdo, chamado de Dy [Heinzelman; Chandrakasan;
Balakrishnan 2002]. Assim, se a distancia entre dois entes de comunicagao
(ex: CH e CM) & maior do que Dy, o transmissor utiliza o modelo de propagagéao
por reflexado; caso contrario, escolhe o0 modelo de propagagao no espaco livre.

O caélculo do limiar para a escolha do modelo de propagagéao (Do) é

definido abaixo (equacgao 6.3):

B 4mLh, b,
Y (6.3)

Onde:
L=>1é o fator de perda do sistema nao relacionado a propagacao;
hré a altura da antena de recepcéo em relacéo ao solo;
h:€é a altura da antena de transmissao em relagao ao solo;

A € o comprimento de onda da portadora do sinal.

Nas simulagdes realizadas neste trabalho, foram utilizadas antenas
omnidirecionais com os seguintes parametros (Gt = Gr = 1; h: = hr = 1,5m; ndo

existem perdas no sistema (L=1); todos os nés da RSSF sdo do padrao IEEE

3 x 108
A=———=0,125
802.15.4, operando na frequéncia ISM de 2,4GHz; e 2400 x 109 m_
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Utilizando esses valores, D, = 226,19m, gerando o sistema abaixo (equacao
6.4):

p = {PrFriis rd < dO

" Prrwo—ray Ground * d = dg (6.4)

A equacgao 6.4 ¢ utilizada para o ajuste da poténcia de transmissao.

6.1.2 Modelo energético

O modelo energético utilizado neste trabalho € um modelo de primeira
ordem onde o transceptor dissipa energia necessaria para efetuar a
comunicacao [Heinzelman; Chandrakasan; Balakrishnan 2002; Smithgall 1998],

como visto no diagrama de blocos da figura 6.1.

1
«
Erk d) E (k)
Pacote de K-hits . . Pacote de K-bits
] Circuito do _Amplificador_! !_ Circuito do L
Transmissor de Tx Receptor
Eelec:s: k E‘mup:i: k ¥ du Ee]ec:i: k

Figura 6.1 - Modelo de dissipacao de energia do transceptor. Adaptada de

[Heinzelman; Chandrakasan; Balakrishnan 2002].

Entdo, para transmitir uma messagem com / bits a uma distancia d, o

transmissor consome (equagdes 6.5 e 6.6):

ETx(l: d) = ETx—elec(l) + ETx—amp (l, d) (65)
E _ {lEelec + lEfriss—ampdz rd < do
Tx(td) lEelec + lEfriss—ampdz d = dO (6.6)

E para receber a mensagem, o receptor consome (equagao 6.7):
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ERx(l) = ERx—elec(l)

Epx(D) = lE¢qec (6.7)

As simulagcbes desenvolvidas utilizam os dados da poténcia de
comunicagéo do XBEE-PRO ZB, capaz de transmitir a até 3km e que opera a
63mW no modo de transmissao e a 102,3mW no modo de recepc¢ao [Xbee
2015]. Convertendo a poténcia de transmissdo em Joules/s, temos a energia
dissipada por bit pelo circuito do transceptor (Feec), para uma traxa de

transmissao de 250Kbps, como sendo (equagéo 6.8):

E¢iec = 100n/ /bit (6.8)

Este valor indica que o circuito do transceptor dissipa 100 mW no modo
de operagao (tanto transmitindo quanto recebendo).

Os parametros de energia necessarios para transmitir a curtas (Efiss-amp)
ou longas (Ewo-ray-amp) distancias dependem da sensibilidade de recepgao e da
relagao sinal/ruido (SNR), pois a poténcia de transmissao precisa ser ajustada
de forma que a poténcia de recepgéao esteja abaixo de um certo limiar ( Pr-taresh).
Eles podem ser determinados modelando as equacdes 6.1 e 6.2 através do P

tresh (€quacgdes 6.9 e 6.10):

Pr—thresh (4‘ E) 2

Er..: =
f —
riss—amp R, GtGr)Lz (6.9)
_ Pr—thresh
Stwo-ray-amp=p o6 heh? (6.10)
4 T .

Pode-se determinar o Prwresh através de estimativas do ruido existente no
receptor. Se o valor do ruido térmico é de 99dBm [Chadwick 1995] e o fator de
degradacgdo do SNR é de 17 dB?, para receber ao menos 30dB sem erros, o

valor minimo de Pr-wresn € (€QUacao 6.11):
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Pr_thresh = 30 + (—82) = —=52dBm (6.11)

Portanto, a poténcia de recepcao deve ser ao menos de -52 dBm ou
6,3nW para que um pacote seja recebido com sucesso. Inserindo os valores
que sao usados nas simulacdes deste trabalho nas equacgdes 6.9 e 6.10, tem-

se (equacgdes 6.12 e 6.13):

Efriss—amp= 255pj/bit/m2 (612)

Etwo—ray—amp= 01005pj/blt/m4 (6.13)

O modelo de agregacdao de dados utilizado nas simulagdes é o
beamforming [Yao et al. 1998], o mesmo utilizado no LEACH, visto que a planta
simulada no FTE-LEACH é similar. A energia necessaria para a agregacao
dos dados pelo CH é de 5 nj//bit/sinal [Heinzelman; Chandrakasan;
Balakrishnan 2002].

6.1.3 Cédigos das simulagoes

O Matlab foi utilizado para implementar o FTE-LEACH e realizar todas as
simulagdes, comparando-o com o LEACH e com o HEED. Os trechos dos
cédigos mais importantes utilizados nas Fases de Configuracédo e de

Comunicagéao nas simulagées podem ser encontrados no Apéndice A.

6.2 Dados das simulacoes

As simulagdes realizadas no Matlab foram feitas em uma planta similar ao
empregado no LEACH, com uma distribuicdo aleatoria de 50, 100 e 200 nds
em trés cenarios de 100m x 100m, respectivamente. A BS foi posicionada a
75m do cenario (fora dos limites do mesmo), na localizagdo x=50 e y=175,
conforme visto na figura 5.1. A largura de banda do canal é de 250 Kbps, com
os atrasos de transmissao e recepgao em 25 ps. Os nds sensores possuem

um pacote de 33 bytes de comprimento (31 bytes de cabecgalho do padrao
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[IEEE 802.15.4 2012, p. 4] + 2 bytes de dados de leitura dos sensores). A rede

€ heterogénea, com os nos (todos do tipo FFD) variando sua energia inicial em

1+ 10%. Os valores de dissipagéo energética e de comunicagéo foram obtidos a

partir dos modelos vistos em 6.1.1 e 6.1.2. A tabela 6.1 sumariza estes

parametros.

Tabela 6.1 - Dados das simulacdes

Numero de nos (N) 50, 100 e 200
Dimensdes dos cenarios (M) 100 m x 100 m
Localizagao da BS 75 m (50,175)
Atraso (7xe Rx) 50 ps
Taxa de transmissao 250 Kbps
Tamanho do pacote 31 bytes
Poténcia minima necessaria para 6,3 nW
recepgao de um pacote (Pr-taresh)
Energia do circuito do transceptor 100 nJ/bit
(Eelec)
Limiar da disténcia entre Tx e Rx (do) 227 m

Energia de Tx a curtas distancias

( Efriss-amp)

225 pJ/bit/m?

Energia de Tx a longas distancias

( Etwo-ra y—amp)

0,005 pJ/bit/m*

Energia para agregacgao de dados
(Eda)

5 nJ/bit

Energia inicial do n6

Variavel, dependendo do cenario.
Todos 0s n6és comegam com energia
desigual (rede heterogénea), com uma

variagcéo de + 10%

Percentual de CHs desejavel por
rodada (Kotimo)

5%
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6.3 Resultados das simulagdes

Todas as simulagdes deste topico foram realizadas comparando os
protocolos de roteamento hierarquico LEACH [Heinzelman; Chandrakasan;
Balakrishnan 2002] e HEED [Younis; Fahmy 2004] com o FTE-LEACH. Os
testes desenvolvidos permitem analisar o desempenho de cada um destes
protocolos de roteamento, destacando as caracteristicas de economia de
energia e de tolerancia a falhas implementados no FTE-LEACH.

Os valores presentes em todos os graficos sdo frutos de médias obtidas
em 100 simulagdes de 50 rodadas cada uma. Parte-se do pressuposto que
todos os nds estdo em ambiente externo, livres de obstaculos e em linha de
visada com a BS e que todos os sensores estdo enviando dados novos a cada

aquisicao.

6.3.1 Numero o6timo de cluster-heads

Um dos maiores desafios dos protocolos de roteamento hierarquicos
baseados no LEACH é manter o numero 6timo de CHs (kozimo) @0 longo de todo
o tempo de vida da RSSF. A razao disso € minimizar o total de energia gasto
por cada CH para coletar os dados de toda a rede [Dabirmoghaddam; Ghaderi;
Williamson 2014]. A escolha de uma quantidade muito menor de CHs do que o
desejavel leva a uma densidade maior de ndés por cluster, forcando o CH a
trabalhar mais e, consequentemente, dissipando mais energia [Forster; Forster;
Murphy 2010]. Por outro lado, ter muitos CHs disponiveis faz com que mais
nds permanegam ativos durante uma rodada, o que aumenta o consumo de
global de energia da RSSF. Assim, manter a probabilidade de CHs dentro do
percentual de Ksuimo promove beneficios, traduzidos em maior eficiéncia
energética, aumento do tempo de vida da RSSF e maior entrega de dados
[Kumar et al. 2014].

Para a analise do desempenho do 7(n), redes com 50, 100 e 200 nés,
com energias iniciais/né de 0,1J, 0,2J e 0,4J, respectivamente, com variagao

de + 10% foram simuladas, com o objetivo de verificar o comportamento de
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cada cenario em relagao a melhor escolha de CHs, ao tempo de vida da rede e
a eficiéncia na entrega dos dados a BS.

Conforme discutido anteriormente, de acordo com a equacido da
probabilidade do limiar (7(n), equagéao 4.1) utilizada no LEACH, um n6 pode se
tornar CH em uma rodada r, baseado no percentual P desejavel de CHs se
aquele n6 nao foi CH nas ultimas 1/P rodadas [Heinzelman; Chandrakasan;
Balakrishnan 2002]. Em outras palavras, 7(n) é usado para aumentar a
probabilidade de um no se tornar CH com o aumento de r x mod (1/P). Pelo
grafico da figura 6.2, verifica-se que a quantidade de CHs no LEACH se
mantém dentro da probabilidade esperada em todos os trés cenarios

simulados.

Porcentagem Média de Cluster Heads
3 T T T T T T T T I T
Percentual desejavel de CH (P)
—— LEACH (50 nés)
——— LEACH (100 néds)
— LEACH (200 nés)

1 1 1 1 1 1 | 1
0 5 10 15 20 25 30 35 40 45 50

Numero da Rodada

% de Cluster Heads

Figura 6.2 - Média da porcentagem de cluster-heads do LEACH.
Simulagao para 50, 100 e 200 nés

O aparente bom desempenho do LEACH em manter a uniformidade do
KotimonNd@0 leva em consideragdo a quantidade de energia presente em cada no.
Assim, qualquer né que tenha o minimo de energia disponivel e que atenda as
exigéncias de T(n), tornar-se-a um CH. Um CH com pouca energia pode vir a
falhar na hora de agregar as informac¢des dos CMs, comprometendo toda uma
regido ao qual ele é responsavel, impactando no tempo de vida da rede e na

entrega de dados. O grafico da figura 6.3 mostra a dissipagdo média de
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aproximadamente 60% de energia no LEACH para uma média de 50 rodadas,
em todos os trés cenarios.

Media da Porcentagem de Energia Restante na Rede
100 T \ \ T T ‘ ‘

——— LEACH (50 nés)
— LEACH (100 nés)
— LEACH (200 nés)

Porcentagem de Energia Restante na Rede
I

20 | | | I I | | I \ I
0 5 10 15 20 25 30 35 40 45 50

Namero da Rodada

Figura 6.3 - dissipagao energética do LEACH para 50, 100 e 200 nos

Também discutiu-se anteriormente que o HEED [Younis; Fahmy 2004]
incorporou ao calculo probabilistico (T(n)) do LEACH, o consumo de cada né6
em razao da sua energia inicial, com o objetivo de melhorar na escolha de CHs
com maior energia disponivel para realizar o seu trabalho (equacéo 6.1).
Assim, nds com maior energia tém maior chance de se tornarem CHs. Essa
l6gica faz sentido, ja que o CH é o elemento da rede que mais necessita de
energia para receber e transmitir dados. Analisando a constancia do numero
de CHs (figura 6.4 (a), (b), (c)), vé-se que o HEED funciona muito bem nas
primeiras rodadas, porém faz com que esse numero varie muito com o passar
do tempo. Isso ocorre pois, com o0 passar das rodadas, a energia média de

cada n6 diminui e isso ndo € levado em consideragéo.
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RESULTADOS E DISCUSSOES
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Figura 6.4 - Percentual médio de cluster-heads por rodada. Comparagao
entre LEACH e HEED. Cenarios de 50 nds (a), 100 ndés (b) e 200 nés (c)

Assim, os nés nas rodadas com r x mod (1/P) menores passam a ter
menos chance de se tornarem CHs do que deveriam em comparagcao aos nos
nas rodadas com maiores r x mod (1/P). Essa assimetria faz com que o
numero de CHs na rede varie muito, causando uma maior laténcia (mais nés
sensores em um mesmo CH), na ocorréncia das rodadas com menos CHs em
alguns pontos e, consequentemente, uma vazdo n&o tdo constante, como se
vé na figura 6.5 (a), (b) e (c)).
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Figura 6.5 - Vazao média da rede (bits/rodada). Comparagéao entre
LEACH e HEED. Cenarios de 50 nés (a), 100 nos (b) e 200 nds (c)

A equagdo do T(n) do FTE-LEACH (equacdo 5.2) foi desenvolvida,
unindo as caracteristicas de melhor escolha do Ksumo proporcionada pela
féormula probabilistica do LEACH com a preocupacao da existéncia de CHs
com maior energia por rodada proporcionada pelo HEED.

A necessidade da criagao do fator de dissipacao energética vem do fato
do HEED fazer o balanceamento energético utilizando Ei/Ev para aumentar a
chance de um n6é com mais energia se tornar o CH, sem levar em consideragéo
a perda progressiva de energia da rede.

Supondo-se, por exemplo, uma rede onde todos os nds possuem a
mesma energia inicial. Assim, em um momento inicial, £i=Fy para todos os nos.
Desse modo, E/Eo=1, o que faz com que o HEED seja idéntico ao LEACH nas
primeiras rodadas. Com o passar das rodadas, os n6s comegcam a perder
energia e E; assume um valor cada vez menor. Como o denominador (£0)
mantém-se em um valor fixo, o fator E;/F» também decresce com o passar das
rodadas. Isso faz com que 7(n) diminua muito com o passar das rodadas,

refletindo na diminuigdo de CHs em tais rodadas.
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Observando-se essa deficiéncia no 7(n) do HEED, foi percebida a
necessidade de um fator x(%) para fazer com que o denominador (£v) diminua o
valor compensando esse fendmeno. Para manter o percentual 6timo de CHs,
substitui-se a energia do nd atual sobre a energia inicial do nd (£i/Ev) pela
energia do n6 atual sobre a energia média dos nés E;/Eo*(1-x(t)), onde x(t) € a
queda de energia com o passar das rodadas.

Os resultados apresentados na figura 6.3 indicam que a dissipagao
energética do LEACH se manteve aproximadamente igual (60%). Portanto, é
possivel constatar que a energia média dos nos decai linearmente, ou seja, a
fungcéo x(t) do FTE-LEACH também pode ser linear. Por esse motivo, £ sO
precisa ser calculado uma vez. Depois disso, ele é utilizado para estimar a
energia restante na rede, o que evita overhead com informagdes sendo
enviadas para os nés informando a quantidade de energia restante na rede.
Portanto, substituindo-se o tempo (¢) pelo numero de rodadas (r) e partindo-se
do principio que a dissipagdao energética € proporcional ao numero de bits
enviados por pacote (/), temos x(r)=f7*.

Baseado na dissipagdo energética de +60% obtida nos testes expressos
na figura 6.3, tem-se o fator de desvanecimento energético utilizado no 7(n) do
FTE-LEACH como sendo igual a 0,000003 (/=0,6/(50x4000)).

Os graficos da figura 6.6 (a), (b) e (c) mostram a sensivel melhora na
manutencdo da estabilidade na escolha do Ksuimo proporcionada pelo FTE-
LEACH, aproximando-se dos resultados obtidos no LEACH, salientando-se o
fato do FTE-LEACH se preocupar na melhor escolha probabilistica de nés e na

maior quantidade de energia por rodada.
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Figura 6.6 - Percentual médio de cluster-heads por rodada. Comparagao
entre LEACH, HEED e FTE-LEACH. Cenarios de 50 nés (a), 100 nés (b) e 200

nos (c)

E importante observar que a melhor escolha do Ks:mo por rodada mantida
pelo LEACH ¢é aparente, ja que nés com pouca ou praticamente nenhuma

energia podem ser eleitos como CH, apenas para manter P dentro do ideal.
6.3.2 Vazao

Para fins de melhor visualizacdo, os dados absolutos de vazao foram
integrados, produzindo os graficos das figuras 6.7, 6.8 e 6.9, correspondendo
aos cenarios de 50, 100 e 200 nds, respectivamente, onde o esquema de
tolerancia a falhas do FTE-LEACH foi inserido com fins de verificacdo de sua
eficiéncia. Os valores de energia inicial dos nds foram os mesmos utilizados
nas simulacdes do item 6.3.1.

Analisando o cenario de 50 nés (figura 6.7), vé-se que a maior
estabilidade na escolha probabilistica de CHs que tenham maior energia

reflete-se diretamente na vazao da rede. Até o fim do tempo de vida da rede
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(aproximadamente na rodada 40), o HEED enviou 1% a mais de dados em
relagdo ao LEACH. A pouca melhoria proporcionada pelo HEED, na situacao
em que existe pouca energia global na rede, deve-se a variagdo na
probabilidade da escolha de CHs, discutida anteriormente.

O FTE-LEACH, com a utilizacdo do VCH obteve a maior vazao,
registrando 15% a mais de pacotes que o LEACH e 13% a mais que o HEED,
na média de pacotes recebidos em todas os 100 testes realizados.

O FTE-LEACH com a utilizagdo do esquema tolerante a falhas
implementado, obteve 7% a mais de vazao em relagdo ao FTE-LEACH sem o
uso do VCH. Nota-se que, mesmo em uma rede com quase nenhuma energia,

o VCH consegue agir.

10 Integral da Média da Vazéo (Bits/Rodada) - 50 Nés
T T T T T T
—LEACH
——HEED
FTE-LEACH (sem VCH)
2b | —— FTE-LEACH (com VCH)

in
T
|

Vazdo média (bits/rodada)
T
|

0 | | | | | | | | | |
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Figura 6.7 - Integral média da vazao para 50 n6s. Comparativo entre LEACH,
HEED, FTE-LEACH sem VCH e FTE-LEACH com VCH

Melhores resultados sao observados no grafico da figura 6.8, onde vé-se
que o FTE-LEACH com o uso do VCH conseguiu uma vazao 20% melhor que o
LEACH e 15% maior que o HEED. Isso se explica pois, com a rede de maior
densidade, o numero de CHs também €& maior, impactando diretamente no
tempo de vida da rede, pois mais nés se manterao acordados. Como o LEACH

nao se preocupa com a escolha probabilistica de energia e o HEED néo




CAPITULO 6. RESULTADOS E DISCUSSOES 80

proporciona uma escolha energética adequada, o FTE-LEACH mostra-se mais

eficiente.

w10t Integral da Média da Vaz&o (Bits/Rodada) - 100 Nés
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Figura 6.8 - Integral média da vazao para 100 nés. Comparativo entre LEACH,
HEED, FTE-LEACH sem VCH e FTE-LEACH com VCH

Na rede com a maior densidade (200 nds), os resultados favoraveis ao
FTE-LEACH com VCH evidenciam-se mais (figura 6.9). Observa-se um

aumento de 28% da vazao em relagdo ao LEACH e 18% em relagédo ao HEED.
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Figura 6.9 - Integral média da vazao para 200 nés. Comparativo entre LEACH,
HEED, FTE-LEACH sem VCH e FTE-LEACH com VCH
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6.3.3 Percentual médio de dados recebidos pela BS

Em todos os cenarios simulados, a BS recebeu do LEACH
aproximadamente 52%, contra 55% do HEED e 65% do FTE-LEACH com
VCH. O aparente resultado ruim de todos os protocolos acima citados é
justificado pela baixa energia inicial da rede, necessaria para aferir a eficiéncia
dos protocolos em relagéo ao tempo de vida da rede.

Ao elevar-se a energia a patamares aceitaveis para a manutengdo da
estabilidade da rede (4J para 200 nés de densidade, 2J para 100 nés e 1J para
50 nds), o percentual de pacotes recebidos atinge os percentuais de 71%, 76%
e 94% para o LEACH, o HEED e o FTE-LEACH com VCH. Novamente, nota-
se que a implementacao do VCH foi decisiva no aumento dos dados enviados
a BS, em caso de falha do CH. Sem o uso do VCH, a quantidade de pacotes
enviadas a BS, o desempenho do FTE-LEACH caiu cerca de 12%.

O grafico da figura 6.10 sumariza os resultados.
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= Com pouca energia = Com enegia suficiente

Figura 6.10 - Média de dados recebidos pela BS (nos cenarios de 50, 100 e
200 nés) dos protocolos LEACH, HEED, FTE-LEACH sem VCH e FTE-LEACH
com VCH

6.3.4 Quantidade de nés sem energia de transmissao

Valores semelhantes de energia inicial utilizados no subitem 6.3.2 foram
utilizados para mensurar a quantidade de nds sem energia nas redes com 50,

100 e 200 nos, cujo objetivo é determinar a eficiéncia dos protocolos face a




CAPITULO 6. RESULTADOS E DISCUSSOES 82

pouca energia disponivel. Quanto mais rapidamente os nds esgotarem sua
energia, menor o tempo de vida da rede.

No cenario com 50 nés, o LEACH, nas condi¢gbes de pouca energia total
da rede, registrou 18% a mais de nés sem energia em comparagéo ao FTE-
LEACH sem o uso do VCH e 13% a mais de nés sem energia em relagéo ao
FTE-LEACH com o uso do VCH. O HEED obteve 7% de vantagem no numero
de ndés mortos em comparagao ao LEACH.

Com 100 noés, houve 21% mais nés sem energia no LEACH quando
comparado ao FTE-LEACH com VCH contra 25% do FTE-LEACH sem o
esquema tolerante a falhas implantado. O HEED teve 14% menos nos
perdidos se comparado ao LEACH.

A configuracédo de 200 nés registrou valores préximos a descrita com 100
nés, com destaque na piora de 5% do HEED no numero de nds ativos em
comparagao ao cenario anterior.

Observa-se, portanto, que o FTE-LEACH sem VCH obteve uma vantagem
média em numero de nés ativos de 23% em relagao ao LEACH e 6% menos
quando na presenca do VCH. O motivo desta piora é que a rede perde mais
energia quando o VCH precisa transmitir informag¢dées em caso de falha do CH.
Esse pequeno incremento no consumo de energia quando o esquema tolerante
a falhas é implantado no FTE-LEACH é compensado pelo envio de um maior
conjunto de dados a BS e mantendo os clusters ativos por mais tempo,
aumentando os requisitos de confiabilidade e disponibilidade da RSSF.

O grafico da figura 6.11 apresenta os resultados acima discutidos.
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Figura 6.11 - Percentual médio de melhoria na quantidade de n6s sem energia
do HEED, FTE-LEACH e FTE-LEACH com VCH em comparagao ao LEACH
(cenarios de 50, 100 e 200 nds)

6.3.5 Desempenho do VCH na recuperacao de falhas

Conforme abordado no subitem 5.2.2.2.1, se o CH falhar durante a
recepgao dos dados dos CMs ou durante a agregacgéao e envio de dados a BS,
o VCH, a seu turno, entra em funcionamento, assumindo o papel do CH de seu
cluster.

Com o objetivo de analisar o desempenho do mecanismo de tolerancia e
recuperacao de falhas desenvolvido pelo FTE-LEACH, foram feitas simulagdes,
cujos valores iniciais de energia por n6 sdo bem baixos (0,4J para 200 nos,
0,2J para 100 nés e 0,1J para 50 nés), forcando uma maior atuagéo dos VCHs
a maior parte do tempo.

Como pode ser visto no grafico da figura 6.12 (a), o VCH atuou cerca de
36% em média, no cenario de 50 nds. As possiveis falhas ndo corrigidas (néo
mostradas no grafico) que porventura tenham ocorrido, podem ter sido
causadas devido ao momento em que se registrou a ocorréncia da mesma, ou
seja, o CH pode ter falhado antes ou depois do periodo de comunicagdo do

VCH, impedindo que o mesmo detectasse e corrigisse a falha.
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Semelhante comportamento pode ser percebido no grafico da figura 6.12
(b), onde o VCH atuou em 37,25% dos casos no cenario com 100 nos.

No cenario com 200 nés foi onde o VCH mais agiu (figura 6.12 (c)). Nele,
observa-se uma média de 50% de atuacéao, visto que a rede é mais densa e

mais falhas nos CHs tendem a ocorrer.
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Figura 6.12 - FTE-LEACH: Desempenho do VCH na recuperagao de
falhas. Cenarios de 50 nés (a), 100 nos (b) e 200 nds (c)

E importante frisar que os algoritmos como o LEACH e HEED n&o
possuem mecanismos de tolerancia a falha e, em casos de erro na recepgao
do CH, 100% da informacdo € perdida. Assim, temos que o FTE-LEACH
apresenta melhora real de até 50% em comparagdo aos outros algoritmos
citados.

Portanto, o esquema tolerante a falhas implementado no FTE-LEACH
atua de maneira bastante satisfatéria, comprovando a analise feita em
5.2.2.2.1. Alia-se a isso o incremento da vazao e da quantidade de dados
recebida pela BS quando o FTE-LEACH atua com a adoc¢ao do VCH.
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6.3.6 Custo da Fase de Configuragao

Conforme visto no item 5.2.1, a Fase de Configuragcado é dividida nos
estagios de selecdo de CH e de Formagao dos Clusters, cujo custo energético
deve ser de, no maximo, 20% do total da rodada, dedicando a maior fatia do
tempo e da energia da rodada a Fase de Comunicagdo [Heinzelman;
Chandrakasan; Balakrishnan 2002]. A fase de Configuracdo do HEED é
idéntica a do LEACH [Younis; Fahmy 2004], enquanto que a do FTE-LEACH
incorpora o mecanismo de alocag&o de canais individuais (CCl) e a escolha de
VCH. Qual o custo de energia do FTE-LEACH em relagdo ao LEACH, com a
utilizacao desses dois mecanismos de tolerancia a falhas?

Os graficos da figura 6.13 (a), (b) e (c) respondem a essa pergunta.
Neles, os valores iniciais de energia por né foram de 1J para o cenario de 50
nos, 2J para o de 100 nés e 4J para o de 200 nés. Foram comparados os
protocolos LEACH e FTE-LEACH com VCH. O HEED nao foi comparado pois
a etapa de configuragao segue o mesmo procedimento da do LEACH.

Com 50 nés o LEACH apresentou um custo de 13% contra 15% do FTE-
LEACH. O FTE-LEACH manteve-se dentro dos limites aceitaveis de
dissipagéo energética para essa fase.

Resultados praticamente idénticos foram observados quando a rede foi
configurada para trabalhar com 100 nés. O LEACH registrou um custo de 15%
e o FTE-LEACH 18%.

Da mesma forma, na rede com 200 nds os valores n&o ultrapassaram o
patamar de 20% desejavel nesta fase, onde o LEACH registrou 15% contra
18% do FTE-LEACH.
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Figura 6.13 - Custo da Fase de Comunicacao: comparacao entre LEACH e
FTE-LEACH com VCH. Cenarios de 50 n6s (a), 100 nés (b) e 200 nds (c)

Conclui-se, portanto, que o custo de energia necessario a selegao dos CH
e formacdo dos clusters do FTE-LEACH n&o impacta negativamente no

consumo de energia da Fase de Comunicagao.

6.3.7 Variando a localizagao da BS

Os resultados vistos até o momento mostram que o FTE-LEACH é mais
eficiente em energia e na tolerancia a falhas, refletindo na maior vazéo e em
menos perda de dados. As simulacgdes realizadas mantiveram a estacao base
fora da area sensoriada, 75 m distante do centro da rede (coordenadas
50,175).

O que aconteceria se a estacdo base estivesse localizada no interior da
rede ou muito distante dela? Para responder a esta pergunta, a localizagdo da
BS foi variada de 0 m (50,50) a 250 m (50,300), no cenario de maior densidade
(200 nds), seguindo a metodologia de testes apresentada por [Heinzelman;
Chandrakasan; Balakrishnan 2002]. O motivo da escolha da rede mais densa

€ analisar o desempenho do FTE-LEACH numa situagdo onde ocorrem mais
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comunicagoes intra e intercluster, de onde a vazao possa ser o principal

indicativo. Os resultados sdo mostrados no grafico da figura 6.14.

Distancia da BS
ao centro da rede

175m (x-50,y-225) - | — 0,5

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0%

B % Melhoria do FTE-LEACH (HEED) B % Melhoria do FTE-LEACH (LEACH)

Figura 6.14 - Desempenho do FTE-LEACH (com VCH) em comparagao ao

LEACH e ao HEED na variacao da localizagao da BS relativos a vazao da rede

Percebe-se, neste grafico, um decréscimo de desempenho do FTE-
LEACH (com VCH) a proporcao que a BS distancia-se do centro da rede, o que
€ normal, dado ao desvanecimento do sinal dos CHs que se encontrem mais
distantes, implicando em uma menor vaz&o da rede [Rappaport 1996].

Apesar desta piora, os indices de desempenho mantiveram-se dentro do
esperado, se comparado as analises feitas nos testes anteriores, quando a BS
se encontrava a 75 m do centro da rede, o que indica a estabilidade da rede
em manter a comunicagdo em valores aceitaveis, mesmo a longas distancias,
gragas a combinagao de um transceptor de longo alcance e de antenas de bom
desempenho, sem que isso impacte na economia de energia dos nds [Xbee
2015].




Consideracoes Finais

Esta Tese teve como objetivo o desenvolvimento do FTE-LEACH, um
protocolo de roteamento hierarquico, eficiente energeticamente e tolerante a
falhas para ser aplicado em ambientes industriais que se utilizem de redes de
sensores sem fio de larga escala. O FTE-LEACH garantiu as caracteristicas
técnicas que permitiram maior confiabilidade na comunicacao e resiliéncia na
rede, através do uso de esquemas tolerantes a falhas.

Por meio dos testes realizados, via ambientes simulados, observou-se
que o FTE-LEACH proporcionou:

a) Confiabilidade e disponibilidade da rede. Um dos grandes problemas
enfrentados por protocolos de roteamento hierarquicos ocorre quando o CH
falha, pois todos os nés do seu cluster deixam de funcionar, comprometendo o
sensoriamento de toda uma area, diminuindo, assim a confiabilidade e a
disponibilidade da rede [Kaur; Kaur 2015]. A técnica de tolerancia a falhas
adotada pelo FTE-LEACH permitiu a eleicdo de um segundo cluster head,
denominado “Vice-CH” que se baseou na selecdo de um né do cluster que
tivesse maior energia e que estivesse mais proximo do CH. Essa eleigao
ocorreu sem a necessidade da intervencao da BS, diminuindo a laténcia que
seria gerada pelo aumento de trocas de mensagens nesta situagao.

b) Sensoriamento através dos CHs. No LEACH, a exemplo de alguns
dos protocolos de roteamento hierarquicos, um CH nao realiza monitoramento,
ou seja, se tivermos uma rede com multiplas variaveis de sensoriamento
(temperatura, vazéo e presséao, por exemplo), a auséncia de dados de qualquer
um dos sensores pode se tornar critica. Pensando nesta situacdo, o FTE-
LEACH permitiu que cada CH também atue como um né sensor, garantindo
que a aquisicdo de dados do mesmo seja preservada.

c) Escalabilidade. Um dos grandes desafios de protocolos hierarquicos
que nao seja multihopping é a restricdo da area de cobertura da rede, além do

aumento do consumo de energia dos CHs mais distantes que precisam ajustar
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seus transceptores para atingir a BS. Pensando nesta situacédo, o FTE-LEACH
fez uso, em suas simulacdes, de dados reais de poténcia de transmisséo e
baixo consumo, proporcionado por transceptores de longo alcance e de baixo
custo [Xbee 2015]. Tais transceptores atingem até 3 km outdoor, em linha de
visada, sem incrementar 0 consumo de energia a niveis que degradem o tempo
de vida da rede. Testes de reposicionamento da BS demonstraram que o FTE-
LEACH continuou proporcionando vantagens em relacdo ao LEACH e ao
HEED. Sendo assim, nao foi necessario implementar multiplas rotas, o que
deixaria a rede com gargalos nos nds mais préximos da BS e encurtaria o seu
tempo de vida.

d) Aquisicdo de dados dirigida ao evento. Uma maneira de melhorar o
consumo de energia utilizada pelo FTE-LEACH foi a de permitir que uma
informacéo coletada so6 fosse transmitida se ela diferisse de um percentual da
leitura anterior. Para evitar indicagdes falsas de falha ou esgotamento
energético do n6 que estivesse sem transmitir dados por muito tempo, o FTE-
LEACH permitiu que o né comunicasse a sua existéncia ao CH. Isso minimizou
0 processamento necessario a agregacao e fusdao de dados do CH,
aumentando assim o tempo de vida total da rede.

e) Utilizagdo de caracteristicas do padréao IEEE 802.15.4. A camada de
rede do FTE-LEACH opera acima da camada MAC do padrédo IEEE 802.15.4
[I[EEE 802.15.4 2012, p. 4]. Assim, o protocolo se beneficiou de um padrao
desenvolvido exclusivamente para RSSF e que implementa nativamente a
economia de recursos energéticos, através da adocdo da hibernacdo dos
transceptores, além de outros recursos, tais como sincronizagao da rede por
beacons (feita através da BS), hibernagdo dos nds sensores quando os
mesmos nao estavam em operacgao e utilizagcdo de CSMA/CA como auxilio na
organizagado das mensagens da rede que trafegavam no meio fisico.

f) Prevencgao de interferéncias interclusters. Utilizagdo do algoritmo do
Teorema das Quatro Cores [Heawood 1949] pelo FTE-LEACH, para alocar os
canais de comunicag¢do individuais (CCl), de forma que clusters vizinhos

tivessem canais diferentes, minimizando a interferéncia entre eles, aumentando
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a confiabilidade da rede e diminuindo a laténcia da mesma. Vale salientar que
a adocao desta técnica nunca foi usada em RSSF industriais.

g) Participacéo ativa da BS. A BS tem papel ativo na sincronizagéao da
rede (inicialmente feita por beacons e, depois, pelo numero da rodada e pelo
tempo de duracdao de cada rodada), na insergcdo de novos nds, no envio dos
canais de comunicagao individuais para cada CH e na supervisado de falhas na
rede, sem deixar de manter as caracteristicas de auto-adaptacao
proporcionadas pelo LEACH.

Portanto, o FTE-LEACH proporcionou um incremento médio de 20% no
desempenho do LEACH, no tocante a vazao e ao tempo de vida da rede, com
um firmware eficiente, de cddigo simples, vidvel a utilizacdo pratica nos
recursos limitados existentes nos nés que compdem uma RSSF baseada no
padrao IEEE 802.15.4.

Trabalhos Futuros

Existe ainda muito trabalho a ser feito para incorporar melhorias nos
protocolos de roteamento projetados para RSSF industriais [Kaur; Kaur 2015;
Renugadevi; Sumithra 2013]. Aliado aos aspectos do aumento do tempo de
vida da rede, a segurancga da informagdo € uma area de vital importancia na
prevencao de ataques maliciosos, que levem ao furto, modificagdo ou perda da
informacgéo [Akhondi et al. 2010].

O desafio € projetar sistemas seguros que ndo degradem o desempenho
global da rede, visto que os dispositivos projetados para o monitoramento de
plantas industriais sdo, em sua maioria, desprovidos de um hardware robusto
[Krishnamurthy et al. 2005]. Esse é o pre¢o que se paga para manter a rede
operando adequadamente em ambientes desprovidos de recursos de energia
permanente que alimentem os nos da rede. As técnicas de seguranca da
informagdo devem garantir também a manutencdo da baixa laténcia e alta
vazao, necessarias as RSSF industriais.

Pretende-se, futuramente, implantar fisicamente o FTE-LEACH numa

RSSF industrial que possua caracteristicas similares aos modelos aqui
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apresentados, onde estudos comparativos de desempenho com as simulagdes
desta Tese venham a corroborar na comprovacao da eficiéncia do FTE-LEACH
como protocolo de roteamento hierarquico, nas fungdes as quais foi projetado

para executar.
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Apéndice A

Cddigos das simulacoes

Para realizar os testes de desempenho do FTE-LEACH, foi utilizado o
software de simulagdo Matlab e o script desenvolvido por Akshay Gore [LEACH
2015], que foi modificado para atender as exigéncias de FTE-LEACH. As
principais rotinas existentes nas fases de configuragdo e de comunicagéo
foram modificadas ou inseridas. A seguir, serdo apresentados os principais
trechos dos coddigos que tornaram possiveis os testes desenvolvidos no

capitulo 6.

A.1 Dados do modelo energético

Esse trecho mostra os valores das variaveis do modelo energético

calculado, fundamental para a analise de desempenho do FTE-LEACH.

$Modelo energético

$Eelec=Etx=Erx

ETX=100*0.000000001; %Precisamos de 100nJ para transmitir um bit
ERX=100*0.000000001; %Precisamos de 100nJ para receber 1 bit
$Transmit Amplifier types

Efs=255*%0.000000000001; S%E friss

Emp=0.005*0.000000000001; %E two ray ground

$Energia para agregacdo dos dados

EDA=5*0.000000001;

A.2 Formulas do T(n) (LEACH, TEEN e FTE-LEACH)

Os protocolos testados possuem equagdes da escolha probabilistica de
CHs com suas peculiaridades. O calculo do LEACH deu-se na linha 3, seguido
do HEED (linha 5) e, por ultimo, pelo FTE-LEACH (linha 7). De posse desses
resultados, foi possivel realizar a analise comparativa do LEACH, HEED e FTE-
LEACH.
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%Uso dos diferentes thresholds (T(n))

if (chSel==1)
threshold = (p/ (1l-p*mod (r, round(1l/p))));
elseif (chSel==2)

threshold = (p/ (1l-p*mod(r,round(1l/p)))) *((S(i).E)/Eo);
else
threshold = (p/ (l-p*mod(r,round(1l/p)))) *((S(i).E)/ (Eo* (1-
(0.£*%1*x))) )
end

end

A.3 Distribuigao heterogénea de energia nos nos
Caracteristica inexistente no LEACH e HEED, o FTE-LEACH implementou

nds com energias iniciais diferentes, variando em 10%, conforme visto na linha
3.

$Distribuicédo heterogénea de energia nos noés

if (temp rnd0>=m*n+1)
S(i) .E=Eo* (rand()*0.2+0.9); %nds heterogéneos (+-10%)
S (1) .ENERGY=0;

end

A.4 Eleicao dos CHs

Dependendo do 7(n) e se o nd nao ja foi CH nas ultimas 1/p rodadas,

ele pode ser eleito como CH (linhas 2 e 4).

$Eleicdo de Cluster Heads

if (temp rand<= threshold )
S(1) .type='C";
S(i) .G=round(l/p)-1;
C(cluster) .xd=S (i) .xd;
C(cluster) .yd=S (1) .yd;

end

A.5 Calculo da distancia dos no6s a BS

Esse trecho de codigo simula a utilizagdo do RSSI para estimar a
distancia dos no até a BS, fundamental para estimacéo dos calculos de energia

baseado no modelo de comunicagao (linha 3).
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%$calcula a distédncia do né até a BS

distance=sqgrt( (S(i).xd-(S(n+l).xd) )"*2 + (S(i).yd-(S(n+l).yd) )"2 );
C(cluster) .distance=distance;

C(cluster) .id=i;

X (cluster)=S (i) .xd;

Y (cluster)=S (1) .yd;

cluster=cluster+1;

A.6 Associacao dos CMs

Nesse trecho o n6 candidato a membro de um cluster tornar-se-a um CM
se a sua energia atual estiver dentro do limiar de energia minimo para
comunicacgao (t£, linha 1) e que esteja mais proximo do CH escolhido (linhas 3
e 6).

if ( S(i).type=='N' && S(i) .E>tE )
if (cluster-1>=1)
min dis=sqrt( (S(i).xd-S(n+l).xd)"2 + (S(i).yd-S(n+l).yd)"2 );
min dis_ cluster=1;
for c=1l:1:cluster-1
temp=min (min dis,sqgrt( (S(i).xd-C(c).xd)"2 + (S(i).yd-
C(c).yd)"2 ) );
if ( temp<min dis )
min dis=temp;
min dis_ cluster=c;
end
end
end
end

A.7 Elei¢ao do VCH

A eleicdo do VCH neste cdadigo é feita baseada no CM mais préximo do

se CH e que disponha da maior energia dentre os nds do seu cluster (linha 3).

$Elege o VCH, baseado no CH mais préximo e com maior
%energia residual daquele cluster

if (min (C(cluster) .distance) && max(C(cluster) .EDis))
S(i) .type = '"VHC';

end
S(C (k) .id) .E=S (aux) .E;
S (aux) .E=-0.001;

end
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A.8 Energia dissipada na comunica¢gao CM-CH

Nesse trecho de codigo, calcula-se a energia dissipada na transmissao
das informagdes do CM até o CH. Dependendo da distancia do n6é sensor
(linha 5), ele gastara mais energia para transmitir (linha 6) e vice-versa (linha
10).

%3Energia dissipada pelo CM para transmitir informcoes para o
%CH
min dis;
Edis=0;%Dissipated energy
if (min_dis>do)
EDis=( ETX*(4000) + Emp*4000*( min dis * min dis * min dis *
min dis));

end
if (min_dis<=do)

EDis= ( ETX*(4000) + Efs*4000*( min dis * min dis));
end

S(i) .E=S(i) .E- EDis;

A.9 Calculo da vazao na transmissao CM-CH

O calculo da vazao do CM para transmitir os 4000 bits até o CH é realizado na
linha 4.

%Calcula a vazao do CM para o CH

bitsTransmittedToCH=4000;

1f(S (1) .E<0)
bitsTransmittedToCH=floor ( (-4000*S (i) .E) /EDis) ;

end

A.10 Calculo da energia dissipada pelo CH na
agregacao dos dados

A energia dissipada na agregacgao dos dados pelos CHs € obtida através
deste trecho de cddigo.
$Energia dissipada agregacdo dos bits pelos CHs

EDisl= ((ERX + EDA) *bitsReceivedByEachClusterHead (k));
S(C(k).id) .E=S(C (k) .id) .E-EDisl;

A.11 Calculo da energia dissipada pelo CH na
transmissao dos dados a BS
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Dependendo da distancia do CH a estacao base, ele dissipa mais (linha
3) ou menos energia (linha 8) para transmitir os dados até a BS, incluindo a

energia dissipada na compactagao dos dados (£DA, linhas 3 e 8).

%Energia dissipada, correspondente a transmissao dos bits dos CHs
if (distance>do)

EDis2= ((ETX+EDA) * (bitsReceivedByEachClusterHead(k,1)) +
Emp*bitsReceivedByEachClusterHead (k, 1) * (distance*distance*distance*dis
tance ));
end
if (distance<=do)

EDis2= ((ETX+EDA) * (bitsReceivedByEachClusterHead (k,1)) +
Efs*bitsReceivedByEachClusterHead (k, 1) *( distance * distance ));
end

A.12 Checando o estado de energia do n6

Dependendo do estado de energia do né ele nao tera condi¢gdes de atuar

na rede (linha 2). Caso isso ocorra, o n6 é declarado “morto” (linhas 3 e 5).

$Verificando se o ndé tem energia suficiente para atuar
if (S (i) .E<=tE)
dead=dead+1;
if (S (i) .ENERGY==0)
dead n=dead n+1;
end
end



Apéndice B
Artigo Publicado

Este apéndice apresenta o artigo publicado na Revista IEEE América
Latina, Volume 13, de Abril de 2015 [Oliveira et al. 2015]. Ele foi um dos
motivadores desta Tese, além de servir como um dos requisitos para sua
defesa, junto ao PPGEEC/UFRN.
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SEREE: An Energy-Efficient Wireless Sensot
Network Embedded System to be Applied on
Plunger Lift Oil Elevation Method

F. D. M. Oliveira, Member, IEEE, R. S. Semente, Member, IEEE, J. D. Fernandes, T. A. C.
Melo and A. O. Salazar, Member, IEEE

Abstract— In recent years, the use of Wireless Sensor
Networks (WSN) applied in the Oil and Gas Industry has
increased rapidly. This increase in use is due its mobility,
reliability and low cost. Wireless Sensor Networks do require a
significant amount of power to operate, because the
communication requires the energy. Thus, mechanisms are
needed to ensure that this consumption is minimized. This paper
proposes the development of SEREE, an energy-efficient wireless
sensor network embedded system to be applied on a Plunger lift
oil elevation thod. This develop t proposal significantly
reduces the energy consumption by utilizing alternating data
acquisition thods and imyp ting sleep periods that
decreases the duty cycle. These two processes ensure a significant
reduction in energy consumption of the sensor nodes. The results
presented in the paper have been confirmed by a field test
performed in a similar plant.

Keywords— Wireless Sensor Network, IEEE 802.154,
Energy Efficiency, Plunger Lift, SEREE.

I INTRODUGCAO

EVIDO ao aumento do numero de controladores,
sensores e atuadores em sistemas industriais de
instrumentagdo convencional, a complexidade de conex3es
cabeadas tem crescido, aumentando significativamente o
tempo de implementagdio e custo de manutengdo. Como
resultado, as redes sem fio aparecem como uma solugio para
substituir as redes cabeadas, permitindo modificagSes de
layout e tempo de manuten¢fo mais rapido [1], [2]. Em
sistemas de instrumentag#o, a confiabilidade das informag8es
e o tempo de resposta sHo caracteristicas importantes
encontradas em redes cabeadas que usam o protocolo Fieldbus
[3]. Sendo assim, as redes de sensores sem fio (RSSF)
precisam satisfazer certos aspectos para garantir a qualidade e
a confiabilidade. Neste sentido, uma série de normas
internacionais vem gradualmente modificando esta situago,
por meio de novas tecnologias e protocolos [3], [4], [5].
Quatro requisitos essenciais precisam ser satisfeitos para
tornar as aplicagdes de RSSF em ambientes industriais
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confiaveis [6], [7]:

- Escalabilidade: ¢ a capacidade que a rede possui de
crescer ¢ continuar a trabalhar em longo prazo. O numero de
nds sensores implantados podem ser muito elevados, em
especial quando grandes dreas geograficas precisam ser
monitoradas.

- Confiabilidade: garante que um percentual maior de
pacotes de dados seja corretamente entregue ao no
coordenador da rede (sink).

- Pontualidade: assegura que os pacotes de dados sejam
entregues ao sink dentro de um prazo predefinido.

- Eficiéncia energética: definido como a relagdo entre o
consumo de energia da rede e daquela disponibilizada para sua
utilizagfo. Extremamente importante, pois os nds sensores so
normalmente alimentados por baterias com recurso energético
limitado.

Em ambientes com recursos limitados de energia, medidas
que garantam a eficiéncia energética em RSSF requerem mais
atenglo, visto que as retransmissSes de dados limitados e os
niveis de poténcia do sinal diminuem a confiabilidade da rede
[2].,

E possivel prolongar a vida da bateria em ambientes
escassos de energia usando técnicas diferentes de eficiéncia
energética. Existem abordagens baseadas em técnicas de
economia de energia, compressdo de dados (Distribuigdo
Compressiva), melhorias nos algoritmos de roteamento [8],
[9] e no método de hibernagdo do nd sensor.

Varias pesquisas tém sido desenvolvidas no sentido de
melhorar a eficiéncia da comunicagdio e diminuir o consumo
energético em sistemas de instrumentagfo baseados em RSSF.

Em [28], foi projetado um sistema de RSSF de baixo custo
baseado no padrio IEEE 802.154 para gerenciar os
indicadores de vibragdo e de elevag8io de temperatura, visando
maximizar a vida Util dos aerogeradores, aumentando a
confiabilidade e melhorando a qualidade de energia elétrica
fornecida por eles. A preocupagio com a economia de energia
dos noés sensores nfo foi levada em consideragio, devido a
disponibilidade energética oferecida aos nds, visto que s@o
alimentados pelos proprios aerogeradores, o que limita esse
sistema de sensoriamento remoto a plantas que disponham de
fontes de energia abundantes. Outra quest3o observada ¢ que
os testes foram realizados em laboratério (indoor), néo
refletindo as condigdes ambientais no qual o prototipo da
RSSF pretenda ser utilizado. Testes de QoS e de tolerdncia a
falhas do prototipo do sistema embarcado também ndo foram
realizados.
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Algumas técnicas de economia de energia mais notaveis e
usadas recentemente sfo discutidas em [11]. Estas incluem:
Escala de Tensfo Dindmica (Dynamic Voltage Scaling -
DVS), Escala de Modulagio Dindmica (Dynamic Modulation
Scaling - DMS), Amostragem Racional de Comunicagio em
Equipe (Rational Team Communication Sampling) e
compactagéo de dados.

Em [12], métodos sfo apresentados e testados por um
sistema de simulag3o com DMS e DVS.

Foi discutida, em [13], uma técnica para aplicagdes DMS
de longa distancia usando heuristica e testes em uma
plataforma de simulag#o.

Desenvolveu-se, em [14], um esquema de compressio de
dados em grandes redes para reduzir a quantidade de pacotes
enviados.

Em [15], foi apresentado um sistema hibrido (centralizado
e distribuido) para reduzir a taxa de pacotes enviados,
permitindo que a rede tenha um maior tempo de operagio.

As técnicas de eficiéneia energética empregadas nos artigos
acima foram inteiramente testadas em ambiente simulado, o
que ndo reflete o real comportamento quando aplicadas
fisicamente em um ambiente monitorado por RSSF, visto que
tais ambientes estdo sujeitos a fatores externos (temperatura e
umidade, por exemplo).

Em sistemas de instrumentagdo baseados em RSSF, a
quantidade de nos sensores pode crescer a um nivel ao qual o
uso de protocolos de roteamento se faga necessario. Uma
proposta de melhoria do protocolo GPSR [31] para redes
veiculares, denominado GBSR-B, foi apresentada em [29],
onde o uso de um buyffer como alternativa ao modo perimeter
utilizado no GPSR foi empregado com o intuito de minimizar
a perda de pacotes. Os resultados alcangados foram por meio
de cenario simulado.

Proposta semelhante foi empregada em [30], onde um novo
protocolo de roteamento, chamado GVDSR, utiliza técnicas
de varios outros protocolos, inclusive do ROMSGP [32], que
emprega o GPS para calcular as distincias entre os veiculos.

Nos trabalhos acima descritos, observa-se a utilizagio de
sistemas de RSSF destinados a uma aplicagdo restrita, visto
que protocolos baseados em geolocalizagdo trabalham com
GPS o que, por si sO, ja representa um alto consumo
energético, pois necessitam estar permanentemente ligados.
Outra questio a ser considerada diz respeito & validagio dos
resultados obtidos via simulagiio, que podem divergir ao
implementar um sistema embarcado.

Um dos setores em que o uso de sistemas baseados em
RSSF estd em crescimento ¢ o da industria de petroleo e gas
natural, onde a retirada de cabos que interligam sensores de
uma unidade de produgio as suas unidades de monitoramento
apresenta-se como solugfio para reduzir o custo de manutengfo
e facilidade de reconfiguragio do layout, quando necessério
[2].

Ao longo dos anos, a pressdo espontdnea de muitos pogos
de petroleo e gas natural diminui, levando a necessidade de
adotar um método de elevagHo artificial de petroleo para
explora-los. O método de elevagho plunger lift ¢ um dos mais
eficientes neste quesito. Ele extrai petroleo de forma artificial,
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através de um pistdo inserido no pogo de petroleo. Quando o
pistdo é aberto através de uma valvula, a diferenga de presséo
entre a parte superior ¢ a parte inferior do pogo provoca a
expansdo do fluido. Isto resulta na elevagio do pistdo,
permitindo que o petréleo flua para a superficie [17].

Os métodos utilizados no plunger lift podem ser do tipo
natural ou assistido. No método natural, o gas no interior do
pogo ¢é suficiente para empurrar o pistdo. No método assistido,
uma inje¢do adicional de gds é necessaria para pressurizar o
pogo, ajudando o pistio a elevar-se [18], sendo este o método
mais usado em plantas onde praticamente nenhum outro
método de elevagho consegue extrair o hidrocarboneto. Para
controlar a subida e descida do pistdo no interior da coluna de
produgo, o plunger lift assistido necessita de um Controlador
Loégico Programavel (CLP) para, em conjunto com sensores,
comandar valvulas (atuadores) e, assim, estabelecer os tempos
necessarios ao bom funcionamento dessa unidade de elevagéo
artificial.

A principal contribuigio deste trabalho é a concepgio e
implementagio do  Sistema Embarcado de RSSF
Eficientemente Energético e de baixo custo, denominado
SEREE, baseado no padrio IEEE 802.15.4 e aplicado ao
meétodo de elevagio de petrédleo do tipo plunger lift assistido.
O desenvolvimento do SEREE partiu da necessidade real,
solicitada pela industria que explora o complexo produtor de
petroleo localizado numa cidade do interior do Estado do Rio
Grande do Norte, Brasil em desenvolver um sistema
embarcado de RSSF que pudesse substituir todos os cabos que
atualmente conectam cada sensor e atuador ao CLP de cada
unidade de elevagdio do tipo plunger lift assistido, garantindo
facilidade de instalagdo e diminuindo os custos de mio de
obra. O ambiente onde as unidades de elevaglo estio
instaladas ¢ indspito e nfo dispSe de nenhuma fonte de energia
permanente, representando, por si sO, uma enorme barreira ao
desenvolvimento e aplicagio de qualquer sistema de
instrumentagdo remota. Portanto, o SEREE deve ter
autonomia para passar meses ou anos sem substitui¢io da
bateria que alimenta o conjunto de cada no sensor.

A eficiéneia energética utilizada no SEREE baseia-se no
tempo de amostragem racional e numa técnica de
comunicagio, a qual alterna periodos de aquisigio de dados
com periodos de hibernaglio, nfio apenas do transceptor, mas
também dos sensores acoplados a cada né reduzindo, assim, o
ciclo de trabalho dos nos sensores, sem deixar de garantir que
0s quatro principais requisitos de QoS anteriormente descritos
sejam satisfatoriamente atingidos [16].

Este trabalho estd dividido em cinco se¢des. A Segfo IT
apresenta 0 modelo do plunger lift assistido e um estudo do
tempo de amostragem necessario para O monitoramento
adequado do sistema pelo SEREE. A SecHo III trata do
método de comunicagio projetado para o SEREE. A Secio IV
discute alguns dos principais indicadores de desempenho que
devem ser considerados no provisionamento de QoS em redes
de sensoriamento remoto, que incluem eficiéncia energética,
alcance, atraso e perda de pacotes. Tais pardmetros foram
determinados por meio de testes de campo que compararam o
desempenho do SEREE frente aos principais protocolos de
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roteamento comumente empregados em sistemas de RSSF. Os
resultados obtidos forneceram as caracteristicas desejaveis de
QoS do sistema embarcado desenvolvido neste trabalho. A
SegHo V apresenta as conclusdes deste artigo.

IL ANA'LISE DA INSTRU'MZEIQTACAO ELAYOUTDO
METODO DE ELEVACAO PLUNGER LIFT

A. Descrigdo da planta

A Fig. la apresenta o diagrama de blocos dos
instrumentos de medigio e dos atuadores para o plunger lift do
tipo assistido. O CLP ¢ configurado em uma unidade remota
(UR), onde estio localizados os sensores de presséo (PT), uma
valvula solenoide (S) e um conversor de corrente para pressao
(I-P). Nota-se que todas as conexdes entre o CLP e os
sensores ¢ atuadores ¢ feita através de cabos e de dutos
capilares. Na parte superior da UR encontram-se um
transmissor de radio UHF, um painel solar ¢ um banco de
baterias. O monitoramento da planta se da através do envio
dos dados obtidos pelo CLP até um supervisorio, através da
comunicagiio em UHF

A proposta de instrumentagio remota apresentada neste
trabalho ¢ mostrada na Fig. 1b. O SEREE utiliza o padrio
IEEE 802.15.4 que ¢ projetado especificamente para redes de
monitoramento remota de tempo real e representa uma solugio
confiavel para redes cabeadas e de recursos escassos de
energia. Assim, todas as conex@es cabeadas siio eliminadas,
permitindo a mobilidade dos equipamentos e facilitando a
manutengdo.

De forma a aumentar o tempo de vida da bateria que
alimenta o conjunto de cada né sensor, técnicas de eficiéncia
energética devem ser aplicadas [1], [6]. Este trabalho utilizou
o teorema de Nyquist ¢ o ciclo de trabalho dos sensores e
atuadores utilizados no plunger lift para implementar as
técnicas de eficiéncia energética do SEREE, sem comprometer
a qualidade dos dados monitorados.

~——— Suprimento ($ 10mm inox)
Tomada de pressdo (¢ 10mm inox)

= g Paine!

——— Fiagdo elétrica S
Cabo coaxial

PI Bateria

Figura 1. Diagrama de blocos do plunger it do tipo assistido: (a) sem a RSSF:
(b) com a RSSF.

B. Analise do modelo da planta

No método de elevagiio plunger lift assistido, a dindmica de
resposta mais ripida ¢ dada pelo tempo de subida do pistdo
[19]. Isso leva a um tempo minimo amostral exigido pelo
sistema de sensores sem fio. A Tabela I apresenta cada
variavel e o seu significado fisico associado. A equagfo (1)
representa 0 modelo de elevagiio do pistio:

o (un A
Ry, Ly 7 Roy + M,

M

&

V.
g _
’Vﬂs

dt
dt

De acordo com os valores da Tabela I e da equagiio (1), o
tempo de subida do pistdo (Tsub) é de 423s. Em seguida,
utilizando-se a transformada de Fourier, foi encontrado o
espectro de frequéncias do sinal da resposta do sistema, como
mostrado na Fig. 2. Nota-se que a maior parte do espectro de
frequéncias mantém-se entre OHz a 0,1Hz. Assim, de acordo
com o teorema de Nyquist, a frequéncia de amostragem ¢ de
0,2Hz, ou seja, o periodo de aquisigiio entre uma amostra e
outra ¢ de 5s. Este serd o tempo de hibernag#o utilizado pelo
SEREE, vital para a economia de energia da bateria que
alimenta cada no sensor.

Em uma planta com uma dinimica mais lenta, os atrasos de
comunicagio tém uma influéncia minima no controle na
ordem de milissegundos. Este atraso permite controlar a planta
sem a necessidade de sua reconfiguragio [20].

1. VISAO GERAL DO SISTEMA DE RSSF PROPOSTO

Esta se¢io descreve como a arquitetura do SEREE e do
regime de comunicagio ¢ mplementada, a fim de melhorar o
consumo de energia.

Os transceptores (transmissores/receptores) com base no
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TABELA I. CONSTANTES E VARIAVEIS.

NOME DESCRICAO VALORES

PoigM Presséo no fundo do anular. 3,193 MPa

Ppigr Presséo no fundo da coluna de produgéo. 0,605 MPa

Mpig Massa do pistéo. 64 Kg

Ring Raio interno da coluna de produg#o. 30,22 cm

Lyg Comprimento da coluna de liquido acima do 38,39 m
pistdo (slug)

Ly Posi¢do do pistdo na coluna de produgéio 0-3.700 m

Ropgy Densidade do fluido acima do pisté&o. 900 Kg/m’

g Aceleragdo da gravidade. 9,8 m/s®

Aupg Area interna da coluna de produgéio. m?

Tows Tempo de subida do pistéo. 423

Vg Velocidade do PIG m/s

Ly Consumo médio de corrente Als

I; Consumo de corrente em atividade Als

T; Tempo gasto em atividade K

Tr Ciclo total de tempo s

padrdo IEEE 802.15.4 podem operar na faixa Industrial
Meédica e Cientifica (ISM — Industrial Scientific and Medical),
na frequéncia de 2,4GHz. Tal frequéncia ¢ um padrdo aberto e
confiavel, portanto, vidvel para uso em ambientes industriais
que necessitam de uma rede de sensoriamento remoto, com
baixo custo de fabricagdo, manutengdo minima e de baixo
consumo de energia. Por isso, esses transceptores s3o
utilizados em regides onde a disponibilidade de uma fonte de
energia permanente ¢ escassa ou ndo disponivel.

O padréo aberto IEEE 802.15.4 trabalha com dois tipos de
nds: Dispositivo de Fungdo Completa (FFD — Full Function
Device) e o Dispositivo de Fungdo Reduzida (RFD — Reduced
Function Device). Os nos FFD podem funcionar como um
sink e como um no final. O coordenador € responsivel pela
atribui¢do de enderegos, reconhecimento e manutengdo dos
nds da rede e execuglio de tarefas afins. Os FFDs podem
funcionar também como roteamento intermediario [21]. Os
RFDs trabalham como nds finais, transmitindo os sinais dos
sensores e recebendo comandos para os dispositivos
atuadores.

O padrio IEEE 802.154 normalmente suporta as
topologias estrela e cluster tree. A topologia mesh foi
introduzida pelo protocolo de comunicagio ZIGBEE e € mais
adequada para redes com muitos nés [22]. O ZIGBEE trabalha
com um esquema de roteamento adaptativo e fornece
mecanismos de criptografia que, por sua vez, faz com que o
sistema consuma mais energia. Maiores detalhes deste
protocolo podem ser encontrados em [28]. A topologia em
estrela do padrdo IEEE 802.15.4 opera na camada MAC,
permitindo que cada né final (RFD) transmita informagio
diretamente para o coordenador da rede (FFD), que pode
também rotear informagdes entre os RFDs. No entanto, os
RFDs nio podem se comunicar uns com os outros. Esta foi a
topologia utilizada neste trabalho. Por nio precisar manter
tabelas de roteamento, esta topologia consome menos energia
[21].

A. Arquitetura do sistema

O SEREE esta organizado em subsistemas de acordo com
[23]:

1) Subsistema de Suprimento de Energia: os RFDs sdo

compostos, cada um, por um pack de baterias alcalinas de 1,2v
x 4.400mAh (Fig. 3a). A técnica de economia de energia dos
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Figura 2. Espectro de frequéncias do sinal da resposta do sistema.
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RFDs, através de ciclos de hibernagdo, ¢ descrita no
Subsistema Computacional. O FFD ¢ alimentado por uma
bateria de chumbo-acido de 12v x 20Ah e um carregador de
bateria solar, que também & responsavel pelo fornecimento de
energia para o CLP (Fig. 3b). Devido a ampla disponibilidade
energética fornecida ao FFD e por ele atuar como sink,
nenhum mecanismo de hibernagdo foi implementado nele.

2) Subsistema de Sensoriamento e Atuagdo: realiza a
aquisi¢do de dados dos sensores e recebe os controles para os
atuadores dos RFDs, provenientes da comunicagdo dos RFDs
com o Subsistema Computacional (Fig. 3a).

3) Subsistema Computacional: consiste de uma memoria
flash e do microcontrolador PIC 18F14K50 que estd presente
em todos os nds. Esse microcontrolador foi escolhido por ser
barato e de facil acesso no mercado brasileiro. As fungdes
presentes neste PIC s3o: conversio A/D de sensores de
pressdo, verificagdo de tensdo da bateria, acionamento dos
atuadores (solenoide, conversor de I-P), verificagio de entrada
digital para sensores do pistdo, armazenamento dos Ultimos
dados dos sensores e temporizador (responsavel pelo ciclo de
hibernagio de 5s e de comunicagio de 3ms dos transceptores
de cada RFD). A técnica de hibernagdo ¢ descrita na segdo
III-b deste trabalho. Ela garante a economia de energia que
viabiliza a utilizagdo do sistema embarcado proposto. A
conexdo do Subsistema Computacional com o Subsistema de
Comunicagdo permite o envio e a recepgdo de dados dos
RFDs via wireless (Fig. 3a).

No Subsistema Computacional do FFD (Fig. 3b), um CLP
comanda os atuadores necessarios ao controle da planta. O
CLP também realiza a comunicagdo Modbus com o
Subsistema de Comunicagdo, via porta RS-232, de onde
partem as ordens de controle dos atuadores para os nos
sensores ¢ de onde chegam os dados provenientes de cada
sensor acoplado ao seu respectivo RFD, via wireless. Foi
disponibilizada uma porta USB para a opgio de acessar as
informagdes do pogo por meio de um notebook, quando o
operador estiver realizando manutengdes na planta, facilitando
também a solugdo de eventuais problemas que venham a
ocorrer na rede. A comunicagdo do CLP com o supervisério
continua sendo feita via transmissio em UHF [19]. Este
sistema supervisorio pode ser acessado pela Internet,
constituindo parte de um grande sistema, chamado de
"Internet das Coisas" (IOT — Internet of Things), semelhante
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Figura 3. Diagrama de blocos do SEREE; (a) nos sensores (RFDs);
(b) coordenador (FFD)
ao detalhado em [24].

4)Subsistema de Comunicagdo: é composto por oito
modulos de radiofrequéncia (RF), de acordo com o padrao
IEEE 802.15.4 (Fig. 3a e Fig. 3b), operando em 2,4GHz. Um
riadio UHF compde parte do nd FFD.

0Os mddulos de RF do Subsistema de Comunicagdo sdo
compostos pelos RFDs do tipo XBEE OEM RF Series 2 e
pelo coordenador (FFD) XBEE-PRO OEM RF Series 2.
Ambos tém uma meméria flash de 32Kbytes.

A Fig. 4a mostra a placa de circuito impresso de dupla face
desenvolvida especificamente para o SEREE. onde estdo os
Subsistemas Computacional e de Sensoriamento e Atuagio.
Foram fabricadas oito placas de circuito impresso. Na Fig. 4b
encontra-se a placa com o transceptor XBEE-PRO acoplado,
compondo o subsistema de comunicagdo do FI'D e, na Fig. 4¢
vé-se o transceptor XBEE conectado 4 placa, compondo o
subsistema de comunicagio dos sete nos sensores (RFDs).
Vale salientar que. no SEREE, foram desabilitadas as fungdes
de seguranga e de criptografia do protocolo de comunicagao
ZIGBEE, pois o sistema nfo necessita delas. Isso garante um
incremento na economia de energia de cada né sensor. A Fig.
5 mostra trés dos sete RFDs contidos dentro de uma caixa a
prova de explosdo, devido ao elevado risco desta ocorréncia
no ambiente ao qual SEREE foi projetado para ser utilizado.
0Os RFFDs foram instalados em ambiente externo, numa planta

(a)

(b)

(c)

Figura 4. Placa de aquisigiio de dados (a) e transceptores FFD (b) e RFD (c).

Figura 5. Visao parcial da RSSF em ambiente externo.
semelhante a descrita na se¢do 1. A distribuigio de todos os
RFDs ¢ do FFD (né 0) com as distancias aproximadas
utilizadas nos testes ¢ apresentada na Fig. 6.

B. Firmware

A Fig. 7a mostra o fluxograma do coordenador FFD. O
coordenador estard sempre aguardando um evento, seja ele
proveniente dos nos ou do CLP (via Modbus) ou de algum
dispositivo conectado & USB. Além da espera por um evento,
o firmware do coordenador também fica verificando se houve
alguma altera¢@o nos estados dos atuadores. controlados pelo
CLP. Em caso de mudanga de estado (representado pela
expressdo "Sim"), ele responde, realizando as agdes descritas
na Fig. 7a.

Os dispositivos RFDs operam de acordo com o fluxograma
mostrado na Fig. 7b. Inicialmente. o sistema controlado pelo
PIC ativa uma porta digital que aciona uma chave,
desativando o fornecimento de energia do Subsistema de
Sensoriamento e Atuagiio. A seguir, o modo de hibernagdo do
transceptor ¢ ativado através de uma porta digital e, por
ultimo. o microcontrolador entra em modo de hibernagdo. O
tempo total de hibernagdo € de 5s. baseado na dindmica da
planta, discutido no item II-b.

Os atuadores possuem mecanismos de protegdo contra
falha, que lhes permitem se manterem nos dltimos valores
enviados antes da ocorréncia do modo de hibernagdo. Este
procedimento assegura a sincronizagdo da comunicagdo e
minimiza o ciclo de trabalho, o que. por sua vez. leva a uma
economia de energia da bateria. Apds o final do periodo de

hibernagéo, o microcontrolador, o transceptor ¢ o
sensor/atuador voltam a operar.
Quando o tempo de laténcia ¢é concluido, o

microcontrolador adquire dados do sensor ¢ envia para o
transceptor ou recebe dados para controlar o atuador

{oF OC—CF

Sm 4m

Figura 6. Layout dos nds.
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proveniente do FFD. O periodo médio de comunicagdo de 3ms
foi obtido através da medigdo da tensdo do sistema de
comunicagdo em um osciloscopio (Fig. 8), para uma
comunicagdo ponto a ponto, onde foram observados trés
momentos distintos: o tempo de recepgio de 1,5ms; o tempo
de transmissdo de 0,8ms e; um intervalo de 0,7ms entre os
dois.

O diagrama temporal dos RFDs é mostrado na Fig. 7c. Para
fins de simplificagdo, estdo representados dois nos sensores e
um no atuador. Em primeiro lugar, o né sensor (S1) mede uma
variavel fisica (Mx) e transmite os dados (Tx) para o
coordenador (C) que, idealmente, recebe (Rx) os dados
corretos, sem erros de comunicagdo. O ciclo de acordar,
configurar a rede, realizar a comunicagfo e voltar a hibernar
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Figura 7. Diagramas logicos do SEREE: (a) fluxograma do firmware do
coordenador FFD; (b) fluxograma do firmware dos RFDs; (c) diagrama
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Sms/div).

dura 13ms, 6,7ms, 3ms ¢ 2,5ms, respectivamente, perfazendo
um tempo total de 25ms, tempos estes obtidos via medi¢do em
osciloscopio (Fig. 8). Quando (S1) hiberna, o no sensor (S2)
também estd hibernando, sendo ativado em um tempo fixo
representado pela variavel At. O microcontrolador ¢
responsavel por gerar esse valor. Depois que (S1) acorda, (S2)
executa 0 mesmo procedimento realizado por (S1). Apos (S2)
hibernar, o atuador (A) acorda e¢ aguarda pelos dados de
controle das valvulas enviados por (C).

Depois de (A) receber os dados de controle provenientes de
(C) uma agio de comando (Ac) ¢ executada. Em seguida, (A)
envia uma mensagem a (C), comunicando que a sua fungdo foi
cumprida. Na sequéncia, (A) comega a hibernar por 5s.
Resumindo: os dispositivos RFDs operam dentro do ciclo que
consiste em “acordar”, fazer o seu trabalho e depois voltar a
hibernar.

IV. RESULTADOS EXPERIMENTAIS

Cada RSSF geralmente ¢ projetada para uma aplicagdo
especifica, tal como monitoramento ambiental ou industrial
(11, [21, [3].

Além disso, cada uma dessas redes tem suas proprias
caracteristicas e limitagdes e, consequentemente, as métricas
de desempenho de QoS das RSSFs podem diferir
significativamente daquelas que sio utilizadas em outras
redes, como a Internet, por exemplo.

Algumas das principais métricas de desempenho que
devem ser consideradas no provisionamento de QoS em RSSF
sdo as seguintes [25], [26]:

- Eficiéncia Energética - a limitagdo de energia em RSSF é
um dos aspectos mais desafiadores envolvidos, quando se
especificam os protocolos de roteamento, considerando o
suporte de QoS na rede, uma vez que esta diretamente
relacionada ao tempo de vida da rede. Um né sensor que falha,
devido a falta de energia, € incapaz de detectar o meio fisico
ou comunicar-se com o0s seus vizinhos. Isso pode levar a
interrupgdes na rede, afetando sua vida til.

Muitas técnicas que implementam mecanismos de
hibernagdo e protocolos de economia de energia em RSSF
estdo sendo desenvolvidas atualmente [10], [15], [29], [30].
No entanto, a maioria desses estudos realizam testes em um
ambiente  simulado, ndo refletindo  exatamente a
implementagdo dessas abordagens em um ambiente do mundo
real para o qual este tipo de rede de sensoriamento se propde a
trabalhar.
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- Cobertura - como uma das métricas de QoS, a cobertura
de uma rede de sensores relaciona-se 20 espago que ¢ coberto
pelos nés sensores no espago total de interesse.

- Atraso - € uma das medidas de qualidade de servigo mais
importante em ambientes industriais, como o estudado neste
trabalho, cujo monitoramento da planta exige respostas
rapidas e precisag. O coordenador deve estar apto a receber a
notificagiio que um determinado evento tenha ocorrido numa
regifio particular da rede, dentro de um curto periodo de tempo
apds a ocorréncia, de modo que ele possa reagir de forma
adequada.

- Perda de pacotes - em ambientes de monitoramento que
requerem precisio na aquisigio e transmissio de dados em
tempo real, a quantidade de pacotes perdidos deve ser de, no
miximo, 5% da média dos pacotes enviados pela RSSF, caso
contrario os dados nilo seriio confidveis [27].

O SEREE foi distribuido em wuma planta com
caracteristicas semelhantes a do plunger liff assistido, em
ambiente outdoor (Fig. 5), onde a topologia em estrela foi
escolhida, devido as caracteristicas de distribuigio espacial
dos nds sensores na planta em que o SEREE foi projetado para
operar.

Os transceptores empregados no SERFEE trabalham com o
protocolo de comunicagio ZIGBEE, que possui dois
protocolos de roteamento: o AODVjr, que é plano e o HTR,
que € hierdrquico [22]. Dependendo do layout da rede, o
ZIGBEE escolhe qual dos dois protocolos é o mais adequado
ou se nenhum deles serd utilizado, deixando a cargo da
camada MAC do padriio IEEE 802.15.4 a tarefa de realizar a
comunicagio dos nds que compdem a RSSF. Portanto, os
testes de QoS do SEREE foram feitos baseados nos protocolos
de roteamento utilizados pelo ZIGBEE, comparando-os com a
comunicagio realizada apenas pela camada MAC (sem
roteamento). O objetivo desta andlise & wverificar quais
esquemas de comunicagio sHo eficientes para aplicagdes
industriais de caracteristicas similares & utilizada neste estudo.

Para a coleta de dados, um software CASE foi
desenvolvido. Ele conta as perdas de pacotes, os pacotes
enviados e os eventos de tempo de toda a RSSF. Os dados
foram armazenados em arquivos de texto. Para melhorar a
precisio dos testes, 10 rodadas de 1 hora (3.600s) foram
realizadas. Qs grificos que refletem a média destas 10
rodadas, em cada teste, foram construidos para sintetizar os
dados.

Os parametros dos testes outdoor sio as seguintes:

- Topologia: Estrela.

- Distancia maxima entre os RFDs para o né FFD: 14m.
- Disténcia entre os nés: vide Fig. 6.

- Tamanho do pacote: 40 bytes.

- Tamanho do cabecgalho: 20 bytes.

- Tempo de atividade: 25ms.

- Tempo de hibermagio: 5s.

- Tempo de comunicagio: 3ms.

A. Perda de pacotes de acorde com a distdncia

Para verificar a confiabilidade do link de comunicagiio da
RSSF, a primeira métrica a ser testada consiste na drea de
cobertura do coordenador em relagéio aos nds sensores. A rede
foi colocada em comunicagho continua na topologia em
estrela, observando-se os pacotes enviados pelo nd sensor
mais distante (nd 7, l4m) e recebido pelo coordenador.
Verificou-se que, neste quesito, o numero de pacotes perdidos
foi aceitdvel (0,6%). Depois disso, o coordenador foi
posicionado a 19m 2 partir do nd 7, variando a distancia de 5
em 5 metros, até o valor de 44m, em que a quantidade de
pacotes perdidos tornou-se critica (89,8%), como pode ser
visto no grifico da Fig. 9. Com o valor miaximo de cerca de
5% de perda de pacotes, percebe-se que, até o valor de 29m, o
link de comunicagio ¢ adequado para aplicages de
sensoriamento remoto cuja topologia n#o necessite de
repetidores (nés FFDs intermedidrios).

B. Jitter

Como o tempo entre duas amostras consecutivas pode
variar, a perda de pacotes pode ocorrer. Neste sentido, o jitter
¢ definido como a diferenga da variagio de tempo entre duas
amostras consecutivas, como pode ser visto na equagiio (2) e
na Fig. 10. Esta & uma maneira de medir o atraso de
comunicagio entre os nés de uma RSSF.

Jitter= Az, — A1 )

O primeiro conjunto de testes consiste em obter o jitter
médio da comunicagfio entre os sensores e atuadores do
SEREE, no esquema "sempre ligado”. Observa-se que, tanto
no AODVjr quanto no HTR, o jitter ficou abaixo de 5ms, o
que demonstra a sua viabilidade em aplicagdes em modo de
comunicagio continua, como pode ser visto na Fig. 11. O
Jitter médio de 9,1ms quando o SEREE utiliza apenas as
téenicas de comunicagiio da camada MAC ¢ considerado alto
e ndo recomendado para aplicagcdes em tempo real, onde a
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Figura 10. Variagiio de tempo entre amostras (jitter).

comunicagio precisa ser continua. Isto ocorre devido ao fato
de nenhum roteamento estar sendo feito, de modo que o
nimero de pacotes simultaneamente enviados leva a uma alta
taxa de perda, aumentando, assim, o atraso na comunicag3o.

O mesmo teste foi repetido, agora habilitando o esquema
de economia de energia (técnica de
hibernar/acordar/transmitir) do SEREE, que foi discutido na
segdo II-b. Como visto na Fig. 12, o jitter médio aumentou
quando foi usado o protocolo de roteamento ad hoc AODVir.
O jitter médio de 8,3ms do AODVjr reflete sua abordagem de
roteamento onde, a cada reinicio de comunicagio, necessita
atualizar as tabelas de roteamento dos nds, o que consome um
tempo maior entre as comunicagdes, em comparagdo com o
H1IR. No protocolo hierdrquico HIR, o jitter médio foi de
3,2ms, indicando a necessidade de menos pacotes de
roteamento em cada reinicio das comunicagdes, tornando o
seu uso adequado para plantas industriais onde haja a
necessidade de expansibilidade dos nds, quer sgja pelo espago
geografico maior, quer seja pela maior quantidade de nods
sensores necessarios ao seu funcionamento. O menor jitter foi
obtido quando nfio se utilizou nenhum tipo de roteamento
(2,4ms), visto que a quantidade e a distincia entre os nds
sensores distribuidos na planta foram suficientes para que a
camada MAC realizasse a comunicagio de forma satisfatoria.

C. Perda de pacotes

Uma das métricas mais importantes em redes de
sensoriamento remotas de tempo real ¢ a perda de pacotes. Na
Fig. 13, os protocolos de roteamento testados apresentaram
perdas de pacotes maiores. O AODVjr apresentou 21,45% de
valor médio de perdas, devido a criagdo e manutengfio de
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Fignra 11. Média do jitter (ms) em 10 rodadas no esquema de comnmnicagéio
continua. Comparativo entre AODVjr, HTR e camada MAC.
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Figura 12. Média do jitter (ms) em 10 rodadas no esquema de comunicagéio
proposto (hibernar/acordar/transmitir). Comparativo entre AODVjr, HTR e
camada MAC.
tabelas de roteamento durante a fase de reconhecimento dos
noés da RSSF, gerando uma laténcia que levou a maior
quantidade de perdas, se comparado a0 HTR (16,23%, em
média). Isso indica que o roteamento hierdrquico pode
trabalhar melhor em plantas semelhantes ou maiores a
utilizada neste artigo, ja que tal protocolo agrupa conjuntos de
nds sensores, onde cada cluster é responsavel por administrar
a comunicagio dos seus nos.

O SEREE, sem roteamento, obteve o percentual médio de
perda de pacotes maior (57,2%), mostrando que em RSSF,
cuja comunicagdo ¢ continua, o roteamento ¢ necessario.
Devido as tentativas de comunicagfo simultdnca de multiplos
nds sensores, o congestionamento de dados (bottleneck) ¢
inevitavel. A camada MAC ¢ incapaz de lidar com esse
congestionamento de forma eficaz, levando a necessidade do
uso de um protocolo de roteamento, implementado na camada
de rede.

Diferentes resultados podem ser observados na Fig. 14, em
que se analisa a média de perda de pacotes na comunicagio
sob o regime de economia de energia (modo de hibernagdo).
Neste esquema de comunicagio ¢ impraticavel o uso do
AODVjr. A possivel razio para essa perda de pacotes ¢ a
necessidade de reconfiguragio das tabelas de roteamento de
cada n6 da RSSF cuja laténcia torna-se maior do que a janela
de tempo necessaria para a transmissio de dados dos pacotes
de cada um dos nds sensores, causando esta enorme perda
(52,86%). O HTR manteve-se em um percentual
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Figura 13. Média dos pacotes perdidos (%) em 10 rodadas no esquema de
comunicagéo continua. Comparativo entre AODVjr, HTR e camada MAC.
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significativamente menor de perdas em comparagido com o
AODVjr, proximo do limite maximo de perda de pacotes
aceitaveis nesta rede (4,82%). A razio disso deve-se ao fato
do HTR realizar o roteamento hierarquico, dividindo a
comunicagio em seus clusters, 0 que diminui a carga de
trabalho do sirk, indicando novamente a possibilidade de
utilizagio do SEREE em RSSF maiores.

O menor percentual médio de perdas de pacotes ocorre
quando nenhum roteamento ¢ aplicado. Nesta planta, a area de
cobertura € suficiente para permitir o esquema de
cormunicagéo na abordagem de economia de energia. Assim, o
percentual de 4,23%, obtido pelo SEREE sem a necessidade
do uso de protocolos de roteamento, esta abaixo do teto de
perda de pacotes permitido nesta aplicagdo. Outro fator
importante € que a economia de energia gerada por esse
método ndo afeta a confiabilidade das informagdes
transmitidas e recebidas. Em ambientes em que a falta de
fontes abundantes de energia ¢ alta e a planta a ser monitorada
tem caracteristicas semelhantes as utilizadas neste estudo, o
uso desta técnica de hibernagdio € justificado.

D. Tempo de vida

Para estimar o tempo de vida maximo de um nd desta
RSSF, foram consideradas duas variaveis: o consumo médio
do transceptor em cada um dos esquemas testados e a
alimentagio de cada no sensor através de uma bateria alcalina
com a capacidade de 4.400mAh. O consumo médio de cada
dispositivo pode ser obtido através do consumo de energia ¢
do tempo que cada agdio leva para ser executada, ou seja,
hibernar, acordar, definir os parametros de comunicagio,
medir ¢ communicar.

Em todos 0s casos, a corrente instantanea de cada operagéo
¢ de aproximadamente 0,018mA ¢hibernando), 14mA
(acordando e configurando), 14mA (medindo) e 43,2mA
(comunicando). A corrente e o tempo de aquisigdes foram
obtidos por meio da medi¢io da tensiio através de uma
resisténeia de 1€, usando um oscilosedpio conectado em série
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Figura 14. Média dos pacotes perdidos (%) em 10 rodadas no esquema de
comunicagéo proposto (hibernar/acordar/transmitir). Comparativo entre
AODVjr, HTR e camada MAC.

com a fonte que alimenta os dispositivos, refletindo
diretamente a corrente consumida pelo sistema e o tempo
obtido em cada operagao (Fig. 8).

O calculo do consumo medio de corrente ¢ feito pela soma
do consumo de cada atividade dividido pelo tempo total, dado
pela equagiio (3). A Tabela 1 apresenta a descrigio das
variaveis utilizadas na equagio.

Ly =>I*T [T

Os tempos de transmiss@o ¢ configuragio da RSSF podem
variar dependendo do protocolo utilizado. Os tempos séo de
11,6ms e 15,7ms para 0 AODVjr, Sms e 8,4ms para HTR, e
2.5ms e 6,7ms, respectivamente, quando nenhum roteamento €
empregado (camada MAC).

A partir desses resultados, pode-se estimar o tempo de vida
dividindo a capacidade da bateria pelo consumo médio, no
caso de comunicagdes continuas e em hibernagéio de 5s.

A Fig. 15 mostra o tempo de vida em dias dos protocolos
utilizados e da camada MAC, em comunicagio continua.
Com os valores medidos entre 6,3 e 8,7 dias, a comunicagio
continua nao ¢ adequada para esta aplicagio ¢ para aplicagdes
semelhantes  que nfo  utilizem nenhum sistema de
carregamento de baterias.

No esquema de comunicagdo com hibernagdo ativada, o
tempo de vida de todos os protocolos aumenta
significativamente, como mostrado na Fig. 16. Nela, observa-
se que o menor tempo foi registrado pelo AODVjr (1,2 anos),
indicando que as tabelas de roteamento consomem muita
memoria do transceptor, impactando diretamente no consumo
de cada no sensor. O HTR, por outro lado, teve um tempo de
vida aceitavel de 2,2 anos, o que o candidata a ser o protocolo
de roteamento mais adequado para redes maiores, de
caracteristicas similares ao deste estudo. Por nfo manter
nenhum esquema de roteamento, o tempo de vida de 3,2 anos
obtido pela camada MAC foi o maior, porém, um fator
limitante - o de escalabilidade - fica prejudicado, ja que a
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Figura 15. Tempo de vida estimado (em dias) no esquema de comunicagéo
continua. Comparativo entre AODVjr, HTR e camada MAC.
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camada MAC, por si g6, é incapaz de lidar com uma grande
quantidade de requisi¢Ses de comunicagio advindas de uma
RSSF maior.

V. CONCLUSAO

Este artigo apresentou o SEREE, um sistema embarcado
eficientemente energético e de baixo custo para rede de
gensores sem fio, baseado no padrio aberto IEEE 802.15.4.
Foi desenvolvido para ser aplicado no método de elevagiio
tipo phmger [ift assistido, bem como em plantas de
comportamento similar 3 estudada, garantindo trés dos quatro
requisitos  essenciais esperados de wuma RSSF. a
confiabilidade, a disponibilidade e, em especial, a eficiéneia
energgética, esta Gltima com basge na técnica de comunicagio
por amostragem racional de tempo, que alterna periodos de
aquisigdo de dados com os periodos de hibernagéo, reduzindo,
agsim, o ciclo de trabalho dos nés sensores.

A modelagem matematica do phurger ift foi apresentada,
obtendo-se um tempo de amostragem ideal para a
configuragiio do sistema de RSSF desenvolvido neste trabalho.

O SEREE foi concebido para eliminar todas as conexfes
cabeadas existentes entre os sensores e atuadores e o CLP, que
controla os processos do plunger lift assistido, substituindo-os
por noés gensores sem fio, garantindo as caracteristicas de QoS
esperadas para este tipo de aplicagio de tempo real e
acrescentando facilidade de manutengfio. Dessa forma, reduz-
se 08 custos operacionais, uma vez que a planta estudada
encontrava-ge em uma cidade do Estado do Rio Grande do
Norte, Brasil, cujo ambiente era de dificil acesso e sem
disponibilidade de fonte de energia permanente.

Os resultados experimentais, tais como tempo de vida,
jitter e perda de pacotes atestaram a viabilidade do SEREE,
por meio da técnica de tempos de hibernagdo e comunicagio
alternada feito atravéds de temporizador, garantindo uma
melhoria significativa no consumo do comnjunto dos nds
sensores (transceptor + sensores/atuadores acoplados). Com
iss0, estende-se os valores méximos que tornaram a utilizagfo
do SEREE possivel, nfio apenas em ambientes similares ao
utilizado neste estudo, mas em outros ambientes industriais
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Figura 16. Tempo de vida estimado (em anos) no esquema de comunicagéo
proposto (hibernar/acordar/transmitir). Comparativo entre AODVijr, HTR e
camada MAC.
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onde a quantidade de nods sensores seja maior, jA que o
SEREE, além de operar satisfatoriamente sem roteamento,
funciona eficientemente com o protocolo de roteamento
hierdrquico HTR.

Técnicas que garantam a melhoria do consumo do SEREE
com o uso de paindis solares podem ser citadas como
trabalhos futuros.
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